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Bienvenida del Comité Organizador

Tras la parada provocada por la pandemia en 2020, las VI Jornadas Nacionales de Investiga-
cién en Ciberseguridad (JNIC) vuelven el 9 y 10 de Junio del 2021 con energfas renovadas, y por
primera vez en su historia, en un formato 100% online. Esta edicién de las JNIC es organizada
por los grupos GSyA y Alarcos de la Universidad de Castilla-La Mancha en Ciudad Real, y
con la activa colaboracién del comité ejecutivo, de los presidentes de los distintos comités de
programa y del Instituto Nacional de Ciberseguridad (INCIBE). Continda de este modo la
senda de consolidacién de unas jornadas que se celebraron por primera vez en Ledn en 2015 y
le siguieron Granada, Madrid, San Sebastiin y Ciceres, consecutivamente hasta 2019, y que,
en condiciones normales se habrian celebrado en Ciudad Real en 2020.

Estas jornadas se han convertido en un foro de encuentro de los actores mds relevantes en
el dmbito de la ciberseguridad en Espaiia. En ellas, no sélo se presentan algunos de los trabajos
cientificos punteros en las diversas dreas de ciberseguridad, sino que se presta especial atencién
a la formacién e innovacién educativa en materia de ciberseguridad, y también a la conexién
con la industria, a través de propuestas de transferencia de tecnologia. Tanto es asi que, este afio
se presentan en el Programa de Transferencia algunas modificaciones sobre su funcionamiento
y desarrollo que han sido disefiadas con la intencién de mejorarlo y hacerlo mas valioso para
toda la comunidad investigadora en ciberseguridad.

Ademais de lo anterior, en las JNIC estardn presentes excepcionales ponentes (Soledad
Antelada, del Lawrence Berkeley National Laboratory, Ramsés Gallego, de Micro Focus y
Ménica Mateos, del Mando Conjunto de Ciberdefensa) mediante tres charlas invitadas y se
desarrollaran dos mesas redondas. Estas contarén con la participacién de las organizaciones
mis relevantes en el panorama industrial, social y de emprendimiento en relacién con la ciber-
seguridad, analizando y debatiendo el papel que estd tomando la ciberseguridad en distintos
ambitos relevantes.

En esta edicién de JNIC se han establecido tres modalidades de contribuciones de inves-
tigacion, los clasicos articulos largos de investigacion original, los articulos cortos con investi-
gacion en un estado mds preliminar, y resimenes extendidos de publicaciones muy relevantes
y de alto impacto en materia de ciberseguridad publicados entre los afios 2019 y 2021. En el
caso de contribuciones de formacién e innovacién educativa, y también de transferencias se
han considerado solamente articulos largos. Se han recibido para su valoracién un total de 86
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contribuciones organizadas en 26, 277 y 33 articulos largos, cortos y resimenes ya publicados,
de los que los respectivos comités de programa han aceptado 21, 19 y 27, respectivamente. En
total se ha contado con una ratio de aceptacion del 77%. Estas cifras indican una participacién
en las jornadas que continta creciendo, y una madurez del sector espafiol de la ciberseguridad
que ya cuenta con un volumen importante de publicaciones de alto impacto.

El formato online de esta edicién de las jornadas nos ha motivado a organizar las jornadas
de modo mds compacto, distinguiendo por primera vez entre actividades plenarias (charlas
invitadas, mesas redondas, sesién de formacién e innovacién educativa, sesién de transfe-
rencia de tecnologia, junto a inauguracién y clausura) y sesiones paralelas de presentacién de
articulos cientificos. En concreto, se han organizado 10 sesiones de presentacién de articulos
cientificos en dos lineas paralelas, sobre las siguientes tematicas: deteccién de intrusos y gestion
de anomalias (I y II), ciberataques e inteligencia de amenazas, anlisis forense y cibercrimen,
ciberseguridad industrial, inteligencia artificial y ciberseguridad, gobierno y riesgo, tecnologias
emergentes y entrenamiento, criptografia, y finalmente privacidad.

En esta edicién de las jornadas se han organizado dos nimeros especiales de revistas con
elevado factor de impacto para que los articulos cientificos mejor valorados por el comité de
programa cientifico puedan enviar versiones extendidas de dichos articulos. Adicionalmente, se
han otorgado premios al mejor articulo en cada una de las categorias. En el marco de las JNIC
también hemos contado con la participacién de la Red de Excelencia Nacional de Investigacion
en Ciberseguridad (RENIC), impulsando la ciberseguridad a través de la entrega de los premios
al Mejor Trabajo Fin de Mster en Ciberseguridad'y ala Mejor Tesis Doctoral en Ciberseguridad. Tam-
bién se ha querido acercar a los jévenes talentos en ciberseguridad a las JNIC, a través de un CTF
(Capture The Flag) organizado por la Universidad de Extremadura y patrocinado por Viewnext.

Desde el equipo que hemos organizado las JNIC2021 queremos agradecer a todas aquellas
personas y entidades que han hecho posible su celebracién, comenzando por los autores de
los distintos trabajos enviados y los asistentes a las jornadas, los tres ponentes invitados, las
personas y organizaciones que han participado en las dos mesas redondas, los integrantes de
los distintos comités de programa por sus interesantes comentarios en los procesos de revisién
y por su colaboracién durante las fases de discusién y debate interno, los presidentes de las
sesiones, la Universidad de Extremadura por organizar el CTF y la empresa Viewnext por
patrocinarlo, los técnicos del drea TIC de la UCLM por el apoyo con la plataforma de comu-
nicacion, los voluntarios de la UCLM vy al resto de organizaciones y entidades patrocinadoras,
entre las que se encuentra la Escuela Superior de Informatica, el Departamento de Tecnologias
y Sistemas de Informacién y el Instituto de Tecnologias y Sistemas de Informacién, todos ellos
de la Universidad de Castilla-La Mancha, la red RENIC, las citedras (Telefénica e Indra)
y aulas (Avanttic y Alpinia) de la Escuela Superior de Informitica, la empresa Cojali, y muy

especialmente por su apoyo y contribucién al propio INCIBE.

Manuel A. Serrano, Eduardo Fernandez-Medina

Presidentes del Comité Organizador

Cristina Alcaraz

Presidenta del Comité de Programa Cientifico

Noemi de Castro

Presidenta del Comité de Programa de Formacién e Innovacién Educativa
Guillermo Calvo Flores

Presidente del Comité de Transferencia Tecnoldgica
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Distributed Architecture for Intrusion Detection in
IoT Networks using Smart Contracts

Rafael Z. A. da Mata*, Francisco L. de Caldas Filho', Lucas M. C. e Martins*,
Fibio L. L. de Mendonga®, and Rafael T. de Sousa Jr.9
Cyber Security INCT Unit 6, Electrical Engineering Department, University of Brasilia, Brasilia, Brazil
e-mails: {rafael.zerbini} @uiot.org, {francisco.lopes, lucas.martins, fabio.mendonca} @redes.unb.br, {desousa} @unb.br
ORCID: * 0000-0002-5246-8858, T 10000-0001-5419-2712, * |0000-0001-6436-7408,
§10000-0001-7100-7304, and T 0000-0003-1101-3029

Abstract—DDoS attacks against distributed networks of IoT
devices and applications are increasing. In this scenario,
countermeasures must also use distributed security means.
This paper proposes a distributed architecture of an intrusion
detection system for IoT networks using smart contracts in
blockchain. The proposed architecture supports interaction
mechanisms between the local controllers using smart contracts
to distribute security rules among the different devices on the
IoT network. To validate the proposal, this paper presents the
assessment of parameters required to ensure an acceptable level
of reliability in sharing security rules.

Index Terms—IoT security, intrusion detection,
contracts, blockchain

smart

Tipo de contribuciéon: Investigacion original

I. INTRODUCTION

The number of Internet of Things (IoT) devices has grown
exponentially over the years. According to a survey presented
by [, in 2015 there were 4.9 billion connected IoT devices
and the forecast is that the number of connected devices in
2020 would be 25 billion, an increase of over 500% in just
five years. To facilitate the configuration of these devices for
end-users, manufacturers often use standard access passwords
to configure these elements, thus making them vulnerable to
unauthorized access by third-parties [2] thus creating the need
for security mechanisms that work on resource-constrained
devices [3].

This loophole allows these devices to be used for distributed
denial of service (DDoS) attacks as described in [4]], turning
them part of botnets networks.

There are several security mechanisms to identify whether
IoT devices are part of a botnet and to carry out malicious
traffic mitigation actions [5], [6], [7]. The mitigation of
malicious traffic can occur directly on the device, which
identifies abnormal situations in its operation and takes actions
to perform corrections, or on the network layer by using
firewalls and Intrusion Prevention Systems (IPS) capable
of recognizing abnormal situations and blocking traffic.
Mitigation directly on the device involves the application
of Host-Based Intrusion Detection System (HIDS), where
an application running on the device identifies abnormal
situations in its processes, on network ports, or in system
files and acts to correct the fault.

This method stops the attack at the source, avoiding
overloading the network infrastructure. However, it has its
limitations:

23

o IoT devices have low computational power, hampering
the execution of verification programs;

o The number of IoT devices grows exponentially making
it hard and impracticable to apply security rules to each
of them.

The model proposed by the previous work develops a
HIDS in which the fault checking rules are configured on
a controller in the cloud. The final IoT devices carry out
periodic verification to check the need to include new rules in
their own table and to take actions to solve problems included
by the administrator in these rules. The system was adapted
to be lightweight and run on devices with low computational
power, being successfully tested on single-board computing
(SBCs), such as Raspberry Pi.

However, this model has a dependence on the controller
installed in cloud computing resources to be able to serve
a large number of devices. Local networks or environments
with a large volume of data should always check for new rules
on the Internet, making the use of link more expensive and
not allowing rules to be updated when there is no Internet
connection available. The rules should also be entered into
the cloud controller.

The model proposed in this work aims to solve some
deficiencies presented in the previous work by creating a
defense system associated with local controllers, in which IoT
devices search for updated information directly from these
local ones. The update of the rules that will be replicated to
the devices does not occur only in the device-cloud model,
but point-to-point, allowing that rules created and successfully
validated in other environments by their local controller
can be replicated, creating an always up-to-date federated
environment.

To ensure that communication between the controllers
occurs safely and only between controllers that are part of
the requested federation, an environment was developed in
this work where controllers exchange rules with each other
using private smart contracts running in a public blockchain
network, such as that described in [8]].

This paper proposes a HIDS solution distributed for
IoT networks. In order for organizations (local controllers
of different networks) to share specific rules with other
organizations, a solution based on smart contracts in a
blockchain environment is proposed. The main advantages of
this architecture are consensus on adding rules to the system,
inviolability of the rules in the system, authentication in the
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exchange of information, and complete audit.

In addition to this introduction, Section presents the
basis of the concepts discussed in this article and Section
point correlated works out and highlights their differences.
Section [[V] describes the proposal of this paper, including its
architecture and its description, while Section |V|presents and
discusses the security analysis of shared rules and, finally,
in Section the conclusion and possible future work are
presented.

II. THEORETICAL FOUNDATION

Host-Based Intrusion Detection System, or HIDS, is a
software traditionally used to perform monitoring routines
aimed at detecting intrusion in storage systems [7].
Monitoring, in traditional HIDS’s such as those studied by
[9], focuses mainly on metric analyzes such as writing to
disk and memory, repeated access to certain ports, entry, and
exit of processes, in addition to others considered anomalous,
as identified by [10]. In the context of IoT networks,
there is a need for HIDS’s that maintain the analysis and
detection profile, but that also keep reduced computational
cost, avoiding an overload in the system as shown by [[11].

The existence of a single point of failure in IoT
architectures is a negative aspect widely discussed, as
highlighted by [12] and [13]]. As an alternative to this problem,
several studies have already made efforts to decentralize
the distribution of information, including concerning security
rules and for this reason have suggested the use of blockchain
with its blocks joined by encryption [[14], where the later block
has the cryptographic hash of the previous block. The main
role of each block is to store records of various transactions,
such as changing security rules or a cryptocurrency transfer.

This approach using blockchain is  considered
advantageous, as seen in [15], because it offers mechanisms
that solve problems such as the single point of failure, given
the use of distributed architecture typical of blockchain
architectures [16], [17]. Another relevant point, also
highlighted by [14]], is the consensus that is defined by the
author as the judgment that each node belonging to the
blockchain has the same block sequence. The majority vote
defines the veracity of the information contained in the block
under analysis.

Regarding the stored information in blockchain, like the
aforementioned security rules, one of the alternatives is
smart contracts that is defined by [L8] as software with
deterministic behavior executed in distributed networks whose
main function is to mediate between two interested nodes
in the exchange of information contained in blockchain.
The use of smart contracts has gained much recognition
due to its ability to transfer assets in the form, mainly,
of cryptocurrencies. Another relevant definition is given
by [19] which conceptualizes smart contracts as programs
that execute correctly without the intervention of a trusted
authority and cites Ethereum as responsible for implementing
the smart model contracts currently adopted and also the
consensus model applied by it, which is very robust due to it’s
verification scheme that only allows registration in the blocks
for transactions considered valid [20].

24

III. RELATED WORKS

Given the expansion of IoT networks and the continuing
need to provide security for these networks and their systems,
several solutions using HIDS and blockchain have already
been proposed. The review by [21] addresses the main
challenges involved in intrusion detection, in particular:

o The problem of data sharing due to distrust between
involved parties and also the possibility of reducing the
amount of information shared by the same parties due
to concerns about privacy, thus reducing the training
optimization of detection algorithms;

e The use of a central server that provides trust
management, becoming increasingly complex as the
organization grows, thus increasing the possibility
of internal attacks where nodes belonging to the
organization authorize network access for external
attackers.

Aiming at solving problems presented by [21]], the project
developed in this article makes use of blockchain to
intensify mutual trust between the parties involved in sharing
information and also to favor auditing and inviolability of
them, in addition to being implemented in a distributed
network to provide more robust trust management, from the
point of view of the controllers, since it does not have a single
central server as a single point of failure. In the scenario
presented in the article, the referred information refers to the
exchange of security rules between controllers and nodes.

In the context of traditional IoT infrastructures, [13]]
presents the distrust between system nodes and the existence
of a single point of failure as the two main obstacles
to continuous security management. The authors suggest,
as a solution, the use of a distributed architecture using
blockchain to store user interactions with the IoT environment
so that these interactions are persisted in the form of blocks
representing the history of the node or user and for this an
encrypted token is used to guarantee the legitimacy of the user
in question. Unlike the [13] proposal, which uses blockchain
to store node history, our proposal uses smart contracts to
propagate and store rules on the blockchain network. In
addiction to this, our proposal was designed in the form of
a distributed network whose validation of the information
disseminated by the controllers is done through consensus
mechanisms.

SVELTE is an intrusion detection system for IoT networks
based on 6LoWPAN protocol proposed in [22], by using a
hybrid of signature detection and anomaly detection based
approach to perform intrusion detection. However, the system
is designed to detect mostly routing attacks such as sinkhole
attack, and the selective-forwarding attacks. The work of
Surendar and Umamakeswari [23] also proposes a system
for the 6LoWPAN protocol but using fewer resources than
SVELTE, with a lower packet dropping ration and a more
significant number of nodes into the evaluation. Our proposed
solution is a novel detection with constrains and improved the
shortcoming from SVELTE and INTL

The work presented in [24] designed a HIDS, wich
combines the advantages of Signature Intrusion Detection
System (SIDS) and Anomaly-based Intrusion Detection
System (AIDS). They also show that SIDS have a low false-
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positive rate and show that the hybrid combination of both
techniques presents a good accuracy compared to each one of
their own. They were also preoccupied with the high energy
consumption from the AIDS running all the time, so they used
a mechanism only to activate the AIDS when a new attack’s
signature is expected to occur, which is verified by a SIDS.
Their solution is a significant cost benefit between accuracy
and energy consumption. We propose a different solution,
mainly because our IDS runs in the IoT device.

Khraisat et al. work presented in [25] also proposed a
hybrid IDS using signature and anomaly detection, combining
a C5 classifier and One-Class Support Vector Machine
classifier. Their work aimed to detect known vulnerabilities
and zero-days with a high detection accuracy and a low false-
alarm rate at the same time. Their model was tested against
the Bot-IoT dataset, which includes legitimate IoT network
traffic and several types of attacks, their results show a higher
detection rate and a lower false-positive rate when compared
to SIDS or AIDS techniques individually. We propose only
the signature approach and our proposal is executed on the
IoT device.

Diro and Chilamkurti’s work described in [26] states
that many zero-day attacks keep surging due of the many
new protocols focused on IoT and most of these attacks
are variants of well-known malwares, indicating that even
machine learning models don’t have a good response against
these new attack’s variants. Based on that, they proposed a
Deep Learning based approach, in which the model would
be resilient to small mutation or new attacks since deep
learning introduces self-taught and compression capabilities.
They showed that their approach was more effective in attack
detection. Their approach also was created to work in a
distributed environment, and their experiments showed that
it was superior than the centralized detection system.

The paper [27] reports the growth of botnet networks
related to the increasing number of IoT devices that have
security breaches and are included in botnets such as the cited
Mirai. However, this work does not address security measures
to mitigate such attacks.

In [7], authors show the high frequency of DDoS
attacks on IoT networks and cites the need to implement
countermeasures that are distributed on the network to offer
more effective coordination of IoT nodes. Their presented
solution is a HIDS whose main function is to protect the
backbone of the IoT network. The proposed HIDS is designed
with conventional functionalities such as the authentication
system using user and password, search for signatures of
known attacks, verification of resource allocation, active
processes, open service port and active connections, and as
a differential offers the possibility to interact with your HIDS
Controller to manage intrusion detection actions distributed
over the network in DDoS attack situations. In our proposal
presented in this paper, there is more than one provider,
different from the scenario proposed by [7]. The main
advantages of having more than one rules provider is the speed
at which they are broadcast over networks, thus offering a
faster response to security incidents such as DDoS and zero
day cases.

In [5], a proposal is made for a subscription HIDS system

25

to detect attacks and vulnerabilities in devices that want to
connect to [oT networks through HIDS agents for IoT devices
that perform the tests determined by the rules. The test result
is compared to an expected result and, if it is outside of
these parameters, the safety rule is executed and the HIDS
controller is notified. The HIDS controller is responsible for
managing HIDS agents in the distribution and updating of
rules, analysis of alerts, treatment of threats and definition of
premises. The scenario presented by [S] has a HIDS controller
responsible for accessing the remote database to propagate
the rules on the IoT network, different from our proposal that
aims to implement a distributed network in which there is
no dependency on a single node for spreading the rules to
decrease the response time, especially in attack situations such
as the aforementioned DDoS.

Finally, the authors suggest the use of blockchain as a way
to solve a few challenges such as improving the security
and privacy of information, increasing the reliability of the
service through reputation systems, negotiating transactions,
and dispute management. Our proposal also has a mechanism
of reputation system similar to that of the proposal due to
the distributed architecture of the rules which also contributes
to the aspects of reliability with regard to the degree of
confidence of each rule that is disseminated by the network.

IV. PROPOSED ARCHITECTURE

The solution proposed in this work is composed of IoT
devices that are capable of running the HIDS instance
developed in the previous work and remote controllers, in
which the security signatures that the final devices need
to obey are registered. The final controllers can exchange
rules with each other, allowing a federated system in which
anomalous behaviors identified in one controller are passed
on to the others, allowing the end devices to react to
security breaches in a co-ordinated and decentralized manner
according to the rules that are propagated by your parent
company.

Periodically, the end devices consult remote controllers
to find out if there are new rules to be saved in their
database. This behavior is similar to anti-virus [28] systems.
The possibility of rules that will be registered at the controller
and replicated to the final devices are numerous, from the
analysis of improper queries to suspicious DNS addresses as
in [29]], to the verification of any suspicious process as defined
in previous work.

The process of exchange rules between controllers is
done through a smart contract hosted on the Ethereum [20]]
blockchain. The rules in the smart contract follow the structure
defined below.

e name: rule name;

o id: unique rule identifier;

e createdAt: creation date;

o premisse: value considered correct for a given condition

or characteristic of the system;

o festCase: evaluation code to verify characteristics or
conditions on the devices, and returns the result for
verification;

o action: if the result of the case test is different from
the value defined in the premise, the defined action is
executed;
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e approvals: nodes that marked rules as approved, nodes
can revoke their votes later, and its added to a subfield
called revoke;

o denies: number of nodes that marked rules as denied, the
node also need to provide a reason for denying the rule;

A rule is a block of information that helps the HIDS agent

to take predefined actions. This information block has the
fields that are shown in Fig. 2] and are described below:

Smart
Contract

Local Controller Local Controller

DataBase
3 Rules DataBase

Management

Rules '
Management :

—

Rules
Distribution |

Rules
Distribution

"id": 1,
“name" :
“created_at
"“premise"
“action®:
"“test_case":
“approvalls":

{

"address":

[

"address"
"revoke":
}
I
"denies": [
{
"address"
"reason":

-
Fa

Fig. 2: Example of security rule scheme.

As soon as each node accesses a rule in the smart contract,
it has the option to mark the rule as approved or denied, based
on its security measures. In situations where more than half of
the nodes reject a specific rule, it is marked as invalid and can
no longer be accessed by other nodes. As long as the previous
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condition is not met, nodes can access the rule. Each node is
responsible for choosing the number of approvals necessary
for the rule to be considered valid for the same.

This architecture brings decentralization in the process of
sharing rules between devices on different networks, it also
has the advantage of having a form of consensus, in which
a node can validate a rule based on other nodes validation.
Another advantage is scalability since the largest amount of
us offers more rules to distribute and a greater guarantee that
rules are safe.

Also, the solution offers flexibility in the implementation
of the rule control for each network, since the rules only need
to follow a defined pattern when they will be shared for the
entire network. Thus, a node that accesses a specific rule on
the local network can modify it to meet its needs.

A. HIDS Agent

Each IoT device has a HIDS agent that is responsible for
receiving the rules from the controller, saving them to its local
database, and executing the rule. After rule execution, the
device generates a report that is sent to the controller. In this
report, the device informs the results of the case test and, if
an action has been performed, it also reports whether it was
performed successfully. Reports generated by the agent allow
the administrator to keep updated on the status of the network,
investigating possible vulnerabilities.

B. Smart Contract

A smart contract is an automatic execution contract
whose terms of the contract between different parties are
created via code. The agreements contained therein exist
in a decentralized and distributed blockchain network. The
code controls execution and transactions are traceable and
irreversible.

Smart contracts allow reliable transactions and agreements
to be carried out between anonymous and disparate parties,
without the need for a central authority, legal system,
or external enforcement mechanism. The smart contract
that stores the rules were developed using the Ethereum
blockchain.

The implemented smart contract has three main functions
accessed by the nodes:

o registerApproval: this function is responsible for
registering the approval of each node, the function stores
the node address;

o registerDeny: this function is responsible for registering
the rule deny from each node, the function store the node
address and information from the node about the reason
for the denial;

o revogueApproval: this function is responsible for
revoking a previous approval from a node, the node must
inform the reason to call a revoke from his vote and
all nodes that approved the rule are notified about the
revoke, and can also call the function under the same
pretense. The revoked votes are marked as revoked in
the approval list and added to the deny list.

The smart contract is published by the creator of the rule
that is going to be distributed. At any moment any node can
consult the numbers of approvals or denies from a rule and
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also see the reason for revokes, in case the node wishes to fix
the issues itself.

C. Rules Management

The rules that will be executed by HIDS are defined in their
entirety at the parent company. The controller can operate
within a hierarchical cloud environment, in which the rules
registered with the controller are copied to the final devices,
with one controller serving all of the final IoT devices. This
model has advantages such as simplicity of implementation,
however, it presents points of failure that deserve attention,
they are:

o The unavailability of communication with the cloud
server makes it impossible to send new rules;

e There is a single cloud controller which if is
compromised can affect all end devices;

« Depending on the distance between cloud servers and end
devices, latency can compromise the exchange of rules
and delay reactions to security locks on end devices.

The model proposed in this work, as can be seen in Fig. [I]
uses a smart contract system responsible for distributing
security rules to controllers in different networks who are
responsible for managing, persisting in their own database,
and distribute these same security rules to the local devices
with which you have a direct connection acting as the default
gateway. In this way, there is a considerable reduction in
latency, and each end device can operate without a direct
connection to the Internet.

The management of the rules is carried out by the network
administrator so that he has total autonomy over creating,
deleting, updating, and reading the rules. This service is
also responsible for informing which rules should be shared
with other controllers via smart contract and which have
autonomy only locally. In the rules management service,
the administrator also checks the rules received from other
controllers, using a smart contract, and decides whether they
should be applied to their rule base. This service is also
responsible for activating the function in the smart contract,
validating or not the rule provided by the network.

D. Rules Distribution

With each update or creation of rules by the administrator,
the rule distribution service is triggered and aims to distribute
the new rule to the devices, according to the definition made
by the administrator of which devices should receive the rule.

Confidentiality in the exchange of information is guaranteed
by the use of encryption, thus preventing systems that analyze
the contents of TCP/IP packets or metadata from obtaining
success in obtaining information, as demonstrated in [30]. For
this, the exchange of messages between the controller and end
devices is performed using SSL so that, being initiated by a
TLS handshake [31]], the rules are provided to the end device
when the session is granted to the device.

V. SECURITY ANALYSIS OF SHARED RULES

This section assesses the security of the rules shared in
the smart contract, considering the research question on how
many approvals are needed on a rule to ensure that a rule is
secure.
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To understand the research question, it is interesting to
consider the following scenario: a controller sends a dishonest
rule, using the smart contract, and if other controllers
cooperate with the dishonest node, the rule can generate
vulnerabilities on the devices that receive the rule. That is
why it is important to establish a minimum security threshold
on the received rule to ensure the security of the networks.

To validate the consensus of the rules, a statistical study
was carried out to assess the probability that the number of
approvals is greater than the number of denials, given a certain
number of confirmations imposed by a node.

For this purpose, tests were carried out following a binomial
model to simulate nodes approving or denying transactions.
The binomial models used have two probabilities, p, that a
node approves a rule, which are p = 0.6 and p = 0.8, and
two probabilities of rejecting a rule, ¢, ¢ = 0.4 and ¢ = 0.2
respectively. For the tests, different node values were used,
which are called IV, and the values used were N = 10, N =
50 and N = 100. The minimum values chosen for approval,
k, were N/8, N/4 and N/2. The distribution for honest nodes
follows Eq. [1] and for dishonest nodes follows Eq.

P(A) =) P({(e1,...en)}) = (JZ) PP = p)NE (1)

P(D) = ZP({(eh...,eN)}) = (JIZ;T) - NF ()

Analyzing Fig. 3] it can be seen that for p = 0.6, the
probability of the rule being valid is negligible, and may be
discarded, which can also be seen in Table|l} As for p = 0.8,
confirmations above N/4 prove to be sufficiently reliable, with
a probability greater than fifty percent in all cases, which can
be seen in Table I} It is interesting to note that with p = 0.8
the difference between the probabilities for N/2 and N/4 are
very small, making N/4 an acceptable choice for ensuring
network security.

TABLE I: Results for p = 0.6

N° of nodes (IN)  Min. accepted (k) Probab.
of A>k

10 10/8 0.044
10 10/4 0.154
10 1072 0.466
50 50/8 0
50 50/4 0.013
50 5072 0.844
100 100/8 0
100 100/4 0.001
100 100/2 0.956

From the analysis presented, it is possible to conclude that
N/2 is the ideal value to validate the rule. It is also possible
to observe that for p = 0.6 having few nodes (N = 10),
the values for confirmation are still no more than 0.5, which
shows that to guarantee security in the network with few nodes
it is necessary to wait for a little more than half of the nodes
to approve the rule. For p = 0.8, high-reliability values start
from N/4, regardless of the number of nodes, which can be
advantageous if the node has a high degree of confidence in
the other nodes in the network, which makes it interesting to
increase the speed of updating the rules on your devices.



Sesion de Investigacién Al: Deteccién de intrusiones y gestion de anomalias 1

=0.6
100 P
mm =06
075 4
0.50
025 4
0.00 y —0.8
100 =
mm p=038
075 4
0.50
025 4
0.00 -
N/8 N4 N2
(a N =10
=0.6
100 P
mm =06
0.75 4§
0.50
0254
0.00
' =08
100 i
mm p=0.8
075 4
0.50 4
0.25 4
0.00 -
Ni8 N4 N2
(b) N =50
=0.6
100 i
mm =06
075 4
0.50
0.25 4
0.00
' =0.8
100 P
=08
075 4
0.50
025 4
0.00 T
N/8 N4 N2
(c) N =100

Fig. 3: Comparison of results of approval and rejection of
rules when using 10, 50, and 100 nodes

TABLE II: Results for p = 0.8

N° of nodes (N)  Min. accepted (k) Probab.
of A >k
10 10/8 0.375
10 10/4 0.677
10 10/2 0.960
50 50/8 0.103
50 50/4 0.813
50 50/2 0.999
100 100/8 0.025
100 10/4 0.912
100 10/2 0.999
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VI. CONCLUSION AND FUTURE WORKS

The proposed solution is an evolution of a previous work in
which a distributed architecture for intrusion detection in IoT
networks using smart contracts in blockchain was developed.
A statistical study was carried out to assess the minimum
consensus required between nodes to ensure that security
checks are legitimate. This study concluded that it is possible
to accept the legitimacy of security checks, with a probability
greater than fifty percent, waiting for at least half of the
nodes to ensure their legitimacy. The study also demonstrated
scenarios where the nodes have a high degree of trust with
each other, in these scenarios a quarter of confirmations is
sufficient to guarantee the legitimacy of security checks.

As future work we have:

o analysis of more complex scenarios with different
minimum values of consensus and different probabilities
of acceptance for transactions in the Binomial model;

« development of analytical models that consider network
and time parameters, for example, using the mainnet
of the Ethereum network and using a Poisson-based
statistical model to assess the minimum time to reach
consensus;

« competitive analysis between different smart contract
platforms described by to achieve greater speed
and/or lower cost between transactions.
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Abstract—Botnets are exponentially increasing because of new
zero-day attacks, a variation of their behavior, and obfuscation
techniques that are not detected by traditional defense systems.
Botnet detection has been focused on intermediate phases of the
botnet’s life cycle during operation, underestimating the initial
phase of infection. Using SSH-based High Interaction Honeypots,
we have designed a Machine Learning-based system capable of
detecting the botnet infection phase in near real time, which
was trained with a real dataset of executed commands and
the network data obtained during SSH sessions. This approach
reached a very high level of prediction and zero false negatives,
where all known and unknown SSH sessions aimed at infecting
our honeypots were detected.

Index Terms—Botnet, Machine Learning, Zero-day malware,
Honeypot, High interaction

Tipo de contribucion: Investigacion ya publicada

I. INTRODUCTION

A botnet is a network composed of hosts (bots) infected
with malware, which are under human control through Com-
mand and Control (C&C) servers, whose life cycle is made
up of the infection, communication, and attack phases. In the
infection one, the host is infected with malware actively or
passively (e.g., vulnerable SSH service or email phishing with
a malicious document), through different attack vectors, which
are used for downloading the malware binaries that will turn
the victim into a potential bot. Secondly, communications take
place between the infected computer and the C&C servers in
the communication phase, to become a new member of the
botnet and to update its behavior. Lastly, in the attack phase,
the bots are the ones that carry out the malicious activity (e.g.,
sensible information theft or DDoS attacks).

The exponential rise in zero-day malware, or its variants
that modify their behavior anytime, and the use of advanced
obfuscation techniques help the malware to evade the tradi-
tional signature- and heuristics-based detection techniques. A
practical method for detecting new malware is to use fake and
monitored vulnerable systems (or honeypots), and analyze the
generated log events to reveal intelligence information and
malware behavior on current threats. Besides, the number of
attacks is dramatically growing, and analyzing the massive
number of log events generated by honeypots is a challenge
for security analysts, despite the fact that bots exhibit certain
behavioral patterns in their ways of proceeding.

Both facts lead to the current trend of developing bot detec-
tion methods based on Machine Learning (ML) techniques,
which can recognize complex patterns and make qualified
decisions based on experience to detect known and unknown
malware with fewer false positives and false negatives, in
comparison with other malware detection methods. Several
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ML solutions have been defined for botnet detection, but most
of them are focused on identifying bots in the communication
and attack phases, albeit bots may have caused certain dam-
age. However, a detection during the infection phase would
have the advantage that the bot can be identified and disabled
before participating in any malicious activity.

To address this, we focused on the development of a novel
approach that used ML to detect the infection phase through
the SSH service performed by a known or unknown botnet.
We focus on SSH because it is a very common botnet attack
vector and, to the best of our knowledge, there is no solution
focused on the detection of the infection process in SSH-based
botnets. The present work was initially published in [1].

II. PROPOSAL

We propose a ML-based solution using Supervised Learn-
ing algorithms to automate detection and prediction of incom-
ing SSH security threats aiming to infect new hosts. Thus,
our approach needs evaluated and tagged data to build the
model and classify the SSH sessions’ behavior, but to the
best of our knowledge, there is no public dataset with executed
commands and network traffic statistics generated during SSH
sessions. We decided to use a high interaction SSH honeypot
(HIH) to create a dataset for the effective and dynamic training
of our ML model. Fig. 1 depicts the honeypot architecture
used in our solution with a Machine Learning-based Detection
System, in addition to entities such as the Attacker and the
honeypots unfolding the SSH Sensors.

The workflow of our solution starts when an attacker seeks
to inject the malware through (default SSH) port 22, breaking
into a device through a brute-force or dictionary attack, among
others. Malicious SSH behavior conducted by the attackers
is captured by our SSH sensors. We focus on the executed
commands and the network traffic statistics generated in each
SSH session. After the attack, the SSH sensor forwards the
captured intelligence information and its self-internal state to
the ML-based detection system, where the records received
from all SSH sensors are stored in a database. Next, our
system generates a new ML-based infection detection model
according to the records stored in our database. Finally, the
new model is sent to the SSH sensors so that they can update
and improve their previous detection model. This process is
repeated every day automatically.

Correct labeling of the dataset is essential for an accurate
evaluation of results, which is achieved thanks to our honey-
pots. An SSH session will be tagged as positive when:

o A change in the honeypot status or an outgoing network
connection occurs when the attacker logs out.
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Fig. 1. The ML-based detection framework for the botnet’s infection phase.

o The VirusTotal scanning indicates that the downloaded
executable during the session corresponds to a malware.
After five months, we obtained a dataset with 2139 records:
337 positive (infected hosts) and 1802 negative SSH sessions
(uninfected hosts). So, the dataset has a total of 93 features: 72
commands, 7 session states, and 14 network statistics. Where
commands denote a list of different commands executed in all
attacks received; session states refer to the number of executed
commands (namely, Check software configuration, Download
a file, Install a program, Run a program, Change the account
password, Check the hardware configuration, and Change the
system configuration); and network statistics are features like
session duration, bytes sent, bytes received, etc.

III. EXPERIMENTAL RESULTS

Table I depicts the results obtained by the most widely used
ML algorithms in earlier research works. Although Random
Forest (RF) and SVM achieve similar results, we chose the
RF classifier due to a lower number of false negatives and,
mainly, because RF is computationally less expensive.

Model Accuracy (%)  Precision (%) Recall (%) F1 score (%)

Decision Tree 89.4 100 43.1 60.3

Random Forest 98.1 95.7 93.9 94.8

SVM 97.7 96.7 90.8 93.7

Naive Bayes 69.9 38.2 98.5 55.0
TABLE 1

PERFORMANCE OF THE CLASSIFICATION ALGORITHMS PROPOSED.

In the evaluation process, the classification accuracy and
other error metrics were used to show the effectiveness of our
model, tested with a testing dataset consisting of 427 examples
(20% of the dataset): 54 positive SSH sessions (infected hosts)
and 373 negative SSH sessions (uninfected hosts).

Our test results are presented in Table II. Not all uninfected
SSH sessions were detected, but all malicious SSH sessions
were successfully identified (false negatives = 0). Not having
false negatives is very critical in an attack detection system.

A thorough analysis of the results shows that network statis-
tics better profile the attacker’s behavior than the commands
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Class Accuracy (%)  Precision (%) Recall (%) F1 score (%)

Infected 99.59 96.87 100 98.41

Uninfected 99.59 100 99.53 99.76
TABLE II

MODEL PERFORMANCE FOR OUR TESTING DATASET.

executed by attackers, as shown in Figure 2. Thus, it confirms
our hypothesis that commands executed by attackers can give
a lot of information about the purpose of the SSH sessions.
Still, since several commands are doing the same operation,
further context information (e.g., network statistics) is needed
to predict attacks accurately. Unfortunately, session states do
not seem to represent the infection phase correctly via SSH
service. In addition, the most relevant command is chmod,
widely used to give execution permission to a file to execute
it. Scp and wget allow the transfer and download a file into the
victim. Other significant commands are echo, rm, and ./ (run
an executable file). These commands correspond to Download,
Installation, and Execution states, a sequence widely used
in this attack type. These results do not mean that attackers
cannot infect a host executing other commands, but it is the
most frequently seen pattern in the received attacks.

104
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—s— States
—— Network Statistics
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e
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Fig. 2. Precision-Recall curve for classification.

As a summary, very positive results were achieved, but no
real comparison can be made with other works since existing
datasets with network traffic reflect phases other than that of
infection and the commands executed by attackers only fit
with our scenario. Instead, we have evaluated our approach
with a dataset created by our honeypots for an SSH attack
environment. Thus, we can confirm that ML techniques are
feasible for our detection system.
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Abstract—Online social networks are tools that allow inter-
action between human beings with a large number of users.
Platforms like Twitter present the problem of social bots which
are controlled by automated agents potentially used for mali-
cious activities. Thus, social bot detection is important to keep
people safe from harmful effects. In this work, we approach the
Twitter bot online detection problem with a multi-agent system
(MAS). It is based on supervised classification with three
machine learning algorithms and a reduced set of features. The
MAS performance compared to the three algorithms applied
separately - Random Forest, Support Vector Machine, and
Naive Bayes - presented similar results. Besides, interesting
results for online bot detection with the MAS prototype sug-
gested that 88.19% of bots detected were correctly labeled.
The results indicate that the approach used is feasible and
promising for the real-time bot detection problem.

Keywords—Bot detection, Social bots, Twitter, Agents, Multi-
Agent System, MAS.

1. Introduction

Online social networks (OSN) are tools designed to
facilitate interaction between human beings. Due to a large
number of OSN users, it is natural that some individuals
might be willing to carry out malicious actions seeking
to gain undue advantage, the weakest link in information
security [1], [2]. Social bots (hereinafter referred to only as
bots), OSN profiles that impersonate human beings through
automated interactions [3], are one of the methods used to
carry out these abuses. These bots can be grouped into bot-
nets acting in a coordinated manner, enabling more powerful
and harmful attacks [4].

Bots can be used for malicious tasks such as: sharing
spam [5], [6], [7], [8], vectors for phishing [3], [9] or spread
of news [10]. This issue is very current in the Brazilian
scenario after the 2018 elections, where there was a great
prominence in electoral campaigns linked to the internet,
where OSN provided a favorable scenario for the use of
bots. The suspicion of the use of this device during the
electoral period, and after it, culminated in the establishment
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of a Joint Parliamentary Commission of Inquiry (CPMI) at
the Brazilian national congress to investigate, among other
issues, the use of bots to influence the results of the 2018
elections [11].

Among the most well-known OSN, it is possible to high-
light Twitter. The relevance of this social media is so great,
that several notable people and heads of state adopt this
platform as one of their main media. In the literature, several
works have as one of their objectives the classification of
bots on Twitter. In [12], bot classification approaches per-
meating three different classes are identified: using machine
learning (ML) algorithms; based on graphs and emergent
approaches; and one which encompasses techniques that do
not fit into the other two categories. All the works listed in
[12] were studied along with more recent publications. In
[13] there is the conception of a reduced set of features that
allows the detection of bots with quality comparable to one
of the works that are state of the art Twitter bot detection
[14].

Despite the thorough review of the literature, no work
was identified involving the detection of bots using an
approach based on intelligent agents (hereinafter treated
only by agents). This fact represents an interesting research
opportunity because the use of this approach can be very
useful in this field of application. Agents are entities ca-
pable of performing activities in an automated, persistent
manner, and having the ability to adapt to different contexts
[15]. These are desirable attributes when it is envisaged to
enhance the detection of bots for Twitter.

Thus, the main objective of this work is to develop a
multi-agent system (MAS) capable of autonomously de-
tect bots on Twitter. The MAS design phase uses Tropos
methodology. The MAS applies a supervised classification
approach with three ML algorithms using and a reduced set
of features (presented previously in [13]). The contributions
of this work includes:

e abot classifier using a MAS approach that combines
three ML algorithms presenting good performance
with the average of AUC equal to 0.9856 and stan-
dard deviation of 0.0199; and

e proof of concept with the MAS capturing and clas-
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sifying users provided by an online stream of tweets
where 88.19% of bots detected were correctly la-
beled.

This paper is organized as follows: Section 2 presents
the preliminary concepts that are needed to fully understand
our work, Section 3 contains the works that were found in
the literature and are most related to this research, Section
4 explains the methodology followed, Section 5 shows the
results achieved and discusses them, Section 6 are presented
the final considerations and the future work.

2. Preliminaries

In this section, some concepts applied in the work are
presented, including intelligent agents and MAS design.

2.1. Intelligent Agents

According to [16] computational intelligence is the area
of study that deals with the development of intelligent
agents. [15] defines an agent as an entity that acts, but a
computational agent is expected to do more like: operate
under autonomous control, perceive its environment, persist
for an extended period, adapt to changes, and be able to
create and achieve goals. As all computer programs are
developed to process something, we can differentiate an
agent by the ability to perceive its environment with its
sensors and act on it using its actuators.

According to [17], [18], a MAS is composed of a set
of agents capable of interacting with the environment and
with each other, cooperatively or competitively, in pursuit of
achieving one or more individual or collective objectives.
The agents of a MAS can play several roles to achieve
their objectives, either through the independent execution
of actions, adapting to changes in the environment, and
interacting with other agents. A MAS project needs the
modeling phase to define the behavior and reasoning of each
agent, the definition of a communication and interaction
protocol for the group of agents, as well as which tools
will be used in the implementation of the system.

According to [15], a rational agent needs to perform
actions seeking to achieve the best possible result using the
set of available information. Acting rationally is an action
that may involve the treatment of uncertainties, logical in-
ferences, and reflexes. Agents can be classified according to
their performance in the environment through their behavior
at various levels of complexity, from the simplest to the
most complex including simple reactive agent, model-based
reactive agent, objective based agent, utility based agent, and
learning agent. All types of agents can be extended using
ML techniques.

2.2. MAS Design
An essential element in the design of MAS is the correct

characterization of the environment in which agents are
inserted. According to [15], [17], [18] the environment

34

must be characterized according to six essential aspects: ob-
servable, deterministic, episodic, static, discrete, and multi-
agent.

For an adequate definition of the task environment of the
rational agent, [15] defined PEAS (Performance measure,
Environment, Actuators, and Sensors). In the MAS design
pre-project phase, the aspects of performance measurement,
environment, perceptions, and actions for each agent should
be specified as detailed as possible. The performance mea-
sure is not fixed for all agent tasks, it is defined by the
designer and must be able to assess the agent’s behavior in
a specific environment. For each sequence of perceptions
of the rational agent, the designer must select an action
that will maximize the defined performance measure, given
the evidence provided by the sequence of perceptions and
any internal knowledge of the agent or received from other
agents.

In this work, we applied the modeling methodology
called Tropos to design agent oriented software systems.
According to [19], Tropos is based on two key ideas. First,
the notion of agent and all related mentalistic notions (for
instance goals and plans) are used in all phases of soft-
ware development, from early analysis down to the actual
implementation. Second, Tropos covers also the very early
phases of requirements analysis, thus allowing for a deeper
understanding of the environment where the software must
operate, and of the kind of interactions that should occur
between software and human agents. The development of a
project using Tropos is divided into five phases: initial re-
quirements, late requirements, architectural design, detailed
design, and implementation. For the initial modeling phases,
the language i* (iStar) is adopted, which has a focus on
the intentional (why?), social (who?) and strategic (how?)
dimensions of the software [20].

3. Related Work

Considering the Twiter bot detection works available in
the literature, we present some recent ones that achieved
interesting results comparable to our proposal. In Table 1
the related work comparison is presented.

In [14] the idea of classifiers with only one class trained
with data from legitimate users is explored obtaining a tool
capable of detecting any type of bot. To demonstrate this the-
sis several ML algorithms were investigated: the Bayesian
networks, J48, RF, Adaboost, bagging, k-nearest neighbors.
The authors identified the most used multiclass algorithms in
the literature review performed by them include the logistic
regression, multilayer perceptron, Naive Bayes (NB), and
Support Vector Machine (SVM). The tested class algorithms
were bagging-TPMiner, bagging-random miner, one-class
k-means with randomly-projected features algorithm, one-
class SVM, and NB. The classifiers were trained and tested
offline with the public datasets of [23], [24]. As a result,
there is a consistent classification of bots of different types
without needing any prior information, with an AUC of 0.89.

In [4] a classifier is developed to detect retweeting bots.
The method consisted of taking all the retweets during a time
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TABLE 1. RELATED WORK COMPARISON

(2020) [14]

Reference ML algorithm Appllc.atlon Method
Domain
Rodriguez-Ruiz et al. BN, J48, RF, Adaboost, Bagging, KNN, LR, MLP, general offfine supervised classification

NB, SVM, BTPM, BRM, OCKRA, ocSVM

Mazza et al. (2019) [4] LSTM retweet botnets online unsupervised classification
Begenilmis & Uskudarli election . . . .
(2018) [21] RF, LR, SVM campaign offline supervised classification
Varol et al. (2017) [22] RF general offline supervised classification,

with online data

window to analyze the retweets pattern for each account
during the period. A data visualization technique, called
ReTweet-Tweet, was developed, which found four patterns
of retweets, one for human users and three for bots. When
conceiving the classifier Retweet-Buster (RTBust) the unsu-
pervised algorithm Long Short-Term Memory (LSTM) was
applied. With 12 features, a Fl-score = 0.87 was obtained
better than those in [22], [25], [26].

In [21] an organized behavior classifier is built in Twitter.
The period chosen here is the 2016 American elections, as
it is believed that there was a high volume of propaganda
spread and fake news using OSN. Three different classifiers
were trained and tested offline: RF, LR and SVM. The
algorithms classified the accounts as organized or organic,
political or non-political, pro Trump or pro Hillary. The RF
algorithm performed better than the others with an average
accuracy and Fl-score greater than 95% in each category.
The source code and the datasets used are available in a
public repository at GitHub. The main contribution of this
work is the design of a basic model for the classification of
organized behavior on Twitter.

In [22] a report is made about the classifier bot or
not (called today as botometer). The bots classification is
done using Random Forest (RF), where more than a thou-
sand different Twiter account attributes are used to perform
the classification. A dataset containing only bots obtained
through a honeypot [27] and a dataset manually annotated
by the researchers are used. Both datasets are then mixed to
build the dataset used in the article that is available to the
community. The authors also maintain a web tool that can
classify any profile on Twitter in real-time. The measure of
the accuracy of implementation is given by the Area under
the ROC Curve (AUC) with a score of 0.95. Authors realized
that user metadata and tweet content are the most important
attributes to find out if the account is a bot or not. Also, it is
shown that accounts controlled by software can be grouped
according to their intentions or modus operandi.

In a previous work [13], a set of five features is defined
and four classifiers - RF, SVM, NB, and one class SVM
(0cSVM) - were implemented to use this reduced set of
features. The performance of the algorithms is compared to
the state-of-the-art bot detection work presented in [14]. The
classifiers were trained and tested offline with the public
datasets of [23], [24]. The accuracy of the classifier was
considered homogeneous with an average of 0.8549 and
0.1889 of standard deviation. Also, all multiclass classifiers
achieved AUC greater than 0.9, indicating a practical benefit
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for bot detection on Twitter.

4. Methodology

As presented in Section 1, the objective of this work is to
develop a MAS that performs the detection of bots for Twit-
ter automatically. In the MAS design, we used the Tropos
methodology. The choice of this methodology is motivated
mainly by the fact that it covers several different phases of
the MAS project, which allows a greater understanding of
the system and a more refined set of requirements. In this
section, the development stages performed during the work
will be reported.

4.1. Design Model

In the pre-project phase of the MAS design, we define
the PEAS (see Section 2.2). In this work, the environment
that the MAS will interact is Twitter. It consists of a
microblog where users post short messages (hereinafter re-
ferred to as tweets) in their respective profiles [28]. Accord-
ing to [29], the tweets are up to 280 text characters long and
may contain references to other profiles by typing @ and the
username to be mentioned. Other multimedia elements are
also possible, such as videos, images, surveys, geolocation,
among others [30]. Thus, the environment shared by agents
in the MAS can be defined as:

o partially observable: impossible to view the com-
plete set of all tweets;

« non-deterministic: it is not possible to determine the
contents of the tweet in advance;

o episodic: tweets can be treated loosely connected in
episodes;

« dynamic: new tweets may appear at any time;

e continuous: tweets may appear in a continuous spec-
trum of values; and

« multi-agent: more than one agent can perceive and
act in the environment.

Three types of agents were defined in the MAS. The
first type is the collector which is responsible for identifying
the profiles that are making tweets according to a pre-
established domain, saving the respective data in a moni-
toring database. As soon as data is identified, the collector
forwards it to the classifying agents. In turn, the classifiers
perform the classification of the profiles and send the results
to the referee. The training of the classifiers is carried
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TABLE 2. PEAS FOR THE THREE AGENTS: COLLECTOR, CLASSIFIER AND REFEREE.

Agent Type | Performance Measure Actuators Sensors
Monitor tweets according to key-words,
Collect information about tweets, Verifies the existence of new tweets
Colletor Number of collected tweets . L .
Record information in database, in the tweet flow chosen
Send data to classifiers.
Receive tweet data from collectors, . .
. . . Verifies the existence of new data from
Classifier Number of executed classifications Extract the necessary features,
. tweets collected by collectors
Classify the user who posted the tweet.
. t votes and decid Verifies thy ist f
Referee Number of accounts classified as bots Count vores and decide crifies the existence of new
about the classification. classification from classifier agents
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Figure 1. Late requirements diagram.

out offline, making its use faster during the execution of
the system. Each classifying agent is implemented with a
different ML algorithm, so they can classify the same profile
into different classes. The choice of the approach using
supervised ML algorithms was based on [12], where it was
possible to glimpse the most widely used algorithms for the
Twiter bot application domain.

The referee agent is responsible for making the final
classification of the profile, according to the results of the
classifying agents through a simple majority vote. In other
words, the referee joins the decisions resulting in a group
learning approach and records these decisions in a comma-
separated values (csv) file. The experiment is only inter-
rupted by the researchers’ decision. The PEAS of the three
agent types is available in Table 2. Since the environment is
common to all agents, it is not included in the PEAS table.

During the MAS design project, four different models
were built referring to development phases. The models
designed include the initial requirements, late requirements,
architectural design, and detailed design. Due to the adop-
tion of the Tropos [19] methodology, the models were built
using the language i* (iStar) [20]. To build the models,
the online tool piStar implemented by [31] was used. Fig-
ure 1 illustrates the late requirements diagram for the MAS
project, showing the relationships between actors, agents,
tasks, resources, and objectives.

4.2. Agent Reasoning Model

Three types of intelligent agents were defined for the
MAS. Each type has different properties and reasoning
models. The reasoning model of each agent was chosen ac-
cording to the actions that they would perform as presented
in the PEAS definition of Table 2.
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The first type of agent is the collector with the reactive
reasoning model. This is the simplest type of reasoning
without a sophisticated strategy but the choice of action
that will be performed is based on the perception-action
mapping. This reasoning model was chosen because the
activity to be performed is trivial since the agent is respon-
sible for accessing Twitter to collect tweets based on a set
of pre-defined keywords and passing the tweet data to the
classifying agents.

The classifier agent is defined as a learning agent. This
agent is responsible for receiving data from the collector
agent, applying a feature selection routine, and performing a
data classification using a ML algorithm. This classification
will be the agent’s vote to assist the referee’s decision. In
the first MAS implementation, three classifying agents were
built using one of the three most common algorithms in this
application domain: RF, SVM, and NB. The same classifiers
previously used in [13] intending to allow comparison with
the MAS results.

Finally, the referee is an objective-oriented agent. Such
agents consider, among the universe of actions to be taken,
which is the best one to achieve their objectives. The ref-
eree is responsible for counting the classifier agents’ votes
referring to a Twitter profile. The referee’s decision will
allow reporting the profile to Twitter and monitor whether
the profile has been banned.

4.3. Architecture

The MAS architecture is based on the reactive agent
model that is horizontally layered as presented in [32]. The
architecture layers connect directly the sensors (input) and
the actuators (output). There are three layers and m possible
actions suggested by each layer resulting in m? possible
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interactions. The three layers are divided by well-defined
activities and each has homogeneous agents. The activities
include tweets capture, the tweets’ authors classification,
and arbitration. In other words, the architecture is horizon-
talized distributed into competency modules. Note that the
architecture is naturally prepared to accommodate the online
detection, since it establishes a direct pipeline for processing
and classifying tweets as they are captured by the agents.

One of the facts that support the architecture choice is
the high fault tolerance inherent in the model, failures that
can occur at any of the levels. As the MAS aims to deal with
a dynamic environment this property is interesting. Besides,
the layered scheme is a good choice when we have several
agents with different capabilities interacting in the same
environment. Adversity faced in this architectural model is
the bottleneck introduced by the communication between
MAS and the environment since there are unique points
of communication for both input and output. However, the
positive points mentioned compensating for this negative
characteristic for the time being. Also, the proposed archi-
tecture does not have many layers, which helps to soften the
bottleneck. In Figure 2 we present a diagram of the proposed
MAS architecture. It is possible to visualize the agent types
and how they interact with each other.

4.4. Implementation

After the artifacts described, the implementation of
the MAS was carried out. We used the language Python,
version 3 and the framework for agent-oriented development
called Python Agent DEvelopment framework (PADE)
developed by [33]. The source code is open source and
is available in a public repository of the research group
at GitLab (https://gitlab.com/InfoKnow/SocialNetwork/
jeffersonabreu-twitterbotdetection). The three proposed
agents were developed and the interactions between them

occur using communication protocols standardized by the
Foundation for Intelligent Physical Agents (FIPA) [34].

The communication between the collector and the classi-
fier agents occurs through the FIPA Agent Communication
Language (ACL) with an interaction protocol called sub-
scribe [35]. In this protocol, the agent’s subscribers perform
a subscription to an agent publisher, and after that, all
subscribers receive notifications sent by the publisher. The
role of subscribers while the collecting agent acts as a
publisher. We believe this interaction protocol implements
the desired behavior for communication between classifiers
and the collector, through a simple message exchange using
the FIPA inform performative.

For training and testing the MAS, the dataset used is
provided by [23]. It is composed of several files in the csv
format containing information related to user profiles and
tweets. Each file is flagged with the type of profile produced
by the present data. The types of profiles used in this work
are the same as those of [13], including:

e Social spambots#1 (Sociall) which includes ac-
counts that retweeted the candidate for mayor of
Rome in the 2014 Italian elections, where one of
the candidates hired a marketing company that used
991 bots to run the campaign.

e Genuine accounts which the 3,474 accounts were
classified as legitimate using the following method:
a simple question was asked in natural language for
profiles chosen at random in the OSN, after this step
the responses were analyzed by human beings to
define whether the account is legitimate.

o Traditional spambots#1 (Traditional) is the same
dataset provided by [24], which contains information
on 1,000 bots that have posted with malicious links.

The classification algorithms used are the same as
those of [13], trained with 90% of the dataset Genuine
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Figure 2. The MAS horizontally layered architecture.
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accounts combined with 90% of social spambots#1 xor
Traditional spambots #1, serialized with the help of the
pickle [36], [37] library. The serialization is important to
avoid training the three classifiers every time the MAS is
executed. The features set adopted here is the same as
[13], it includes the amount of tweets (statuses_count),
number of followers (followers_count), number of friends
(friends_count), number of likes given by the account
(favorites_count), and number of lists that the account
is included (listed_count).

5. Experiments and Results

Two different tests were carried out during the develop-
ment of this research. The first one intended to measure
the performance of the MAS developed, using the same
methodology as [13] and comparing the two works. The
second experiment is a proof of concept involving the use
of the MAS to perform the Twitter bot detection on an
online stream of tweets. Both tests are better discussed in
the following subsections.

5.1. MAS Performance

To validate the proposed solution, the MAS performance
was compared with the three algorithms executed separately
as previously presented in [13]. In Table 3 we present the
comparison of the scores for the three algorithms - RF,
SVM, and NB - using the Sociall and Traditional datasets.
As in [13] the implementation of the ML algorithms are pro-
vided by [38]. Note that, the MAS presented the second-best
performance among the other algorithms with an accuracy of
0.9795 in the dataset Sociall and 0.9840 in the Traditional
dataset, only behind the RF results with 0.9821 and 0.9933
with Sociall and Traditional datasets, respectively.

According to [39], [40], the recall (also known as sensi-
tivity) is the ratio between the correctly classified examples
(true-positive - TP) and the incorrectly classified examples
(false-negative - FN). In other words, is the proportion of
true-positive cases that are correctly predicted. As we can
see the recall score from the MAS is considerably high (it is
only lower than the RF) in both datasets. This measure indi-
cates that the MAS maintains the high sensitivity achieved
by our best ML classifier.

According to [41], Fl-score represents the harmonic
average between precision and recall. The value of the F1-
score is a number between zero and one, where values closer
to one indicate high classification performance. Over again,
our MAS keeps the good score achieved by our experiment
performed at [13], which is a good indicator that the solution
proposed applies to the task of classifying Twitter bots. The
results related to the AUC score are better explained below.

In Table 4 there is a comparison between the AUC of the
classifiers executed separately and combined in the MAS.
For the calculus of the AUC, the probability of the MAS
was measured considering the average of the probabilities of
the algorithms. This procedure is the same used in [38] for
the calculus of the probability for the Adaboost ensemble
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TABLE 3. ACCURACY, AUC, RECALL AND E F1-SCORE FOR
CLASSIFIERS (ALONE AND COMBINED IN MAS), ACCORDING TO
TRAIN/TEST DATASET.

ML algorithm/ Accuracy AUC Recall | F1-score
Dataset

RF/Sociall 0,9821 0,9758 | 0,9636 0,9737

RF/Traditional 0,9933 0,9999 | 0,9850 0,9902

SVM/Sociall 0,8281 0,9382 | 0,6186 0,6421

SVM/Traditional 0,9821 0,9978 | 0,9778 0,9744

NB/Sociall 0,5000 0,9011 | 0,6710 0,4980

NB/Traditional 0,8438 0,9937 | 0,8994 0,8145

MAS/Sociall 0,9795 0,9716 | 0,9587 0,9682

MAS/Traditional 0,9840 0,9996 | 0,9776 0,9756

method. Since we have fewer examples for each type of
bot than examples of legitimate accounts in the dataset,
we faced a class imbalance problem. Therefore, choosing
AUC as a performance measure is appropriate [14], [42].
The MAS achieved the second-best performance among the
other algorithms with an average AUC of 0.9856 (standard
deviation of 0.0199) only behind the RF results with 0.9878
(standard deviation of 0.0170). Figure 3 contains the results
presented in Table 4, where for each classifier the first
two bars represent the AUC values obtained using the two
datasets (i.e., Sociall and Traditional) and the third bar
contains the average value. The standard deviation is also
shown in the first two bars.

TABLE 4. COMPARISON BETWEEN AUC OBTAINED FOR MAS AND
THE CLASSIFIERS ALONE AS IN [13].

Técnica de AM | Sociall | Traditional | Average | Standard
Deviation
RF 0,9758 0,9999 0,9878 0,0170
SVM 0,9382 0,9978 0,9680 0,0421
NB 0,9011 0,9937 0,9474 0,0654
MAS 09716 0,9996 0,9856 0,0199

1,0500
1,0000
0.9500
0.8000
0,8500

B Sociall
® Traditional
Mean
RF NB SVM MAS

Figure 3. Parallel of the AUCs obteined for MAS and [13]

0.8000

Considering the presented experiments, the MAS results
are very close to the best algorithm that is RF meaning
the approach can be used for classification with satisfac-
tory performance. We might consider that the method on
which the vote is taken is not complementary. Also, the
RF algorithm presents better results considering the datasets
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used, but we cannot guarantee it will perform better with
any dataset. The ensemble methods in ML produce optimal
predictive models, as pointed out in the literature and the
MAS approach, can provide an ideal framework for the im-
plementation of such methods. In this work, we provided the
MAS proof of concept with three different ML algorithms
and a simple decision process based on voting. However,
other solutions can enhance the results of ensemble methods
especially considering online tweet bot detection.

5.2. Online Twitter Bot Detection

An important attribute for a bot classifier is execution
in near real time, thus becoming a detector. In [9] there
is a demonstration that the detection of bots from Twit-
ter allows very simple bots to continue working on the
platform. Therefore, it is necessary to have tools that help
the discovery of bots as close as possible to real time. A
very slow tool can detect bots when they have already been
excluded or have already caused damage. Thus, harmful bots
can be discovered earlier by minimizing the damage caused
by them. During the literature review it was noticeable
that most articles do not perform the detection of bots in
real time. In this way, a proof of concept (PoC) of the
execution of the MAS was also carried out using real-time
data collected from the Twitter API. The main objective of
this PoC was to assess the MAS approach feaseability for
real time detection.

The methodology was simple and used the MAS set up
with the three ML classifiers (RF, SVM, and NB) trained
with the dataset Sociall combined with the dataset genuine
accounts (both provided by [23]), the same used in part
of the first test. This dataset choice was done intending to
discover the most sophisticated bots, as argued in [13], [23].
The stream of tweets was retrieved looking for the keyword
“vacina” which is the Portuguese word that means vaccine.
This keyword was chosen by the fact that the test was carried
out during the COVID19 pandemic, and this theme was a hot
topic in Brazil. It is notorious that it is more likely to capture
bots in a larger sample of accounts, and the keyword is very
helpful to allow for it. The test was executed using one
notebook with the following specs: 7,8 GiB of RAM, CPU
Intel® Core™ i7-3610QM, GPU NVIDIA® GeForce®
GT 630M with 2GB DDR3 VRAM, Solid State Drive 250
GB, Operational System Xubuntu 20.04.2 LTS (64 bits).

The execution took place on February 12¢% 2021, for
approximately six hours (from 11:56 am to 6:00 pm). About
44,156 tweets were captured, corresponding to 31,271 dif-
ferent users, which were classified (representing a through-
put of approximately 123 tweets per minute, roughly two
per second). Among these, 183 tweets came from profiles
classified as bots by MAS. These 183 suspicious tweets were
published by 144 different Twitter accounts.

On March 25,2021, a request for data about these 144
profiles classified as bots was carried out. The Twitter API
was able to return data about only 17 profiles, which means
that 127 suspicious profiles were suspended by Twitter
or excluded by their owners. It suggests that 88,19% of
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the users classified as bots by our method were correctly
labeled, using the same methodology as [27] to validate
their results. This preliminary test, although quite simple,
showed that the proposed methodology is on the right track
and applies to real-time data.

6. Conclusion

The main objective of extending the work in [13] by de-
veloping a MAS capable of autonomously detecting Twitter
bots was successfully achieved. The average AUC of 0.9856
and standard deviation equal to 0.0199 shows that MAS is
useful for labeling bots on Twitter. The approach applyed
in the MAS developement allows exploring ML classifiers
by replacing, removing or adding algorithms.

The MAS architecture naturally accommodated online
detection as it uses a direct pipeline for processing and
classifying tweets captured by agents. When tested on a
PoC with an online tweet stream it behaved well with an
indication of good throughput and accuracy of detection.
Nevertheless, more robust tests should be executed to eval-
uate the classification of data using online streams.

In future work, we intend to improve agents’ reason-
ing capacity, especially the referee agent. This can be en-
hanced by making more rational decisions about the use
of classification votes from the agents. Another idea would
be to transform the referee into a coordinator agent that
could perform a pre-classification by sending profiles with
certain characteristics to specialized classifiers saving com-
putational resources. Furthermore, we intend to carry out a
more robust validation of online bot detection, since this is
a very important feature for the adoption of the MAS as a
real-time Twitter bot detector.
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Resumen- Actualmente, el uso de modelos de aprendizaje
automatico para el desarrollo de sistemas de deteccion de
intrusos es una tendencia tecnolégica que proporciona una gran
mejora. Estos sistemas inteligentes se entrenan con conjuntos de
datos etiquetados, que incluyen diferentes tipos de ataques y el
comportamiento normal de la red. La mayoria de los estudios
utilizan un modelo de aprendizaje automatico tunico,
identificando anomalias relacionadas con posibles ataques. En
otros casos, los algoritmos de aprendizaje automatico se utilizan
para identificar cierto tipo de ataques. Sin embargo, estudios
recientes muestran que ciertos modelos son mas precisos para
identificar ciertas clases de ataques que otros. Por lo tanto, este
estudio propone un modelo adaptativo a cada tipo de ataque a
partir de un conjunto de moédulos razonadores. Ademas, este
trabajo de investigacién propone organizar estos médulos para
alimentar un sistema de seleccion, un clasificador dinamico,
permitiendo aumentar el rango de deteccion para cada modelo
individual en términos de precision.

Index Terms- Clasificador Dinamico, Machine Learning, IDS

Tipo de contribucion: An Approach for the Application of a
Dynamic Multi-Class Classifier for Network Intrusion Detection
Systems, Investigacion publicada en la revista ELECTRONICS

I. INTRODUCCION

Recientemente, el uso de sistemas de deteccion de intrusiones
(IDS) esta integrado en la mayoria de las redes de las
empresas. Este sistema monitoriza el trafico para encontrar
registros atipicos o patrones de ataque, y decide si representan
un ataque o no, antes de que haya un dafio real a los recursos.

Dataset de Entrenamiento

Rendom| »sg0sT|  MLP LSTM
Forest

KNN S\/M} Amc'_?el
decisién
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Valdaciéon

Mejor
prediccion

Fig. 1. Arquitectura modelo clasificador dinamico.
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Un IDS analiza las anomalias detectadas en su ambito de
actuacion, pero, tradicionalmente, este procedimiento es muy
estatico y es dificil de actualizar y adaptarse a nuevos tipos de
ataques. Este proceso se estd automatizando gracias a técnicas
de Machine Learning, desplegando un clasificador binario o
multiclase, entrenado con amplios conjuntos de datos que
contienen anomalias y logs de trafico normal, para ser lo mas
precisos posible.

Con todo esto, atin existen limitaciones para su deteccion,
ya que los modelos pueden producir algunos resultados
erroneos, debido a que no se adaptan por igual a todo tipo de
datos. Esta contribucion se presenta lo expuesto en [1] que
pretende indicar la necesidad de mejorar estos sistemas y
reducir el riesgo en los equipos monitorizados, mediante el
uso de diferentes algoritmos y seleccionando el que dé mejor
resultado a los datos de entrada recibidos en tiempo real.

II. PROPUESTA Y METODOLOGIA

Este articulo propone un sistema dindmico en tiempo real
para la autoseleccion de un algoritmo de Machine Learning.
Para ello, se estudian diferentes algoritmos y configuraciones
para realizar una seleccion de los candidatos y entrenar los
modelos por separado, utilizando el conjunto de datos
UNSW-NBI15. Posteriormente, se procesaran datos en tiempo
real con todos los candidatos, y se compararan las
predicciones, para finalmente elegir el resultado mas preciso,
y asi adaptar el sistema a los datos de entrada.

El clasificador dinamico propuesto en este articulo esta
disenado para lograr el objetivo final: un sistema capaz de
obtener los mejores resultados de prediccion de varios
algoritmos de aprendizaje automatico basados en una
clasificacion multiclase. Para desarrollar el clasificador
dinamico, se requieren modelos previamente optimizados [2].
El sistema propuesto se presenta en la Figura 1, en la que se
propone una arquitectura compuesta por diferentes modulos:
una serie de algoritmos de aprendizaje automatico estaticos
preconfigurados manualmente mediante un estudio de
seleccion de hiperparametros y seleccion de caracteristicas, y
finalmente por un clasificador dindmico.

En primer lugar, se incluye el desarrollo de esa serie de
modelos de aprendizaje automatico estaticos, capaces de
predecir posibles ataques. Cada modelo cuenta con su propia
configuracién de hiperparametros y una seleccion de
caracteristicas especificas. Estudios relacionados [3] indican
que no todos los modelos pueden lograr una buena precision
de prediccion para cada tipo de ataque. En cambio, cada
modelo de aprendizaje automatico parece ser mas adecuado
para determinadas categorias de ataques [3].
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El clasificador dinamico funciona evaluando la
informacién entrante por cada uno de estos modelos estaticos
de aprendizaje automatico. La salida de cada uno consiste en
una prediccion sobre el posible ataque basada en las
categorias de ataque definidas por el conjunto de datos
UNSW-NBIS, el cual se utiliza luego como datos de entrada
para el clasificador real. Posteriormente, el clasificador puede
determinar la mejor prediccion a partir de las generadas por
los modelos de aprendizaje automatico y seleccionarla
independientemente de la categoria de ataque. Este método
mejora la precision de la prediccion de ataques.

A. Preparacion de datos

Para esta investigacion, el conjunto de datos seleccionado fue
el UNSW-NBI5 [4]. Ademas, se establece la importancia de
seleccionar las caracteristicas mas importantes entre todas las
caracteristicas disponibles teniendo un alto impacto en el
algoritmo [4]. Las caracteristicas se clasificaron segun su
tipo, es decir, los valores numéricos se transformaron en
valores de z-score, y las caracteristicas categoricas se
transformaron en valores numéricos. Para evitar el
desbalanceo, algunas investigaciones han utilizado SMOTE
para equilibrar el conjunto de datos UNSW-NBIS5. Este
algoritmo se aplic6 en esta investigacion con el objetivo de
comparar los resultados entre un conjunto de datos
equilibrado de SMOTE y un conjunto de datos no equilibrado
como el conjunto de datos original.

Ademas, hemos realizado una seleccion de caracteristicas
basada en el coeficiente de correlacion de Kendall mejorando
los resultados de la tarea de seleccion. Para esta investigacion,
los mejores resultados se obtuvieron al eliminar las
caracteristicas con una correlacion superior a 0.8 para
conjuntos de datos balanceados y no balanceados.

B. Clasificador dinamico

El clasificador dindmico, como se presenta en la Figura 1, fue
disefiado para agregar las predicciones de los modelos de ML
individuales y hacer una seleccion automatica de la
prediccion Optima obtenida de cada uno para una sola
muestra, mientras que los modelos se ejecutan en paralelo
para hacer predicciones. sobre el conjunto de datos de prueba.

Después de varias pruebas, el clasificador dinamico se
disefi6 con un modelo aprendizaje automatico basado en
XGBoost.

El objetivo del clasificador dindmico propuesto es
combinar las opiniones de un conjunto de modelos. Cada
experto asigna un coeficiente dindmico basado en su propia
prediccion, sobre la decision tomada de los datos de entrada.
Este coeficiente de peso (escala 0-1) depende de la precision
general de cada modelo individual. Para ello, se cre6 un
conjunto de datos alternativo seleccionando como
caracteristicas de entrada, las predicciones de los modelos
individuales mencionados a continuacion y, como resultado,
el ataque de clasificacion deseado. El sistema propuesto
clasifica las predicciones de los modelos individuales, y el
resultado se basa en las relaciones que el modelo de conjunto
ha encontrado exponiendo la mas relevante de los algoritmos
individuales.

III. DISCUSION

La mayoria de los estudios que proponen IDS basados en
algoritmos ML se basan en un modelo estatico con un
rendimiento mejorado en términos de precision [5] con una
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Tabla 1
COMPARACION ENTRE MODELOS ESTATICOS Y CLASIFICADOR
DINAMICO EN TERMINOS DE PRECISION PARA CONJUNTOS DE DATOS
BALANCEADOS Y NO BALANCEADOS.

Modelo Dataset Balanceado Dataset Imbalanceado

Accuracy F1-Score Accuracy F1-Score
KNN 0.739 0.7406 0.779 0.7673
SVM - - 0.739 0.685
DT 0.816 0.8066 0.801 0.8062
RF 0.823 0.824 0.828 0.820
XGBoost 0.795 0.796 0.824 0.803
MLPNN 0.709 0.715 0.811 0.784
LSTMNN 0.747 0.754 0.816 0.792
Clasificador 0.876 0.879 0.851 0.829

Dindmico

variacion sobre sus hiperparametros.

Este articulo expone a través de varias pruebas que
multiples algoritmos pueden detectar significativamente
mejor algun tipo de ataque sobre diferentes configuraciones
de hiperparametros como se presenta en la Tabla I.

Siguiendo esta idea, esta investigacion propone un
clasificador dinamico de autoseleccion sobre diferentes
modelos de ML con el objetivo de obtener las mejores
capacidades de cada modelo individual para detectar
ciberataques.

IV.CONCLUSIONES

El clasificador dinamico pudo mejorar los resultados en
un 5,3% y un 2,3% en comparacion con el mejor modelo
estitico para el conjunto de datos equilibrado y
desequilibrado. La idea clave del modelo propuesto en esta
investigacion es seleccionar automaticamente la mejor tasa de
deteccion, reuniendo las ventajas individuales de cada
modelo. Usamos el método basado en un modelo de conjunto
basado en XGBoost para mejorar la tasa de deteccion.

Aunque el modelo aumenta la tasa de deteccion, se
necesita mas tiempo en ejecucion para detectar un ataque, ya
que los datos deben ser procesados por cada algoritmo
individual y el modelo de clasificador dinamico. En un
escenario practico, esto podria introducir un pequefio retraso
en el tiempo de deteccion de un posible ataque.
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Resumen—Los incidentes de seguridad son cada vez mas
frecuentes en todo tipo de organizaciones que experimentan el
impacto negativo provocado por este tipo de amenazas. Los cen-
tros de supercomputacion que prestan servicios de computacion
de alto rendimiento no son ajenos a este tipo de incidentes que
afectan a la alta disponibilidad que estos centros criticos deben
garantizar. Por ello, la investigacion y disefio de infraestructuras
que permitan detectar, gestionar y mitigar las amenazas a la
seguridad de este tipo de centros de datos es especialmente
necesaria. Se presenta la investigacion en la softwarizacion y
virtualizacion de red para implementar una infraestructura de
red basada en NFV y SDN. Se ha desplegado esta infraestructura
de red donde se aplican tecnologias de nueva generacion para
mitigar los incidentes de seguridad mediante funciones de red
virtualizadas y desplegadas en contenedores.

Index Terms—Supercomputacion, HPC, seguridad, SDN, NFV

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

Los centros de supercomputaciéon ofrecen recursos de
computacion de altas prestaciones (High Performance Compu-
ting, HPC) escalables, asociados a una institucién o grupo de
usuarios y adaptados a las necesidades concretas de cada perfil
de usuario. La particién de los recursos busca la reproduci-
bilidad de los experimentos en mudltiples infraestructuras de
computacién, para que cualquier investigador pueda, a partir
de esos experimentos, continuar con el trabajo previamente
realizado. Por ello, los entornos de software modulares [1]],
entornos virtuales [2] o software cientifico desplegado en
contenedores [3]] se han convertido en herramientas cotidianas
en los centros de supercomputacion, en los que los investiga-
dores desarrollan sus aplicaciones que son ejecutadas sobre los
recursos de cémputo. Estas herramientas garantizan, ademads,
la reproducibilidad en los experimentos. Por contra, esta
virtualizacién de recursos en un supercomputador hace mucho
mds compleja la gestién de la seguridad de la infraestructura.
Mecanismos como los cortafuegos (software o hardware) o
las listas de control de acceso (ACL) eran suficientes para
gestionar de forma eficiente el acceso a la infraestructura y
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la utilizacién de los recursos. Sin embargo, el incremento
de servicios virtualizados, la interconexién de maquinas en
remoto o el uso de recursos en plataformas cloud para
incorporarlos al cémputo local, han hecho que los mecanismos
de seguridad tradicionales no sean suficientes para asegurar
que los recursos de computo estén siendo usados de forma
correcta y equitativa con respecto al resto de los usuarios.

Con estas necesidades, los protocolos de comunicaciones,
asi como el hardware de red que se estd desplegando en los
centros de supercomputacion, no sélo atienden a métodos
tradicionales de computacién, sino que estin migrando a
tecnologias como las redes definidas por software (Software
Defined Networks, SDN) o a la virtualizacién de funciones
de red (Network Function Virtualization, NFV) como dos de
las principales tecnologias.

Estas dos tendencias en las comunicaciones, basadas en
software, proveen una mayor versatilidad a las redes de
comunicaciones de forma que pueden ser facilmente inte-
grables en los centros de supercomputacion, siendo, ademas,
herramientas indispensables para gestionar la seguridad en
estas infraestructuras [4].

Las arquitecturas SDN y NFV aportan numerosos benefi-
cios a este paradigma de arquitecturas de computacién y, por
tanto, la integracién de ambas en un tinico marco denominado
red definida por software con funciones virtualizadas (Softwa-
re Defined NFV, o SDNFV) [5]] puede resultar especialmente
util. Es por esto por lo que, a través de una SDNFV, se pueden
incluir mejoras importantes en los mecanismos de deteccion
y mitigacién de los problemas de seguridad en la red [6].

La seccion II de este articulo introduce la arquitectura de
red SDNFV usada en esta investigacion, asi como el disefio y
el desarrollo de los protocolos que la componen. En la seccion
III, se presenta la deteccién y la mitigacién de amenazas
de seguridad en una red basada en SDNFV, describiendo el
algoritmo para detectar un posible problema de seguridad asi
c6mo los mecanismos para mitigarlo usando funciones de red
virtualizadas en un escenario real. Finalmente, la seccion IV
resume las conclusiones del trabajo realizado.
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II. DESPLIEGUE DE MECANISMOS DE
SEGURIDAD SOBRE UNA RED SDNFV
IMPLEMENTADA EN UN CENTRO HPC

En una arquitectura SDN pura el controlador tiene la
funcién principal de gestionar el plano de control y la con-
mutacién de los flujos en la red. Esta funcién se mantiene
en una red basada en SDNFV que define servicios de red
complejos que se ejecutardn en un hardware de propdsito
general, reemplazando el tradicional hardware especifico crea-
do para realizar las funciones de comunicacién [7]]. Dicha
funcién debe complementarse con la orquestacién de recursos
virtualizados en la red, con el fin de implementar las funciones
virtualizadas y administrar el ciclo de vida de la funcién.

Desde el punto de vista de la seguridad, la funcién del
controlador/orquestador es muy importante porque gestiona
servicios clave cuyo propdsito es detectar, gestionar y mitigar
un ataque, reservar recursos de red para crear black holes y/o
analizar los flujos de datos de la comunicacién.

La Fig. [I] muestra la arquitectura propuesta y cémo se in-
terconectan SDN y NFV mediante el controlador/orquestador
desplegado en la red. Como puede observarse, la arquitectura
SDNFYV se divide en diferentes tipos de nodos interconectados
en la red, con dos tipos diferenciados de switches SDN.

A continuacidn, se detallan individualmente las tecnologias
usadas en la red SDNFV, especificando la implementacién
de SDN y de NFV usadas para, a través de la conjuncién
de ambas, desarrollar un sistema de deteccidn, gestién y
mitigacién de un ataque real.

II-A.

En la arquitectura propuesta, la red SDN estd compuesta
por dos tipos de switches. Los switches OpenvSwitch (OVS)
[8] no son switches inteligentes y su funcién principal es
conmutar los paquetes por la red siguiendo las reglas marcadas
por el controlador. Este switch también se implementa en los
diferentes clusteres de contenedores usados para desplegar los
dockers que implementan la arquitectura NFV.

El switch CPgD [9], modificado por el grupo de tra-
bajo del proyecto BEhavioural BAsed forwarding (BEBA)
[10], implementa la propuesta OpenState [11], ampliando
las funcionalidades principales de OpenFlow e incluyendo
las capacidades para aplicar diferentes reglas basadas en la
coincidencia con los estados descritos en las tablas de flujo
SDN del switch.

Implementacion de la red SDN

- Switch OVS

- Switch CPqD con soporte
BEBA

Controlador/Orquestador de Red,

- Servidor de Dockers

Fig. 1. Red SDNFV propuesta
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Con esta funcionalidad, el switch adquiere la capacidad
de reaccionar ante eventos a nivel de paquete, por ejemplo,
analizando los flujos que se estan conmutando. Si el resultado
del andlisis coincide con las reglas que el switch tiene en las
tablas de flujo, entonces puede actuar de acuerdo con la regla.

La Fig. [2| muestra la arquitectura de OpenState con la que
se ha conseguido que la implementacién de las aplicaciones
de red se simplifique y aumente el rendimiento de estas [11].

Se ha modificado el cédigo del switch CPqD/ofsoftswitchl3
para implementar las capacidades OpenState, introduciéndolas
como una extensiéon experimental de OpenFlow. Para poder
realizarlo, la especificacion OpenFlow define la estructura
comuin de los campos experimentales, con un conjunto de
mensajes y acciones que deben ser definidos.

1I-B.

La arquitectura NFV se implementa mediante dockers en un
clister de contenedores. El controlador de red debe conocer
la informacién del cldster la cual incluye informacién del
hardware implementado, asi como el rango IP usado por el
clister. Todas estas caracteristicas definen el NFVI.

Con esta informacién, el controlador puede gestionar los
recursos y desplegar las funciones virtualizadas. Como ya
se ha indicado anteriormente, las funciones de la red estan
empaquetadas en contenedores docker, de modo que la im-
plementacion de la funcién es independiente de la plataforma
utilizada para desplegarla.

El NFVI se interconecta con la red SDNFV a través de
interfaces de red fisica (pNIC). Estas NIC intercambian los
paquetes entre las funciones de red virtualizadas y la red SDN.
Cada funcién virtualizada incluida en un contenedor tiene dos
interfaces de red virtual, que estdn interconectadas a través de
un bridge.

Con este enfoque, un pequefio cldster puede implementar
un gran nimero de instancias, configurando la conexién de
red y las interfaces que permiten la comunicacién entre los
contenedores.

Los dockers implementan su funcionalidad basica en un
fichero conocido como Dockerfile. Este archivo incluye un
conjunto de instrucciones para construir automdticamente el
entorno en una imagen de docker. Esta imagen crea una
instancia en el NFVI para ejecutar la funcién en la red
SDNFV. La comunicacién entre el controlador/orquestador
y el NFVI se cifra mediante un canal seguro para enviar
la configuracién de la funcién de red virtualizada, crear el
Dockerfile y los comandos necesarios para implementar la
funcién virtualizada en la infraestructura.

Implementacion de las funciones NFV

II-C.

El controlador desplegado en la arquitectura es Ryu [12]]
y estd basado en componentes que son desarrollados para
implementar las distintas funcionalidades.

Para incluir las funciones basicas de BEBA en Ryu, se
deben implementar nuevos mensajes, acciones y campos de
comprobacién. De hecho, para que el controlador gestione las
capacidades BEBA, su implementacién basica debe ampliarse,
incluyendo las capacidades de gestion de toda la informacién
que proporcionan las diferentes tablas de gestion de flujo.

La implementacién de BEBA utiliza la funcionalidad apor-
tada por OpenFlow para incorporar mensajes experimentales,

Implementacion del Controlador/Orquestador
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Tabla de estado
Cabeceras de
paquetes

Clave Estado | Tempor.

Cabeceras de
paquetes y estado

Tabla de flujos

Cabeceras de
paquetes y acciones

Coincid. [ Accién [ Tempor. |

Paquete

Cu'éllq. Defecto n'/a

Cabeceras de paquetes, siguiente
estado y acciones

Fig. 2. Arquitectura Openstate

usados para implementar la légica de control, asi como
definir el payload de los paquetes que deben transportar
la informacién requerida para conmutar el trifico, tomar
decisiones sobre los flujos o ejecutar reglas en la red. Para
esta investigacién todas las modificaciones se han realizado
sobre los switches CPqD, de forma que, a la instalacién basica
de Ryu, se le ha incorporado la implementacion de BEBA.

Esta implementacién ha sido extendida en su funcionalidad
para incluir el orquestador de NFV, obtener la informacién del
NFVI y desplegar las funciones virtuales sobre el clister de
docker, implementando la funcionalidad de cortafuegos y ser
capaz de configurar la red de forma que redirija el trifico a
la funcién virtualizada de red.

La Fig. ] describe la arquitectura completa del controla-
dor/orquestador. Como se observa, la arquitectura de Ryu se
amplia para integrar las primitivas de BEBA, de forma que
la aplicacién SDN puede hacer uso de esas primitivas para
desarrollar nuevas funcionalidades como la propuesta.

La aplicacion desarrollada para este despliegue se sustenta
sobre BEBA para analizar los flujos y detectar los que son
sospechosos. Con esta informacién el médulo de orquestacion
NFV elige el mejor servidor de dockers para desplegar el
contenedor que implementa la funcién NFV. Para ello se crea
un canal seguro y se ejecutan los comandos necesarios para
su despliegue. Una vez se ha realizado la implementacion, el
controlador modifica las tablas de flujo para redirigir el trafico
seleccionado al contenedor NFV que mitigue el ataque.

SDN app

Canal seguro
Orquestracion NFV,
gestion de dockers y

mitigacion de ataques

Anlisis de flujoy
deteccion de ataque

Servidor docker

Aplicaciones Predefinidas: Switch L2, Aisl 1to de

usuarios, etc...

Extenién Experimental

Librerias: OF REST, descubrimiento de topologias, etc...

Traductor de protocolos OF / serializador OF1.3

Openflow +
primitivas BEBA

Openflow

v

%
——~

Switch Openflow con
soporte para BEBA

Switch Openflow

Fig. 3. Arquitectura controlador/orquestador
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[II. DETECCION Y MITIGACION DE ATAQUE EN

RED SDNFV

Un centro de supercomputacion es un escenario especial-
mente critico por lo que ha sido necesario crear un entorno
seguro para realizar las primeras pruebas sobre la red SDNFV
propuesta en el presente articulo. Ademds, dicho entorno
permite simular el despliegue de nuevas funciones NFV sin
necesidad de exponer la infraestructura real del centro y
comprobar de forma segura que su funcionamiento es el
adecuado. Para ello se han desplegado dos servidores con el
sistema operativo GNU/Linux.

En el primero de los servidores se encuentra instalado el
controlador Ryu y los médulos encargados de la deteccion y
mitigacién de los ataques. En el segundo servidor se ha simu-
lado la red mostrada en la Fig. [T} utilizando la herramienta
Mininet que permite crear redes virtuales muy realistas y
soporta Openflow. En este caso en concreto, se ha configurado
un switch OVS para que soporte BEBA y asi poder reenviar
al controlador estadisticas de trdfico. También se encuentra
instalado Docker en este segundo servidor y es el que recibe
las instrucciones del controlador mediante una conexién SSH
para desplegar la funcién NFV que corresponda. El funciona-
miento del escenario global se describe a continuacion.

El controlador/orquestador implementa dos mdédulos para
detectar y mitigar los ataques. La fase de mitigacién requiere
la informacién del flujo: @IP de origen, puerto de origen, @IP
de destino, puerto de destino y el protocolo utilizado. Toda
esta informacion se obtiene en la fase de deteccién. El médulo
de deteccién es un subproceso que, periddicamente, envia
una solicitud a los conmutadores OpenFlow para adquirir
informacién estadistica. El Algoritmo 1 describe el bucle
principal del andlisis de los flujos.

En este bucle, se solicitan las estadisticas de los flujos
al conmutador, utilizando la primitiva implementada en BE-
BA: OFPExpStateStatsMultipartRequestAndDelete. Para reci-
bir una respuesta del conmutador, se ha creado un controlador
de eventos que recibe el mensaje EventOFPExperimentersS-
tatsReply con la obtencion de las estadisticas. Estas estadisti-

Algoritmo 1 Analisis de flujos

1: mientras verdad hacer
2: Envia peticiones de estados a la tabla de
estado.
para datapath en datapaths hacer
Obtener estadisticas del datapath
Espera X segundos
fin para
fin mientras
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cas se analizan obteniendo la IP origen y destino del paquete,
asi como el puerto destino y el tipo de protocolo de nivel de
transporte, TCP o UDP, para recontar los diferentes flujos que
se estan analizando.

Una vez analizados los flujos, se calcula la entropia. Esta
se usa para detectar ataques DDoS midiendo las propiedades
estadisticas del encabezado del paquete. En este caso, la
muestra de datos reales analizados se basa en la comparacion
de los paquetes consecutivos de un flujo para identificar un
ataque, de forma que la entropia puede ser tratada como se
muestra en la Ec. (1):

n
E=-) pilogpi ¢))
i=1
Donde E es la entropia, n el nimero de elementos de-
tectados en el andlisis de los flujos y p; la probabilidad de
encontrar el elemento iésimo en la conjuncién de elementos
detectados en el andlisis. En este trabajo, hemos utilizado la
@IP de origen, de destino, el puerto de origen y el puerto
de destino como elementos para detectar la entropia. Una vez
calculada la entropia, se ejecuta el algoritmo de deteccion. El
algoritmo se basa en las Ec. (2 a 4).

ling = Xp — precision x oy (2)
losup = Zp + precision * oy (3

_ falso S ling < <lgup
Ataque = { verdadero  cualquier otro @

Donde Z), es el valor medio de los elementos analizados y
precision es el valor para definir la precision en el algoritmo
de detecciéon. En este caso, los valores utilizados para la
precision son de un 68 % para precisiéon baja; de un 95 %
para precisiéon media; y un 99.7 % para una precision alta.

Si se detecta el ataque, el controlador/orquestador busca
en una base de datos donde se encuentra la informacion
sobre el clister de dockers para elegir el servidor que puede
implementar de forma eficiente la funcién NFV. Una vez que
se elige el servidor, el controlador abre un canal seguro para
desplegar el NFV en un contenedor docker. El despliegue
se realiza mediante el archivo descriptor de Dockerfile. Este
archivo describe la funcion NFV y el comportamiento del
docker.

El Dockerfile define las reglas con las que se lanzara el
docker. Una vez que se construye el contenedor docker, se
crean las interfaces y se establece el bridge entre ellas. Todo
ello es desplegado en el servidor elegido entre todos los
del claster de dockers. El controlador, una vez analizada la
fase de despliegue, modifica las tablas de reenvio de los
conmutadores involucrados en la comunicacién del ataque
DDoS para mitigarlo. Con este mecanismo, los conmutadores
que reciben el ataque solo tienen que reenviar los paquetes al
puerto de salida, y el ataque se mitiga utilizando un servidor
disefiado para absorberlo sin que se produzca un DDoS en el
nodo destino elegido por el atacante. En este caso, el destino
es el firewall desplegado como una funcién NFV, el cual
es una implementacion software de firewall con las reglas
pertinentes para filtrar el trafico malicioso.
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IV. CONCLUSIONES

Este trabajo presenta la investigacion y el despliegue de una
arquitectura SDNFV, aplicable a una red de computacion, que
admite la deteccién y mitigacion de ataques DDoS utilizando
funciones virtualizadas en un contenedor de aplicaciones.

La arquitectura presentada es una red simple y de bajo
coste basada en SDN que analiza los flujos y detecta los
ataques utilizando un mecanismo de entropia desarrollado en
el controlador. Este mecanismo es mds avanzado en términos
de deteccién y mitigacién, porque solo se mitiga el flujo
involucrado en el ataque. El mecanismo puede discriminar
diferentes valores como IP, puertos o protocolos. Se pueden
implementar diferentes funciones virtualizadas segin la apli-
cacion que se ejecute en la parte superior del controlador Ryu.

Se presenta la funcién virtualizada de un firewall y, ademas,
las capacidades de la arquitectura desarrollada permiten im-
plementar otras funciones como el conformado de tréfico,
la inspeccién profunda de paquetes, analizadores de flujo de
datos, etc. La simplicidad de la arquitectura desarrollada hace
transparente el despliegue de las funcionalidades de la red para
el usuario final. El controlador/orquestador propuesto gestiona
el plano de control y administra los recursos de la red para
aumentar el rendimiento.
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Abstract—phishing is one of the most common cyber-attacks.
Machine Learning approaches can effectively deal with Phishing
detection. However, models are trained on datasets with landing
pages as legitimate samples without login forms, which is a
situation closer to the real-world problem. In this work, we
presented the Phishing Index Login URL (PILU-60K), a dataset
with URLs of both index pages and login pages. Besides, five of
the most used Machine Learning models were implemented and
tested on PILU-60K and compared with well-known datasets. We
used the models trained on index pages and tested on login pages
to determine if the performance was affected when the models
have to classify login URLs. Also, we reviewed the performance
of the models over time, trained with datasets from 2016 and
2017, and tested them on recent ones. Results showed that
models lose up to 14.5% of accuracy compared to the reported
performance.

Index Terms—Cybersecurity, Phishing Detection, URL, Arti-
ficial Intelligence, Machine Learning, NLP

Contribution: Extended summary of Impact of current
phishing strategies in machine learning models for phishing

detection [1]

I. INTRODUCTION

One of the most frequent cyber-attacks on the internet
is phishing [2]. According to the Anti-Phishing Working
Group (APWP) report [3], there was an increasing number of
phishing attacks since March 2020, reaching around 225.000
detected cases in the last quarter of 2020.

Phishing detection through blacklists can block phishing
websites that have been previously registered [4]. However,
these lists have to be constantly updated and they can not
detect zero-day phishing attacks. Due to these flaws and the
increasing number of phishing web pages, researchers rely in
approaches based on Machine Learning [5], [6].

We consider that detecting if a login form of a website
is phishing is closer to a real-world scenario than analysing
landing pages. However, phishing datasets usually contains the
landing page from known legitimate websites and, in many
cases, the login form is not there. Besides, attackers constantly
change their methods and URLs of the phishing web pages
[7]. In the past, identifying a phishing website could be done
just looking at its http protocol, but the APWG [8] reports that
phishing websites under HTTPS have increased from a 10%
in 2017 to 84% in 2020 [3]. For that reason, the performance
of detecting methods trained with old data might be affected
by the evolution of newer phishers strategies. In this work
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[1] we presented Phishing Index Login URL (PILU-60K), a
dataset that contains URLs from legitimate login pages where
we considered a more representative real-world scenario for
Phishing Detection.

II. METHODOLOGY
A. Phishing Index Login URL

PILU-60K dataset ! contains 60000 URLs classified into
three balanced categories, with 20K samples each: legitimate
index pages URLs, legitimate login pages URLs and phishing
pages URLs. Legitimate samples were collected from Top
Million Quantcast®>. We used Selenium to reach the login page
from the website. Phishing URLs were taken from Phishtank?,
from November 2019 to January 2020.

B. Models and Features

First, we extracted the 38 descriptors proposed by Sahingoz
et al. [9] from each URL, including NLP features and URL
rules. We used these descriptors to train the following five
Machine Learning models, which are commonly used in the
literature for Phishing detection [9], [10], [11]: k-Nearest
Neighbours, Logistic Regression, Naive Bayes, Random For-
est, and Support Vector Machines. The parameters were set
manually using the values that returned the best accuracy.

III. EXPERIMENTAL SETTINGS
A. Datasets

We tested the trained models using the following state-of-
the-art datasets: 1 Million Phishing (IM-PD) [12], Ebbu2017
[9], Phishing Websites Dataset 2016(PWD2016) [13] and
two subgroups of PILU-60K: PLU-40k, with legitimate login
samples and phishing samples, and PIU-40k, with legitimate
index samples and phishing samples.

We evaluated how current phishing strategies influenced
the performance of machine learning models, training some
models with outdated datasets. For this purpose, we divided
the models into two groups, one was trained with PWE2016
and the second one was trained with Ebbu2017. Then we
evaluated the models against more recent datasets, as showed

!Dataset available at: http://gvis.unileon.es/dataset/pilu-60k/
Zhttps://www.quantcast.com/products/measure-audience-insights/
3https://www.phishtank.com/
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in Table I. It is noticeable that URLs on PWD2016, PIU-40k,
and 1M-PD do not contain paths since they use index page
URLs, but in contrast, Ebbu2017 and PLU-40k have paths.

To check if current Machine Learning methods were useful
in real-world scenarios, we took the models trained on a
dataset with index URLs and phishing URLs and tested them
on samples that included login URLs and phishing URLs.
To this end, we created the initial models using the PIU-40k
dataset and the widely used data split, 70% of its data for
training and the remaining 30% for verifying the models, and
then we evaluated them on PLU-40K.

We reported the results using accuracy as the main metric
since it is a frequently used value on Phishing Detection
methods [9], [7], [6], and besides we offered the F1-Score.

B. Results

Table I shows that the performance of all models, trained
with datasets from 2016 and 2017, decreased when they were
evaluated in more recent datasets. Among the models trained
with PWD2016, the best result was obtained by kNN with
97.35% accuracy but its performance was the most affected
over time, reduced to 82.85%. On the contrary, SVM was the
model less affected with the reduction of performance, losing
6.89% of accuracy, from 93, 46.

TABLE 1
PHISHING DETECTION ACCURACY OVER TIME (%)

Training set: PWD2016 Ebbu2017

Test set: PWD2016  IM-PD  PIU-40K [ Ebbu2017  PLU-40K
RF 97.31 90.64 86.04 95.85 67.94
kNN 97.35 87.22 82.85 93.77 64.77
SVM 95.62 91.91 88.73 93.17 71.11
NB 88.97 86.51 85.84 87.61 65.30
LR 93.46 88.73 85.96 79.51 64.42

Random Forest obtained the highest performance on PILU-
60K dataset, as can be seen in Table II. It classified login and
index URLs from Phishing with a 92.47% and 94.59% of
accuracy, respectively. "PIU-40K throwback™ is a test set for
models trained with PIU-40k and verified on outdated samples
of PWD2016, where Random Forest obtained the highest
performance with a 91.22% of accuracy. Finally, another
model was trained with PIU-40K and then tested on PLU-
40K, showing that models trained with index URLs data lose
accuracy when a login URL had to be classified as phishing
or not, which was a more representative real-world scenario.

IV. CONCLUSIONS AND FUTURE WORK

In this work, we presented PILU-60K, a dataset that
contains URLs from legitimate login pages, legitimate index

TABLE II
PERFORMANCE USING THE PROPOSED DATASET (%)

PIU-40K  PIU-40K vs

PIU-40K PLU-40K throwback  login URLs
Acc. Fl1Score Acc. F1Score Acc. F1Score Acc.
RF 9459 94.60 9247 9249 91.22 92.03 54.06
SVM 93.85 93.80 90.68 90.59 88.66 89.70 61.49
kNN 93.13  92.99 89.63 89.40 85.36  86.15 64.28
LR 9255 9245 8540 85.11 87.02  89.02 67.60
NB 87.60 86.63 7434  72.57 86.91 87.25 58.22
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pages and phishing pages, what we consider a more rep-
resentative real-world scenario for Phishing Detection. We
reviewed the performance of five machine learning models
for phishing detection on PILU-60K. The results showed that
models trained on a dataset with index URLs had a lower
performance classifying login URL samples.

We reviewed the performance of five machine learning
models for phishing detection over time. Systems based on
these models lose accuracy due to the constant changes of both
strategies and URLs used for phishing attacks. For this reason,
we recommend that phishing detection models to be used in
a real scenario should be trained using legitimate recent login
websites instead of landing pages.

As future work, we will generate a larger dataset, including
more information in the samples, such as HTML source code
or screenshots, so researchers will have more possibilities to
generate new methods using any feature extracted directly
from the raw data. We will also work on finding new features
for phishing detection due to the techniques of phishing web
pages are constantly changing and this makes easy to bypass
current methods.
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Abstract—Blockchain technology has gained a lot of relevance
in recent years, specifically the smart connect functionality,
due to its great potential to decentralize different day-to-day
scenarios. This technology brings many advantages thanks to its
immutability, specifically smart contracts give blockchain a very
great versatility. However, these smart contracts can bring many
threats to the blockchain, considering that vulnerabilities they
may have, which are immutable once deployed, can be exploited
to attack them. Several studies have focused on studying these
vulnerabilities in order to identify and fix them, thus deploying
smart contracts in a secure way.

This study has focused on developing an intrusion detection
system (IDS) based on the path study. This IDS is deployed
with the smart contract to be defended, which will monitor the
transactions received by the defended smart contract looking
at where the transaction comes from. This generates a path
in the blockchain network, which will have some characteristics
that are extracted and analyzed. This will detect possible threats
received. Our approach suggests the implementation of an
automated IDS in the smart contracts to defend them from
possible threats.

Index Terms—Cybersecurity analysis, Behavioural classifica-
tion, Smart contract analysis, Intrusion Detection

Tipo de contribucion: Investigacion en desarollo

I. INTRODUCTION

In 2009 blockchain technology was first introduced and
has been gaining interest in recent years. This technology
started as a distributed ledger for peer-to-peer payments,
but has evolved by adding programmable transactions, thus
introducing the concept of smart contracts.

By adding the functionality of smart contracts, Ethereum
revolutionized blockchain technology. Smart contracts can be
considered complete programs that run on the blockchain,
where they are deployed by transactions and generate a new
block for the blockchain. A smart contract can be developed
for many purposes and can execute transactions with assets
of considerable value. Each user can send a transaction to
the contract address, executing the contract. Furthermore,
all transactions and parameters are visible to everyone, so
they are subject to intense hacking activity. These bugs are
exploited as vulnerabilities to exploit for malicious purposes
and may not be patched. In 2016, Ethereum suffered the
DAO attack [1], where the adversary took advantage of a
re-entry vulnerability, to manage to drain more than $150
million cryptocurrencies from some smart contract. Therefore,
this kind of attacks increase the need to study smart contract
vulnerabilities, in order to fix them before their deployment.
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In this work, the goal has been to protect smart contracts
after deployment by developing an IDS based on the Con-
tractGuard idea of studying transactions as paths. However,
the proposed IDS instead of relying on an administrator, relies
on machine learning (automating the system) that will tell us if
a path is anomalous or not through some features. In addition,
to obtain important data for each route, several features have
been calculated, from which the machine learning model
learns. Thus, this paper presents an automated smart contract
intrusion detection system.

The rest of the paper is divided as follows: Section II
explains the presented intrusion detection system, detailing
each component. Finally, the first results are presented in
section III-B.

II. METHODOLOGY

A. Problem description

In recent years, many vulnerability detection studies have
analyzed the security of smart contracts with the aim of
increasing their resilience and their ability to prevent cyber-
attacks. In particular, this need has increased since several
attacks on different blockchains, such as Ethereum, and the
millions of dollars in losses they have caused, were identified.
These attacks were able to be carried out thanks to the
existence of vulnerabilities in smart contracts. These attacks
and vulnerabilities are compiled in [1], [2].

1) Re-entrancy vulnerability: This consists of the possi-
bility to re-entering to smart contract by calling non-
recursive functions before their completion.

2) Gasless vulnerability: This consists of the possibility to
occur a out-of-gas, stopping the process.

3) Overflow/underflow vulnerability: This consists of the
possibility to pass a combination of input values
that generate a result larger/smaller than the maxi-
mum/minimum value that the data type can contain.

4) Denial of service vulnerability: This consists of the
possibility to become the smart contract inoperable for
a short period of time, or in some cases permanently

5) Keep private vulnerability: This allows information that
should be private to be obtained from the smart contract.

6) Superficial randomness vulnerability: This appears
when the smart contract makes decisions using state
variables such as the timestamp of transactions, as these
variables can be manipulated by miners.
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7) Dangerous delegatecall vulnerability: appears when a
contract uses delegatecall to carry out an external func-
tion, executing it in the context of the calling contract.

Many commonly used smart contracts can be vulnerable
to serious malicious attacks, for this several methods are
implemented to address the flaws and to update the software
to improve its performance and functionality after or before
delivery [3].

Most of them have focused on detecting vulnerabilities
to avoid deploying smart contracts with them, since once
deployed smart contracts are immutable. These developed
tools are offline checking methods to prevent attacks that can
exploit these vulnerabilities. However, the IDS developed in
this work is an online checking method to avoid these attacks,
since it defends the smart contract once deployed. This type
of tool, has also been proposed [4]-[11], among which is the
IDS on which this work is based [2].

B. Paths in Blockchain

A path in a graph is a finite or infinite sequence of
edges that joins a sequence of vertices. When working on
blockchain, concretely in Ethereum, it can be represented as
a graph, where the edges are the transactions and the vertices
or nodes are the used addresses. Thus, the term path makes
sense in the context of the blockchain. The Ethereum nodes
can be of two different types: user nodes or smart contract
nodes. These nodes are the vertices of the paths that exist in
the Ethereum. This work will focus on a type of path that
can be found in the Ethereum. These paths are formed by a
user node that will be the first one in the path and one or
more smart contract nodes, which will be all but the first one.
Mathematically, being a4, as, ..., a,, the nodes of the path
A, for n > 1, then we will work with paths A, where a; is a
user node and as, ..., a, are smart contract nodes.

The paths, from which the received transactions come,
give extra information, which helps in detecting whether a
received transaction is a threat or not. Thus, if the path of
the received transaction is anomalous, it could mean that this
call is malicious. When working with machine learning it
is possible enhance the ability to describe the path adding
new attributes of the paths to be studied. Thus, the machine
learning model will be able to detect such attacks through the
features of the paths. The Table I shows which of mentioned
vulnerabilities can be detected through path study and which
can not be detected.

TABLE I: Characterization of attacks on paths

Attacks Perceptible by Paths

Re-entrancy Yes. Generate a cyclic paths

Gasless Yes. Gas costs can be represented
Overflow/Underflow Yes. Suspicious values can be characterized
Denial of service Yes. Loops are type of paths

Superficial randomness ~ None.

Keep private None.

Dangerous delegatecall ~ Yes. The functions called can be characterized

C. Intrusion Detection System

The developed IDS defends smart contracts that contain
a communication with it. This communication is executed
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each time the smart contract is called. In such cases, the
smart contract sends the received transaction information to
the developed IDS (Fig. 1). This information is received by
the path monitoring which monitors where the call comes
from, generating the path from the first user encountered. This
generated path is passed to the feature extractor, computing
the determined attributes, which are sent to the detector.
Finally, the detector makes the decision whether the path is
anomalous or not. If it is anomalous, the smart contract does
not carry out the received call and if it is not anomalous, it
executes the function normally.

1) Path monitoring: This component calculates the path
from which the received transactions come from. It takes the
address that sends the call and using the blockchain, adds
the previous addresses if these addresses are related through
transactions. In particular, it collects the historical information
related to each address. This process is repeated until the
related address is a user address, which represents the end of
the process being the last address in the route. Once the path
calculation is finished, it is reversed. Therefore, the generated
paths start with the user address and continues with at least
one smart contract address, where the last address is the one
that sent the transaction. In addition, these generated paths
contain more details about themselves. These details are the
values of each transaction of the paths, the duration time
of the paths and the function of the smart contract that has
been called. Therefore, each time a transaction arrives at the
smart contract, the path monitoring generates a path with these
features and sends it to the feature extractor.

2) Feature extractor: This component receives the path
from the path monitoring, and it extracts the features which
the detector needs to compute the classification. The feature
extractor uses every detail that the received path has in order
to generate several features, representing that path in the most
appropriate way. These attributes are used to detect generated
threats by different vulnerabilities that smart contracts may
have. Therefore, the appropriate attributes are those that char-
acterize known threats. Thus, the feature extractor component
generates a vector with these explained features of each path
it received from path monitoring. Once the feature vector is
computed, it is used as input for the next component, called
detector.

3) Detector: The aim of this module is to detect path
anomaly analyzing the input feature vector. The idea is to
discover and classify the anomalous smart contract paths.
Once this model predicts whether the input is anomalous or
not, if the prediction is anomalous, the received call is not
carried out. Otherwise, if the prediction is non-anomalous, the
received call is executed, modifying the state of the defended
smart contract. The life of this detector consists of two steps:
training and prediction. In the first one, a part of the path
dataset obtained in the previous phase is used to train the
deep learning model. In the second one, the remained part
of the dataset is used to test the classifier and evaluate the
received path detecting anomalous activities.
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Fig. 1: Proposed IDS for smart contracts

III. VALIDATION
A. Experiment

In this work, Contract Calls dataset from XBlock! platform
is used for the train phase of the Detector. As described
in [12], this dataset is an Ethereum dataset, which contains
on-chain information about the smart contract activities. The
Contract Calls is formed by historical activities of Ethereum
smart contracts and each activity (row) is composed by 11
columns (Tab. II). The Contract Calls dataset contains attacks,
which Ethereum suffered, such as mentioned DAQO attack.
Those attacks are represented in isError column. In particular,
in this study, the generated paths have been labeled using this
attribute. The paths are labelled as O if they contain at most
one error or 1 if they contains two or more errors.

TABLE II: The dataset of the Contract Calls

Columns First row

BlockNumber 6000000

Timestamp 1532118564

TransactionHash ~ Oxea552ae509250286¢601¢22b5b6090f5¢985b1d11d3cdc6ea00b919be4641ad2
FromAddress 0xfbb1b73c4f0bda4f67dca266ce6ef42f520fbbo8
ToAddress 0x88518ddbad75934f1c35e4c03a126c851cd4b566
FromIsContract 0

TolsContract 1

CallType call

CallingFunction  0x6ea056a9

Value 0

IsError None

On this experiment the first 10000000 lines of the dataset
have been used. The experiment started generating the desired
paths traversing the dataset lines. Those generated paths have
different characteristics which were extracted. Once these
characteristics were extracted for each path, the was divided

"http://xblock.pro/ethereum/
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in two groups, training data and test data. Those sets were
generated randomly and both contained anomalous and no
anomalous paths.

With this pre-processing of the data completed, work began
on the detector. The model was trained with the training data
and then evaluated with the test data. Therefore, the developed
IDS was obtained, generating the first automated intrusion
detector system for smart contracts, as far as we know.

B. Results

Taking the training data, the set used for the training
phase, the model gave a result of 79.30% accuracy in the
detection of anomalous and non-anomalous paths. However,
when tested with the test data, the detector gave an accuracy
of 70.20%. For more complete results, we will work with the
entire dataset, taking into account the largest number of paths
generated in the Ethereum history. Thus obtaining a more
reliable model and a model that knows more types of paths,
which could be unknown types of paths for the developed
detector.

IV. CONCLUSIONS

In this work, an automatic intrusion detection system has
been developed, which with historical data from the Ethereum
blockchain obtains an accuracy of 0.70 in detecting anomalous
paths. This demonstrates the possibility of implementing an
intrusion detection system to defend smart contracts and thus
deploy them defended. Future work can investigate more spe-
cialized detectors to improve detector accuracy. In addition,
the selection of features made to characterize a path to be
studied will be important to best represent a transaction path.
It will also be possible to perform tests with the complete
dataset to better generalize the learning of the intrusion
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detection system detector in addition to including datasets
from other blockchains that have smart contract functionality.
This will enrich the results of this type of IDSs and improve
the reliability of the results.
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Resumen- La seguridad en las redes de IoT es actualmente un
aspecto critico, dado la creciente adopcion de estas tecnologias.
Este articulo propone el estudio y evaluacion de varias técnicas
de preprocesamiento para un algoritmo de aprendizaje
automatico basadas en la categorizacion del trafico. Esta
investigacion utiliza para su evaluaciéon dos conjuntos de datos
de referencia, UGR16 y UNSW-NBI1S5, y uno de los conjuntos de
datos mas utilizados, NSL-KDD. Todos ellos se procesaron a
través de diferentes conjuntos de caracteristicas basadas en una
categorizacion basada en cuatro grupos de caracteristicas:
caracteristicas de conexion basica, caracteristicas de contenido,
caracteristicas estadisticas y, finalmente, un grupo compuesto
por caracteristicas basadas en trafico y caracteristicas basadas
en direccion. Esta propuesta demuestra que, aplicando la
categorizacion del trafico de red y varias técnicas de
preprocesamiento, la precision puede mejorar hasta en un 45%.

Index Terms- Internet of Things, Deteccion de Intrusiones,
Categorizacion de trafico

Tipo de contribucién: An loT-Focused Intrusion Detection
System Approach Based on Preprocessing Characterization

for Cybersecurity Datasets, Investigacion publicada en Sensors
(2021)

I. INTRODUCCION

Dentro del término Internet de las cosas (IoT) se incluyen
diferentes dispositivos, aplicaciones y servicios vinculados al
ciberespacio. Segun el proceso de recopilacion, transmision y
procesamiento de informacion de los sistemas de IoT, se
estructuran en una arquitectura basada en entidades que se
divide en tres capas principales: capa de percepcion del
terminal, capa de transporte de red y capa de servicio de

O%NHE hﬂ §_E p”ﬂ

Capa de servicio de ampliacion
Arquitectura de

1oT IDS
Tres Niveles

loT j *
-‘ Capa de transporte de red }
!

Capa percepcion del terminal

OB

Arquitectura de tres niveles IoT.

Fig. 1.
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aplicacion [1].

La capa de percepcion del terminal esta compuesta por la
fuente de recopilacion de datos de I[oT. Las unidades
involucradas en esta capa incluyen entidades fisicas que
representan unidades de dispositivos reales. La capa de
transporte de red transmite la informacion recopilada por la
capa de percepcion a la capa de servicio de la aplicacion.
Finalmente, la capa de servicios de aplicaciones procesa los
datos transmitidos desde la capa de transporte de red a
diversas entidades, proporcionando servicios para diferentes
usuarios en diferentes ambitos, como redes inteligentes,
hogares inteligentes y ciudades inteligentes [1].

Para detectar ataques de IoT en la capa de transporte de
red, se han implementado sistemas de deteccion de
intrusiones en redes (NIDS) como una segunda linea dec
defensa después de los cortafuegos, antivirus y sistemas de
control de acceso [2] para dispositivos inteligentes
conectados.

Las técnicas de Machine Learning, especificamente los
algoritmos de deep learning (DL), se posicionan como una
solucion eficaz para la deteccion de anomalias. Uno de los
requisitos mas importantes de los NIDS basados en técnicas
de DL es la fase de preprocesamiento, que puede afectar la
precision de un algoritmo de manera significativa[3].

Este articulo de resumen hace referencia al presentado en
[4] asi como sus funciones de preprocesamiento. En el cual se
toma en cuenta que los sistemas IoT intentan reducir al
maximo el coste computacional, potenciando el modelo de
aprendizaje y evitando el posible sobreajuste, se propone el
uso de la categorizacion definida en [5] para incrementar la
eficiencia de los modelos de aprendizaje. Esta categorizacion
estd compuesta por cuatro grupos de caracteristicas que
incluyen caracteristicas basicas de conexion, de contenido,
estadisticas y, finalmente, un grupo que estd compuesto por
caracteristicas basadas en el trafico y caracteristicas del
trafico basadas en la direccion de la conexion. El objetivo de
esta investigacion es evaluar esta categorizacion mediante el
uso de diversas técnicas de preprocesamiento de datos
basadas en la transformacion de valores categéricos en
valores numéricos y mediante la aplicacion de
estandarizacion y normalizacion.

En el presente articulo se muestra la propuesta de la
arquitectura propuesta para la aplicacion del perceptron
multicapa (MLP) basado en [5] y los resultados obtenidos tras
aplicar nuestra propuesta a los conjuntos de datos UNSW-
NB15, UGR16 y NSL-KDD.
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Tabla I

COMPARACION DE LOS MEJORES MODELOS OBTENIDOS CON LAS TECNICAS DE PREPROCESAMIENTO PROPUESTAS
Sesién de Investigacién Al: Deteccién de intrusiones y gestién de anomalias I

Conf Dataset Caracteristicas Caracteristicas Contenido Caracteristicas Flujo Caracteristicas basadas en Accuracy
Bésicas direccion
NO1 NSL-KDD z-score min_max_0 z-score - 0.997
NO2 NSL-KDD min_max_0 min_max_0 Z-score - 0.978
NO03 NSL-KDD Z-score Z-score z-score - 0.978
N04 NSL-KDD - - - - 0.95
NOS UGR16 Z-score - - - 0.993
NO06 UGR16 0.87
NO7 UNSW-NBI15 z-score z-score Z-score min_max_0 0.992
NO8 UNSW-NBI15 min_max_0 min_max_0 z-score min_max_0 0.990
NO09 UNSW-NBI5 Z-score Z-score Z-score Z-score 0.983
N10 UNSW-NB15 - - - - 0.55

II. ARQUITECTURA Y DISENO

Esta propuesta se disefia para evaluar el conjunto de
caracteristicas propuestas en [S]. La arquitectura propuesta
para el IDS consiste en la introduccion de técnicas de
preprocesamiento individuales basadas en una caracterizacion
del contenido. El sistema se presenta en la Figura 2. Como se
puede observar en la figura, esta compuesto por algunas fases
para la evaluacion con el fin de obtener la mayor precision.

A. Grupos de caracteristicas bajo estudio

Modelo Modelo Red
Preprocesamiento Neuronal
Datasets Caracterizacion de O Meétrica de
Contenido ) \ Evaluacion
o] QL@@ [
@0 goy |
&,
Capa Q) salida

Entrada Capa

Oculta

Fig. 2. Arquitectura del modelo propuesto

El algoritmo de red neuronal propuesto para este caso de estudio
no permite el uso de variables de entrada de tipo texto, por lo que
estas variables se transforman en vectores binarios mediante el
método de codificacion one-hot [36] y los ataques se transforman
en vectores binarios.
Para el caso del dataset UGR16 las variables categoéricas se
componen de las siguientes:
e protocol, flag
Para el caso del dataset NSL-KDD las variables categoricas
se componen de las siguientes:
e protol_type, service, flag,
is_host login, is_guest login
Para el caso del dataset UNSW-NBI15 las variables
categoricas se componen de las siguientes:
e dur, proto, service
Los resultados obtenidos del entrenamiento  sin
preprocesamiento muestran que el conjunto de datos NSL-KDD
ofrece una mayor precision, con un 95,5%, en comparaciéon con
el 87,68% del UGR16 y el 55,80% del UNSW-NBI15. Cabe
sefialar que la arquitectura de la red neuronal es la misma para
todos los conjuntos de datos.

land, num_failed login,

B. Evaluacion individual del conjunto de caracteristicas

El objetivo de esta investigacion propone el uso de la
categorizacion definida en [5] definida por cuatro gripos de
caracteristicas. ~Ademas, se aplican tres técnicas de
preprocesamiento individuales para cada conjunto individual de
caracteristicas, con el fin de comparar los resultados.
Especificamente, se aplico la técnica de estandarizacion (z-
score), normalizacion (min-max) y sin preprocesamiento (-).
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En el caso del dataset UGR16, dado que solo tiene 12
caracteristicas basicas, se realizaron tres evaluaciones para cada
una de las técnicas mencionadas anteriormente.

En el caso de los datasets NSL-KDD y UNSW-NBI15, se
tomd en consideracion uUnicamente aquellas caracteristicas
disponibles. En la Tabla 1 se muestran las 10 principales
variaciones de precision con los resultados mdas favorables
obtenidos, ordenados en orden descendente aplicando las
variaciones de las técnicas de preprocesamiento de datos para
cada uno de los grupos de caracteristicas del conjunto de datos.
En el presente .

III. CONCLUSIONES

Este trabajo de investigacion presenta nuevas comparaciones en
el uso de varios datasets como UNSW-NBI5 y UGRI16,
permitiendo ampliar los diversos estudios en la aplicacion de
algoritmos ML para el caso de NIDS basados en anomalias. El
estudio muestra la relevancia de la tarea de preprocesamiento de
datos para que el algoritmo ML obtenga una mayor precision

La conclusion mas relevante que aporta este estudio es la
importancia de las caracteristicas de preprocesamiento, como las
caracteristicas basicas y las estadisticas de trafico mediante
técnicas de estandarizacion z-score, lo que permite incrementar
la precision ya que permite utilizar la desviacion media de las
variables. Se propone igualmente ampliar la investigacion y
aplicar el modelo propuesto a un entorno real, con datos reales
recogidos de sistemas IoT, como la plataforma de servicios
Smart City propuesta en [1], para demostrar la eficiencia de
nuestra implementacion.
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Resumen—Los sistemas de deteccion de intrusiones (IDS)
pueden detectar actividades maliciosas y generar alertas a
supervisar, por lo que constituyen el nicleo de los sistemas de
monitorizacion de la seguridad de las redes. Tradicionalmente,
se ha asumido que los IDS basados en firmas (SIDS) ofrecen
una capacidad de deteccion y tasa de falsos positivos adecuadas,
presentando limitaciones solo en la deteccion de ataques 0-day.
Sin embargo, estas capacidades estan inequivocamente asociadas
a la calidad de las firmas disponibles, que varian no sélo en
el tiempo sino con la herramienta concreta utilizada. En este
trabajo se exploran las capacidades de diversos sistemas SIDS
ampliamente utilizados en un escenario real en el contexto
de servicios web. Asimismo, se analiza la evolucion de sus
prestaciones a lo largo del tiempo considerando la actualizacion
de las firmas. Los resultados de nuestras pruebas evidencian
una gran variabilidad en las prestaciones en funcion de la
herramienta seleccionada, asi como una deficiente cobertura de
ataques conocidos, incluso cuando se optimizan las reglas para
ajustarse al sistema a proteger. Consecuentemente, es necesario
revisar el papel de los SIDS como elementos de proteccion, ya
que pueden proporcionar una falsa sensacion de seguridad.

Index Terms—Cybersecurity, Intrusion Detection, Signature-
based IDS, Rules tunning

Tipo de contribucion: Investigacion original

I. INTRODUCCION

Los sistemas de deteccion de intrusos (Intrusion Detection
Systems, IDS, por sus siglas en inglés) [1] se consideran un
elemento fundamental en la proteccién y monitorizacién de
los sistemas y redes, constituyendo unos de los elementos
clave del despliegue de la seguridad en capas. En particular,
los sistemas de monitorizacion de la seguridad en redes (NSM,
del inglés Network Security Monitoring) [2] incorporan uno
o varios IDS como elementos generadores de alertas de inci-
dentes. En ese sentido, la deteccién de ciberataques depende,
de manera critica, de las capacidades de los diferentes IDS
desplegados, ya que el andlisis de los incidentes se inicia
a partir de las alertas existentes. Consecuentemente, resulta
muy relevante que los IDS presenten una alta capacidad de
deteccion (TP) y, a su vez, una muy baja tasa de falsos
positivos (FP), esto es, que sean capaces de generar alertas
para todos los eventos intrusivos, pero que no las generen
para los eventos legitimos.

Los IDS se pueden agrupar en dos categorias principales
en funcién de la forma en la que se realiza la deteccién [1].
Asi, se distinguen los IDS basados en firmas (SIDS, signature-
based IDS) y los basados en anomalias (AIDS, anomaly-based
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IDS). En los primeros se utilizan firmas o patrones extraidos
de ataques conocidos mientras que en los segundos se estable-
cen modelos de actividad que determinan la naturaleza de los
eventos. Habitualmente se argumenta que los SIDS presentan
altas tasas de deteccidn para ataques conocidos con muy bajas
tasas de FP, lo que los hace adecuados para su despliegue en
sistemas en explotacién. De hecho, la mayoria de los IDS
en uso en escenarios reales son de este tipo. La principal
desventaja de los SIDS es su tedrica incapacidad de detectar
ataques nuevos, esto es, ataques de dia cero (0-day) que, a
la postre, representan la mayor amenaza a la ciberseguridad
precisamente por su cardcter novedoso (se estima que en
torno al 30 % de los ataques son de este tipo). Este escenario
motiva la utilizacién de detectores basados en anomalias,
tedricamente capaces de detectar este tipo de ataques, pero con
unas prestaciones usualmente inadecuadas en relacion a los
FP. El resultado es un gran volumen de actividad investigadora
en relacion a los AIDS, mientras que apenas se desarrollan
trabajos nuevos sobre SIDS!.

Sin embargo, la supuesta incapacidad de deteccién de
ataques de dia cero es sélo parcial. Algunos estudios [3]
apuntan a que el porcentaje de ataques de dia cero detectados
por los SIDS, aunque insuficiente, no es despreciable (en
torno al 10%). Por el contrario, este mismo estudio y re-
sultados previos de los investigadores [4] evidencian una tasa
de deteccidn, incluso para ataques conocidos con suficiente
antelacién, claramente mejorable (54 % en [3] y 84 % en
[4]) y que puede complementarse adecuadamente con técnicas
basadas en anomalias. Por otra parte, el andlisis de las alertas
generadas por un SIDS usando reglas ajustadas al escenario de
aplicacion [5] revela la aparicién de un nimero de FP similar
al de TP, por lo que en torno al 50 % de las alertas generadas
corresponden a actividad no intrusiva. Estos resultados nos
llevan a plantearnos el estudio de la efectividad de los SIDS
en escenarios reales, tanto en relacién a sus capacidades de
deteccion como a la generacion de falsos positivos. Dada la
experiencia previa del equipo y la disponibilidad de datos,
elegimos un escenario de monitorizacién de ataques basados
en URI de HTTP, idéntico al considerado en [5].

Debido a la presumible dependencia de los resultados con
el conjunto de reglas y el detector seleccionado, se plantean

'En torno a 350.000 publicaciones sobre AIDS frente a 150.000 para
SIDS en google scholar, de las cuales 150.000 y 2.000 corresponden,
respectivamente, a los dltimos 10 afios.
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varias dimensiones y cuestiones en este estudio. Asi, el
presente trabajo se articula en torno a tres ejes:

» Capacidades de SIDS especificos. Existen multiples sis-
temas SIDS, cada uno con sus conjuntos de reglas
especificos. ;Tienen todos prestaciones similares? ;Son
complementarios? Si hay ataques que detecta una he-
rramienta pero no otra, /tendria sentido combinar las
capacidades de deteccion de varios de ellos?

» [doneidad/adaptacion de las firmas. Las reglas de de-
teccién son habitualmente desarrolladas para escenarios
genéricos con el objetivo primario de posibilitar la
deteccion del mayor nimero posible de ataques. Esto
puede dar lugar a tasas de FP inaceptables, por lo que
se suelen establecer diferentes sensibilidades en la de-
teccion (p.ej., niveles de paranoia, PL, en modSecurity)
o reglas desactivadas por defecto (como es el caso, p.ej.,
en las reglas generadas por Talos® o Emergency Threats®,
que son ampliamente utilizadas). ;Son suficientes las
configuraciones por defecto? ;Se modifican significati-
vamente las prestaciones con el ajuste de las reglas?

» Evolucion temporal de las firmas. Como hemos men-
cionado previamente, se asume que los ataques 0-day
no pueden ser detectados adecuadamente por los SIDS
hasta que no estdn incluidos en las firmas. Sin embargo,
en algunos escenarios (p.ej. APT) el tiempo medio de
deteccidn supera los 3 meses. ;Cudnto tiempo tardan los
ataques 0-day en ser incorporados en firmas? ;Son efec-
tivamente incorporados o contindan sin ser detectados?
En la misma linea, hay reglas que aparecen/desaparecen
por diversos motivos, entre los que podriamos sefialar
la generacién de tasas de FP inadecuadas a partir de
algunas firmas. ;Cémo evolucionan las capacidades de
deteccién con el tiempo?

La enorme complejidad y multidimensionalidad del pro-
blema planteado nos lleva a una aproximacién en la que
exploraremos preliminarmente las cuestiones planteadas a
partir de tres experimentos/contribuciones:

1. Estudio comparativo de las capacidades de deteccion de
varios tres detectores basados en firmas ampliamente
utilizados (Snort/Suricata, modSecurity y Checkpoint),
evaluando las posibles combinaciones de las alertas
generadas por los mismos mediante reglas simples.

2. Andlisis del impacto del ajuste de las reglas en las
capacidades de deteccién de Snort/Suricata, usando las
reglas oficiales de Talos.

3. Estudio de la evolucién temporal de las tasas de falsos
positivos 'y verdaderos positivos para Snort/Suricata
(usando también las reglas generadas por Talos) a
medida que evolucionan las firmas.

Para la evaluacion de las capacidades de deteccién se
usard trafico real y varios conjuntos de ataques con diferentes
caracteristicas, lo que permitird estimar tanto la tasa de
deteccidén como la de FP, a partir de la inspeccion de las alertas
generadas. Asimismo, esta aproximacion posibilita el ajuste de
las reglas de forma que se minimicen los FP sobre el escenario
real. La eleccién de Snort/Suricata para las cuestiones 2

Zhttps://www.snort.org/talos
3https://rules.emergingthreats.net/
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y 3 radica en el ficil manejo de las firmas asociadas vy,
especialmente, en la existencia de una herramienta propia que
permite su aplicacion a las trazas del servicio.

El resto de este articulo se estructura como sigue. En el
Apartado II se presentardn los antecedentes y lineas de trabajo
previamente exploradas en la bibliografia en relacién a los
3 ejes planteados. En el Apartado III describiremos breve-
mente el escenario experimental considerado, describiendo
los datasets a utilizar, asi como las herramientas auxiliares
relevantes y los resultados pre-existentes sobre este escenario
y que han motivado el presente trabajo. En los Apartados IV,
V y VI se procedera a desarrollar y analizar los experimentos
previamente mencionados relativos a la comparacién de las
capacidades de deteccion de diversos SIDS, el ajuste de las
reglas al escenario y la evolucién temporal de las capacidades
de deteccién con la evolucion de las reglas. Finalmente, en
el Apartado VII se presentardn las conclusiones y lineas de
desarrollo futuras de la presente propuesta.

II. ANTECEDENTES Y TRABAJOS PREVIOS

El andlisis de las capacidades de deteccion de diferentes
SIDS asi como su combinacién tiene un claro interés por
si mismo [6] y ha sido estudiado previamente en diversos
estudios segmentados (abordan los problemas por separado).
Asi, en relacién al primero de los aspectos, podemos encontrar
diversos estudios comparativos con resultados dispares. A mo-
do de ejemplo, [7] analiza Snort y Suricata en el contexto de
redes de uso industrial, obteniendo diferencias significativas.
Sin embargo, [8] compara ambos detectores en un escenario
real, obteniendo resultados similares en cuanto a capacidad
de deteccidn. En cualquier caso, tanto [8§] como la mayoria
de los trabajos relacionados se centran principalmente en
la comparacién de los costes computacionales, asumiendo
que las capacidades de deteccidn son similares en todos los
casos, es decir, ignoran o minimizan la influencia de los
conjuntos de reglas usados en los resultados. Sin embargo,
es evidente que la calidad de las firmas debe tener un fuerte
impacto en las capacidades de detecciéon y que no todos los
detectores utilizan los mismos conjuntos. Como ya se ha
mencionado, resultados previos de nuestro equipo [5] avalan
esta afirmacién, mostrando importantes diferencias para dos
de las herramientas utilizadas.

Por otra parte, en cuanto a la combinacién de varios siste-
mas IDS independientes, en la literatura se pueden encontrar
numerosos trabajos que proponen sistemas tipo votacién o
multicapa, aunque estdn mayoritariamente enmarcados en el
contexto de AIDS (p.ej. utilizando técnicas de clustering [9],
SVM [10] o ensemble learning [11] [12] [13]). En el caso
concreto de SIDS, podemos encontrar algunos trabajos en esta
linea, p.ej. [14], aunque estdn fundamentalmente orientados
a reducir la tasa de FP mds que a mejorar las capacidades
de deteccién y normalmente operan en base a la correlacion
de las alertas [15]. En particular, se asume que una alerta
es correcta si un nimero suficiente de detectores coinciden
en ella, lo que evidentemente puede resultar subdptimo,
especialmente si los detectores no son genéricos o estan
ajustados para alguna tipologia concreta de ataque. En esta
linea, podemos encontrar varios trabajos que plantean sistemas
colaborativos o distribuidos para determinar si una alerta es
un FP e incluso para seleccionar las firmas a utilizar [16].
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Tabla I

CARACTERISTICAS DE LOS DATASETS UTILIZADOS.
Dataset N. URIS| Tipo Fechas | Fuente Observaciones
Inves 14151496 | Real 2018 | Propia [17] [5] | Peticiones GET,POST,HEAD, PROPFIND con cédigo respuesta correcto
ataques-800 832 | Ataques < 2017 | Propia [24] Tipo 3 - CVE incluidos en firmas Snort
ataques-1100 1176 | Ataques <2017 | Propia [24] Tipos 1 (CVE 2016 y 2017),3 y 4
Fwaf-bad 48126 | Ataques < 2017 | Publica [26] Ataques WAF
Fwaf-2200 2200 | Ataques < 2017 | Publica [26] Subconjunto con CVE identificados (reglas de Snort)
rdb 934 | Ataques < 2009 | Propia [4] Ataques generados a partir de RDB
osvdb 6897 | Ataques < 2009 | Propia [25] Ataques generados a partir de OSVDB
A-420 420 | Ataques | 2017-2018 | Propia Generados con CVE de 2017 y 2018 y CVSS>9

Esto, en cierta forma, corresponderia a un sistema de tipo
votacion, aunque en algunos casos el detector es siempre el
mismo y lo que cambia es su ubicacién. Por el contrario, en
[17] proponemos combinar modsecurity [18] y Snort [19] para
limpiar el trafico HTTP simplemente combinando las salidas
(operacion | J), lo que estd alineado con el objetivo de limpiar
el trafico (maximizar TP), aunque podria no resultar adecuado
para minimizar las tasas de falsos positivos.

En relacién a la idoneidad de las firmas para el escenario
donde se aplica el SIDS, encontramos pocos trabajos orien-
tados a analizar el impacto de una adecuada seleccién de las
mismas en diferentes escenarios. Varios autores coinciden en
la importancia de las reglas y de su calidad, pero lo hacen en
contextos genéricos y mayoritariamente obviando los FP. Asi,
[20] propone una metodologia y herramientas para optimizar
las reglas orientada fundamentalmente a la evaluacién de
la calidad de las firmas, la deteccién de redundancias y la
generacion de ataques a partir de ellas para su evaluacién
en escenarios genéricos. Resulta interesante el andlisis sobre
el impacto que tiene usar reglas estrictas frente a reglas
balanceadas, llegando a la conclusién de que es significativo
incluso con ataques generados a partir de las propias reglas.
Con un objetivo similar [16] propone una métrica para evaluar
la calidad de las firmas. Sin embargo, no es un trabajo
extensivo y sé6lo presenta buenas practicas. Por otra parte,
para ello incorpora informacién de otros sistemas, como
analizadores de vulnerabilidades. Ninguno de estos trabajos
considera el impacto de los FP, para lo que obviamente se
requiere de trifico real. En esta linea podemos mencionar
[21], que plantea una seleccion colaborativa de las firmas
a partir de la realimentacion de los operadores. En este
contexto, podemos encontrar multiples trabajos que proponen
mecanismos y herramientas para la administracién de las
reglas, pero que no analizan el impacto de las mismas.

Finalmente, en cuanto a la evolucién de las capacidades
de deteccidn, el niimero de trabajos es muy reducido y con
alcance realmente limitado. Asi, [22] analiza la evolucion de
las reglas de Snort durante un corto periodo (6 meses), aunque
no considera la evaluacion de las capacidades asociadas. Por
otra parte, [23] propone un AIDS que compara con Snort y
Suricada usando trafico y ataques reales, afirmando que su
propuesta detecta ataques 4 semanas antes de su inclusién en
las firmas. No hemos encontrado mds trabajos en esta linea,
lo que puede estar motivado por la dificultad de consecucién
de conjuntos de firmas datados por la continua actualizacién
de los mismos y la inexistencia de histéricos.
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I11.

Las ideas a explorar en este trabajo tienen su antecedente
en los resultados obtenidos en [5] y [17] durante el proceso
de limpieza de dos datasets de trafico real recolectados en
la Universidad de Sevilla. Durante el mismo, se realizd
una andlisis exhaustivo y supervisado del trifico utilizando
diferentes herramientas y aproximaciones, determinando los
falsos positivos generados por los SIDS utilizados. Este dato
resulta relevante para la evaluacion de las capacidades. Por
tanto, el escenario base a considerar sera el descrito en [17],
cuyas caracteristicas principales resumimos a continuacién.

El trafico real a considerar es el denominado Inves, recolec-
tado de las trazas del servidor web del servicio de investiga-
ci6n de la Universidad de Sevilla (http://fama.us.es) durante
el mes de mayo de 2018. Este servidor estd principalmente
orientado a la gestién de un repositorio de documentos y
hace un uso extensivo de pardmetros en las URI. Los datos
disponibles corresponden a las trazas del servidor Apache
completas, habiéndose seleccionado todas las lineas corres-
pondientes a peticiones de interés, esto es, que contienen los
métodos GET, POST, HEAD y PROPFIND vy cuyo cédigo de
respuesta no se corresponde con un error. Las caracteristicas
mé4s relevantes en cuanto a contenido se muestran en la Tabla
I. Los resultados previos establecen que mediante las reglas
Talos (Snort/Suricata) se pueden detectar al menos 1384
ataques reales en Inves sobre un total de 3093 alertas obtenidas
eliminando las reglas mas obviamente generadoras de FP.

En relacién a los ataques a utilizar para evaluar las capaci-
dades de deteccion, se considerardn varios datasets de ataques,
algunos publicamente disponibles [26] y otros generados
segun diferentes procedimientos por los autores en trabajos
previos [4], [24], [25]. Las caracteristicas mas relevantes
se muestran en la Tabla I. Todos constan de un listado de
URI que constituyen ataques en el momento de su gene-
racién/adquisicién. En este sentido, resultan especialmente
relevantes los conjuntos A-420, ataques-800 y Fwaf-2200. El
primero por contener ataques criticos con CVE de los afios
2017 y 2018, lo que permitird evaluar las capacidades de
deteccién de ataques recientes (en la fecha de recoleccién de
las trazas) y de dia cero. Los otros dos, por contener ataques
extraidos de otros conjuntos de ataques a partir del etiquetado
del CVE asociado por las propias reglas de los SIDS. Seria de
esperar, por tanto, un 100 % de deteccion para estos conjuntos.

ESCENARIO EXPERIMENTAL Y HERRAMIENTAS

IV. ANALISIS DE PRESTACIONES DE SISTEMAS SIDS

El primer estudio tiene como objetivo determinar las capa-
cidades de deteccion de varios SIDS y, en su caso, determinar
las posibles sinergias que pudieran mejorar dichas capacidades
mediante la combinaciéon de los mismos. Evidentemente, no
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es factible comprobar todos los detectores, por lo que hemos
seleccionado algunos de los més utilizados. Se considerardn
3 SIDS: InspectorLog [5], una herramienta desarrollada por
los investigadores para aplicar las reglas de Snort/Suricata a
las trazas de HTTP; ModSecurity, un WAF (Web Application
Filter) ampliamente utilizado; y CheckpointIPS, un cortafue-
gos con IPS comercial de reconocido prestigio. En el caso de
InspectorLog se utilizaran las reglas de Talos que afecten a los
URI de HTTP a partir de su extraccion de los rulesets oficiales
mediante herramientas desarrolladas al efecto [5]. Para las
otras herramientas, los conjuntos de reglas a utilizar son los
vigentes a fecha de agosto de 2018, por ser ese el conjunto
disponible para la herramienta comercial en el momento de
recoleccion de las trazas.

Utilizaremos las trazas de trafico real (Inves) para deter-
minar tanto el nimero de ataques presentes en esta base de
datos segun cada SIDS, asi como la tasa de falsos positivos.
Para esto ultimo, en el caso de InspectorLog utilizaremos
como referencia [17], donde se determinan los 1384 ataques
encontrados en dicha traza tras la inspeccion manual de
las URI consideradas como ataques por InspectorLog. En
el resto de SIDS se realizard por inspeccién manual de los
ataques detectados. Las trazas que contienen sélo ataques
seran utilizadas para evaluar la capacidad de deteccién (tasa
de TP) a partir del andlisis de las alertas obtenidas por los
distintos SIDS.

Tanto modSecurity como InspectorLog permiten ajustar la
sensibilidad de la deteccidn, por lo que se evaluardn varias
configuraciones. En el caso de modSecurity la sensibilidad
se establece mediante el denominado nivel de paranoia (PL,
paranoia level), que puede tomar valores entre 1 y 4, siendo
4 el més sensible. Los experimentos preliminares incluidos
en [5] permitieron determinar que niveles de PL superiores
a 2 eran inaceptables por el elevado niimero de FP, por lo
que dnicamente evaluaremos los niveles 1 y 2. En el caso de
InspectorLog consideraremos las reglas activas por defecto
(menor sensibilidad), In(D), la activacién de todas las reglas
(mayor sensibilidad posible), In(A), y las reglas utilizadas en
el trabajo [17], In(DET), que permitieron determinar las URI
consideradas ataques reales (1384) detectables y, consecuen-
temente, el de FP, en el caso de Inves.

Los resultados experimentales obtenidos se detallan en la
Tabla II. En esta tabla se muestran las 6 configuraciones
analizadas: In(D), In(A), In(DET) para Inspectorlog; M(PL1)
y M(PL2), para modSecurity con los niveles de paranoia
1 y 2 respectivamente; y CP para CheckpointIPS en su
configuracién Strict.

Como era previsible, los resultados de detecciéon depen-
den significativamente del nivel de sensibilidad, lo que hace
imprescindible ajustar la misma al escenario analizado. En
el caso de Inves y las reglas Talos podemos encontrar que,
para un total de 1384 ataques efectivamente detectados [17],
el nimero de FP varia entre 0 y 77769, aunque sélo se
detectarian 57 de ellos si se selecciona la configuracién por
defecto (el punto de operacién con O FP). Es evidente que es
necesario encontrar un compromiso entre ambos pardmetros
a partir del ajuste de las reglas, como podria ser el caso de
la configuraciéon In(DET), que, detectando el mayor nimero
posible de ataques tan s6lo presenta 1709 FP. Cabe sefialar que
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Tabla II
RESULTADOS DE DETECCION.
Configuracion
Dataset In(D)[ In(A)[In(DET)[M(PLl)[M(PLZ)[ CP
N. URI ataque
Inves ST]79154] 3093]  2299] 23820] 96
N. FP
Inves 077769 1709 1431| 22106 4
(FPR %) 0| 0,55 0,51 0,007 | 0,0009 | 0,0002
% TP
ataques-800 0,48 ] 92,07 86,06 8,40 41,66 1,92
ataques-1100 || 0,60 | 93,71 88,01 5,69 5191 1,36
Fwaf-bad 0,57 53,77 43,14 1,441 20,43 0,10
Fwaf-2200 2,551 91,23 85,36 3,05 39,23 3,32
rdb 0,111 91,01 86,94 10,29 | 39,23 3,32
osvdb 5,87 | 66,99 53,75 2,60 67,42 0,61
A-420 47,14 | 81,67 76,90 0,95| 69,05 7,14
Promedio 8,19 81,49 74,31 4,63 46,99 2,54
(ataques)
modSecurity
22500
1233
Snort an

8 Checkpoint
Figura 1. Relaciones entre alertas generadas (no a escala).

esta misma configuracion obtiene capacidades de deteccién de
los dataset de ataques muy similares a la configuraciéon con
todas las reglas activas —In(A)-.

Sin embargo, el resultado mds relevante desde nuestro
punto de vista es la diferente capacidad de deteccién de los
tres detectores que, ademds, resulta insuficiente en muchos
casos cuando se presentan las baterias de ataques. Como se
puede comprobar en la Tabla II, las tasas de deteccién pueden
llegar a ser realmente pobres en algunas configuraciones y en
ningin caso superan el 94 %. Se observa también una gran
variabilidad con el SIDS/reglas utilizados. Estos resultados
dejan en evidencia a los SIDS y su supuesta capacidad para
detectar todos los ataques conocidos. Ademds, esta capacidad
maxima de deteccion corresponderia a un ajuste que resultaria
totalmente inadecuado por el elevado niimero de FP.

A continuacidn se procede a comparar las alertas generadas
por los 3 SIDS en la mejor configuracién disponible, lo que
corresponde a la configuracién PL2 para modSecurity y a
In(DET) en el caso de las reglas Talos. La Figura 1 muestra
las alertas detectadas de forma aislada por cada detector, asi
como las detectadas por varios a la vez. Como se observa
en la figura, existen discrepancias significativas entre los URI
clasificados como ataques por los diferentes sistemas. Sélo
79 ataques son detectados por los tres SIDS empleados. En el
caso de InspectorLog se detectan 3093 ataques, de los que que
1312 son también detectados por modSecurity y 80 por CP.
De los 23820 ataques detectados por modSecurity tan sélo
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Tabla I
RESULTADOS DE COMBINAR LOS DETECTORES.
Operacién TP FP | N alertas
InNnMSNCP| 79 0 79
In UMS U CP| 1796 | 23813 25609
Votacién 1315 6 1321
In N MS 1307 5 1312
In N CP 80 0 80
MS N CP 86 1 87

comparte 87 con CP. En el caso de CP, de los 96 ataques
detectados 8 de ellos no han sido detectados por ningtin otro
SIDS.

Andlogamente al proceso realizado en [5], se clasifican las
alertas generadas en TP y FP mediante inspeccién manual.
Asi, se ha establecido que existen al menos 1796 ataques (TP),
cantidad significativamente superior a la que proporciona
cualquiera de los detectores por separado. Por otra parte, el
andlisis de los falsos positivos revela que ninguno ha generado
alertas en los tres sistemas a la vez. De los 1709 falsos
positivos de InspectorLog, tan sélo 5 han generado alertas
en modSecurity, mientras que de los 22106 falsos positivos
detectados por modSecurity s6lo 1 ha sido detectado por CP.

Estos resultados sugieren que los falsos positivos tienden a
ser especificos del IDS, mientras que las detecciones correc-
tas presentan mds coincidencias, lo que implicaria que una
combinacién de detectores podria mejorar los resultados, no
s6lo en cuanto a la mejora en la deteccién de ataques sino
también en relacién a la generacién de FP.

En consecuencia, consideramos operaciones simples para
combinar las alertas generadas por los tres detectores, obte-
niéndose los resultados mostrados en la Tabla III. Como se
puede observar, la interseccion de los tres detectores merma
mucho la capacidad de deteccién debido a la baja capacidad
que presenta CP, aunque proporciona el menor nimero de FP.
Por el contrario, la unién de los mismos dispara el nimero de
falsos positivos en una proporciéon muy superior a la mejora
obtenida en capacidad de deteccidon, que serfa la maxima en
este caso. En este escenario, los resultados mas equilibrados se
obtienen para la interseccion de In y MS y para la votacion, ya
que permiten reducir la tasa de FP aunque con una reduccién
en los ataques detectados. Como se evidencia en la Tabla III y
se ha indicado previamente, la combinacién de los detectores
permitiria detectar hasta 1796 ataques (TP), lo que supone una
mejora relevante. Sin embargo, ninguna de las operaciones
simples analizadas parece proporcionar un punto de operacion
adecuado. En este sentido, consideramos que el resultado
estd fuertemente influenciado por el claramente diferente
comportamiento de los 3 detectores, siendo Snort/Suricata el
mas equilibrado, CheckpointIPS el mds estricto para generar
alertas y modSecurity el que genera mayor nimero de FP.
Consideramos, por tanto, que es necesario avanzar en el estu-
dio de mecanismos que permitan combinar las capacidades de
deteccion teniendo en cuenta las caracteristicas de cada uno
de ellos.

V. IMPACTO DEL AJUSTE DE LAS REGLAS

A continuacién, procedemos a estudiar con mayor detalle
cémo la optimizacién de las reglas para un escenario consi-
derado influye sobre las capacidades de deteccion y la tasa de
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Tabla IV
MODOS UTILIZADOS PARA OPTIMIZAR LAS REGLAS

Modo MO| M1| M2| M3| M4| M5
N. reglas | 1332343 | 2205|2201 | 2194 | 2189

100000

10000
M3
1000 ‘

IL,
“MM
LWl

N. alertas

M4

11T
>

Figura 2. Histograma de alertas por SID.

1

generacién de FP. Los resultados del apartado anterior apuntan
a que este ajuste desempefia un papel relevante. Para esta
experimentacidn Unicamente consideraremos las reglas Talos,
que aplicaremos con InspectorLog, en diferentes configuracio-
nes que denominaremos modos (la Tabla IV detalla el nimero
de reglas incluidas en cada uno de los 5 modos definidos).

En primer lugar, tras utilizar dnicamente las reglas activas
por defecto (modo 0), que genera unos resultados claramente
insuficientes, procedemos a activar todas las reglas (modo
1). Estas dos configuraciones corresponden con las utilizadas
en el apartado anterior en los experimentos In(D) y In(A).
Evidentemente, el modo M/ serd el que proporcionard un
mayor nimero de alertas y una mayor capacidad de deteccién
de ataques, pero también el mayor nimero de FP. En la Tabla
V se muestran las 10 alertas (SID) mas frecuentes en este
modo. Como se puede observar, algunas de ellas presentan
un nimero muy elevado de apariciones, por lo que podrian
corresponder a FP o a la activacién de reglas inadecuadas
para el escenario (p.ej., la deteccidon de actividad de robots).
De esta forma, parece aconsejable una seleccion de las reglas
activas. Consideraremos Inves para el ajuste de las reglas, por
disponer del andlisis de FP.

Para ir ajustando y reduciendo el nimero de reglas pro-
cedemos a eliminar las que se consideran inadecuadas a
partir de, primero, la eliminacién de las marcadas como
DELETED* por el propio equipo Talos, lo que da lugar
al conjunto de reglas que llamaremos M2. A continuacion,
analizamos las alertas obtenidas y su distribucién por cédigo
SID (Signature Identifier) (Figura 2) e iremos eliminando
reglas progresivamente dando lugar a las configuraciones M3
a M5, siendo el modo M5 el que menos reglas contiene (modo
mas optimizado). Para el modo M3 eliminamos todas las
reglas que generan mds de 1000 alertas, mientras que para el
modo M4 eliminamos todas las que generan mas de 50 alertas.
Finalmente, en el modo M5 eliminamos todas las reglas que
unicamente generan FP a partir del andlisis manual de las
alertas generadas. Hemos de aclarar, en relacién a la Figura
2, que la reduccién de M3 a M4 (lineas rojas en la figura)
parte de la eliminacién previa de las reglas DELETED, que se
encuentran incluidas en el histograma, pero que, obviamente,
no deben ser contabilizadas.

4Reglas incorporadas en algiin momento en la distribucién oficial pero que
a posteriori se consideran inadecuadas por generar un ndimero excesivo de
FP.
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Tabla V
REGLAS QUE GENERAN MAYOR NUMERO DE ALERTAS (M1).
SID Frec. Desc
1852 53772 SERVER-WEBAPP robots.txt access
41742 17352 POLICY-OTHER external admin access attempt
17410 14521 OS-WINDOWS Generic HyperLink buffer overflow attempt
873 7621 DELETED WEB-CGI scriptalias access
21515 4270 SERVER-APACHE Apache Tomcat Web Application Manager access
23362 1546 [SERVER-IIS tilde character file name discovery attempt
1113 1002 DELETED WEB-MISC http directory traversal
38336 1002 DELETED SERVER-WEBAPP possible directory traversal attempt
1122 960 SERVER-WEBAPP /etc/passwd file access attempt
13990 885  SQL union select - possible sql injection attempt - GET parameter
Tabla VI Tabla VII
URI CLASIFICADOS COMO ATAQUES EN LOS DIFERENTES MODOS. CONJUNTOS DE REGLAS OFICIALES Talos EVALUADAS.
Dataset MO[ Mi1[| M2] M3[| M4] M5[A(%) N. |Reglas Por | N.
Tnves 577915473002 | 2386 1510| 1413| 1,78 Nombre | Fecha Reglas | URI | DEL | defecto | CVE
ataques-800 3 765 723 721 713 711| 6,61 2017 18/05/2017 | 43336 | 2343| 138 1331191
ataques-1100 | 5| 1102| 1051| 1045| 1035| 1033| 5,87 2018 |03/01/0219 | 48921 | 2951| 148 2211503
Fwaf-bad 275|25879 (23148 | 22668 | 22064 | 22040 | 7,98 2019 17/12/2019 | 52208 | 3219| 150 24711614
Fwaf-2200 | 56| 2007 | 1908| 1886 | 1883 | 1883 | 5,64 2020 |23/04/2020 | 53233 | 3262| 151 260 | 1637
rdb 1 850 824 818 807 804 | 4,93 2021 28/01/2021 | 56004 | 3351| 153 25711700
osvdb 405| 4620| 4027 | 3787| 3719| 3704| 13,28
A-420 198| 343| 341| 335| 324| 322| 5,00
Total ataques | 924 | 35567 | 32024 | 31260 | 30545 | 30497 | 8,37 Por otra parte, se observa un impacto en algunos casos

Los resultados de deteccién en funcién del modo se mues-
tran en la Tabla VL. En dicha tabla, en la columna A( %) se
muestra el porcentaje de URI etiquetados como ataque en el
modo mds optimizado (M35) respecto del menos (M) para el
caso de los dataset de trafico real, y la variacién en la tasa de
deteccioén para los datasets de ataque (i.e., la diferencia entre el
porcentaje de ataques detectados con M5 y M1 respecto a los
indicados en la Tabla I). Se observa que, incluso en el modo
optimizado (M5) se generan un reducido nimero de FP (1413
URI detectados frente a 1384 TP). También resulta relevante
que la mayor parte de los FP que han sido eliminados durante
la optimizacién, una vez eliminadas las reglas DELETED,
proceden de un reducido nimero de reglas (16, véase la Tabla
VII), de las cuales 11 pueden ser directamente identificadas
por el volumen de alertas que generan. Asimismo, a partir de
M2, hemos comprobado que se siguen detectando los mismos
ataques reales (TP), en algunos casos por activarse otras reglas
para los mismos. Es decir, no se ha reducido la capacidad de
deteccion para el trafico real. Como resultado, se observa una
reduccién muy significativa en el nimero de alertas generadas
tras la optimizacién (s6lo el 1,78 % de las originales para
Inves) sin pérdida de capacidad de deteccion.

Adicionalmente, se constata que el impacto de la opti-
mizacién final a partir del andlisis detallado de todas las
alertas (de M4 a M5) es minimo y podria obviarse sin
afectar significativamente a las tasas de FP. Esto supone una
simplificacion del procedimiento a aplicar, ya que Gnicamente
habria que eliminar las SID que generen un cierto volumen de
alertas, para lo que bastaria la utilizacidn de histogramas como
los mostrados en la Figura 2. Esto resultaria consistente con la
aproximacién utilizada en algunos sistemas no supervisados
que asumen que el nimero de ataques es porcentualmente in-
significante en el trafico real y, consecuentemente, no deberia
generar un nimero elevado de alertas.
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significativo del ajuste de reglas sobre las baterias de ataque
(Tabla VI), tomando como referencia la maxima capacidad de
deteccién posible (MI). Este se debe fundamentalmente a las
reglas DELETED, es decir, al paso al modo M2. Sin embargo,
se observa que la eliminacién de reglas adicionales afecta a
todas las baterfas de ataque. El resultado es que en todos los
casos se produce una reduccion significativa (A) en el nimero
de ataques detectados, oscilando entre el 4,93 % y el 13,28 %
de diferencia absoluta. Sobre el total de ataques, el ajuste de
las reglas origina una reduccién de 8,37 puntos porcentuales
sobre la mdxima capacidad de deteccidn posible. En cualquier
caso, el ajuste de las reglas es necesario para evitar un nimero
inmanejable de FP y produce un mayor impacto sobre estos
que sobre la tasa de deteccion.

VI. EVOLUCION TEMPORAL DE LAS CAPACIDADES DEL

SIDS

Finalmente, procedemos a evaluar el impacto de las actua-
lizaciones de los conjuntos de reglas sobre los resultados de
deteccién. Al igual que en el apartado anterior, inicamente
utilizaremos Inspectorlog (Snort) para este andlisis, dado que
las actualizaciones son mds frecuentes y estdn disponibles
ptblicamente.

En la Tabla VII se detallan las caracteristicas mas relevantes
de los rulesets oficiales de Talos obtenidos en diferentes
fechas que se utilizaran en esta experimentacién. En particular,
se indican el nimero de reglas que afectan a los URI, el
nimero de reglas marcadas como borradas (DEL), el nimero
de reglas activas por defecto y el niimero de CVE directamente
asociados a dichas reglas. Como puede observase, considera-
mos un conjunto de reglas previo a la adquisicién del trafico
real, con mds de un afio de diferencia, y varios conjuntos
posteriores hasta uno reciente. De esta forma, se analiza la
evolucion de las reglas entre mayo de 2017 y enero de 2021.

En la Figura 3 se muestra graficamente la composicion de
los conjuntos de reglas considerados asi como la evolucion
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Figura 3. Evolucién de las reglas Talos (s6lo reglas URI).

del nimero de c6digos CVE incorporados en las firmas. Esta
informacién ha sido extraida de las propias firmas a partir
del campo reference, por lo que es posible que exista una
cobertura de CVE mayor que la indicada. Hemos de sefialar
que en el periodo considerado se ha producido un incremento
del 30% en el nimero de CVE para los que se incorporan
reglas.

El primer andlisis se realiza sobre el trafico real en Inves,
constatdndose la inexistencia de variaciones en el nimero de
URI de ataque detectados, a excepcién de los modos M1
y M2, donde llegan a detectarse 91791 y 85641 URI de
ataque con las reglas mds recientes. Estas variaciones son
debidas a dos reglas nuevas que, de acuerdo a los criterios de
ajuste, deben ser eliminadas por generar un alto nimero de
alertas. El andlisis de las mismas muestra que son realmente
FP. Si se observan pequefias variaciones, porcentualmente
insignificantes, en el nimero de alertas generadas, si bien,
como se ha mencionado, no afectan al ndmero de URI
etiquetados. Por tanto, la evolucién de las reglas no afecta a la
clasificacién obtenida con las reglas vigentes en el momento
de la captura e, incluso, con reglas de un afio antes. Este
resultado sélo se puede justificar por la inexistencia de ataques
desconocidos a la fecha de adquisiciéon o la no inclusién
de las firmas correspondientes a los posibles ataques de dia
cero presentes. En este sentido, resulta relevante indicar que
el andlisis realizado con modSecurity y CheckpointIPS ha
identificado 412 ataques adicionales y que durante el proceso
de limpieza aplicado en [5] se identificaron algunos ataques
mas que habian pasado inadvertidos por los SIDS, asi como
numerosas anomalias presumiblemente asociadas a ataques,
por lo que cabria esperar que una actualizacién de las reglas
hubiese incrementado el nimero de detecciones.

A pesar del incremento significativo en el nimero de
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Tabla VIII
EVOLUCION TEMPORAL DEL PORCENTAJE DE URI CLASIFICADOS COMO
ATAQUES (CD)

Dataset Modo | 2017 | 2018 | 2019 | 2020 | 2021
ataques-800 | M1 |91,95(92,07(92,07|92,07|92,07
M5 [85,10|85,46 | 85,46 | 85,46 | 85,46
ataques-1100 [M1 | 93,54 (93,71 93,71 93,71 | 93,71
M5 | 87,50|87,84 | 87,84 | 87,84 | 87,84
Fwat-bad M1 |50,56 53,77 (53,77 53,77 | 53,81
M5 ]42,52|45,80|45,80|45,80|45,85
Fwaf-2200 |M1 |91,23|91,23|91,23 191,23 91,23
M5 [85,59 85,59 |85,5985,59 | 85,59
rdb M1 [91,01|91,01|91,01|91,01|91,01
M5 | 86,08 |86,08 | 86,08 | 86,08 | 86,08
osvdb M1 66,86 66,99 | 66,99 | 66,99 | 66,96
M5 |53,3953,70 | 53,73 | 53,76 | 53,75
A-420 M1 80,71 (81,67 | 81,67 | 81,67 | 81,67
M5 75,24 76,67 |76,67|76,67|76,67
Promedio M1 56,12 |58,71|58,71| 58,71 |58,74
M5 47,68 50,34 | 50,34 | 50,35 | 50,38

reglas y de CVE cubiertos por las mismas, los resultados
experimentales obtenidos para las baterias de ataque (Tabla
VIII) muestran un comportamiento que no corresponde, en
la mayoria de los casos, con una mejora significativa de los
resultados. A este respecto, mostramos los resultados para
los modos M1 y M5, por corresponder a la mixima tasa
de deteccion posible y a la 6ptima. Como se observa en
la tabla, en las baterias de ataques utilizadas se mantiene
constante la tasa de deteccién (casos de Fwaf-2200, y rdb)
o los cambios son insignificantes. En todos los casos en los
que hay cambios, estos tienen lugar para el paso de las reglas
2017 a 2018 y tnicamente se produce un ligero incremento
para Fwaf-bad en el paso de las reglas 2020 a 2021 y
en osvdb para las reglas optimizadas. Resulta significativo
que tanto ataques-800 como ataques-1100 incorporan ataques
correspondientes a vulnerabilidades descubiertas en 2016 y
2017, por lo que seria de esperar un incremento significativo
de ataques detectados al pasar de 2017 a 2018. El caso de
A-420 (Figura 4) es aun mads relevante, puesto que todos los
ataques incorporados corresponden a vulnerabilidades de 2017
y 2018, ademds con un valor de criticidad alto (CVSS>9).
Sin embargo, las reglas de 2017 ya detectan un porcentaje
relevante de los ataques (75 % con reglas optimizadas), que
apenas varfa en 2018 y que luego se mantiene constante. Por
tanto, podemos concluir que la respuesta a los ataques 0-
day resulta muy limitada y que, en todo caso, se hace en un
breve plazo después de la publicacion de los mismos. En este
sentido, rdb y osvdb contienen ataques relativamente antiguos
(de antes de 2009) que no son suficientemente cubiertos por
las reglas y para los que no ha habido evolucién significativa
en la capacidad de deteccién. Como se puede observar en la
Figura 4, la evolucién en la tasa de deteccioén sobre el total
de ataques es reducida.

VII. CONCLUSIONES

Los resultados obtenidos con los SIDS tienen una clara
dependencia con el sistema concreto y, obviamente, con las
reglas utilizadas. En nuestro estudio exploratorio, obtenemos
que la combinacién de diferentes SIDS puede ofrecer una
mejor capacidad de deteccién (ya que ofrecen resultados
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complementarios) a costa de generar un ndmero excesivo
de FP. También hemos demostrado que es posible optimizar
las reglas de manera sencilla de forma que se alcance un
equilibrio entre el ndimero de FP reducido y la capacidad
de deteccién perdida. Por ello, al igual que ocurre con los
AIDS, es necesario ajustar y adaptar los SIDS al escenario de
aplicacién para evitar que el nimero de FP mine la utilidad
del detector. Aunque esta idea no es nueva, en la préctica los
usuarios suelen desplegar los sistemas tal como se distribuyen,
por lo que pensamos que es necesario insistir en la difusion
de esta idea. Es mds, en su configuraciéon por defecto, los
resultados obtenidos son claramente insatisfactorios.

Finalmente, la respuesta ante los ataques de dia cero
es insuficiente y muy limitada en el tiempo. La evolucién
temporal de las reglas respecto a los resultados obtenidos
muestra que los nuevos ataques sélo se consideran durante
un breve periodo durante su aparicién y son generalmente
insuficientemente cubiertos.

Por todo lo anterior, concluimos que los SIDS distan de ser
una proteccion suficiente en la actualidad debido a su limitada
cobertura y a que, en la practica, no suele realizarse una fase
adecuada de ajuste de reglas por parte de los usuarios.
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Resumen- En el presente articulo se muestran los resultados
obtenidos al disefiar y evaluar un modelo de aprendizaje
automatico no supervisado como es el K-Means para la
deteccion de anomalias en tiempo real sobre multiples sensores
dentro de un sistema Spark utilizando un threshold para delimitar
esas posibles anomalias. Los resultados obtenidos del modelo
(aun en fase de desarrollo y mejora) demuestran la capacidad de
poder detectar tres tipos de eventos: eventos no anomalos,
eventos andmalos por caracteristicas y eventos anémalos por
aspectos temporales. Este comportamiento presenta
caracteristicas estimulantes para poder aplicar este tipo de
algoritmos en un entorno real donde los datos no tienen ningun
tipo de etiquetado. Todo ello, sumado a la capacidad que ofrece
Spark para realizar el procesado de grandes volimenes de datos
en tiempo real, da como resultado un sistema prometedor capaz
de clasificar eventos procedentes de diversos sensores de manera
inmediata.

Index Terms- machine learning, K-Means, threshold, Spark,
deteccion anomalias, ciberseguridad

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

Hasta hace no mucho tiempo, la tarea de realizar un analisis y
posterior extraccion de informacion de la vasta amalgama de
datos que una entidad empresarial posee era una tarea faradnica e
inabarcable para los equipos, metodologias y mecanismos que
clasicamente se venian usando en el area de ciberseguridad, mas
aun si las necesidades requerian que el trabajo de deteccion de
anomalias se realizase de manera casi instantanea, a tiempo real.

Por ello, para poder solventar esos requisitos de seguridad,
desde el mundo de la ciberseguridad se empezd a plantear
utilizar métodos y mecanismos de una de las ramas de la
computacion que durante los ultimos afios ha experimentado un
crecimiento exponencial, el campo del machine learning y el big
data.

En el campo del machine learning, los modelos de
aprendizaje no supervisado son los que mas interés suscitan, ya
que los datos que se les suministra no poseen ningun etiquetado,
por lo que el conocimiento tiene que ser adquirido de la propia
metaestructura de los datos entregados. Esta caracteristica es
fundamental para el analisis de la gran mayoria de los datos que
se generan por los equipos, ya que dichos datos no poseen
etiquetado alguno.

Dentro del big data se desarrollaron diversos mecanismos y
modelos que permiten realizar el manejo y procesado de grandes
volimenes de datos a tiempo real. Dentro de las diversas
propuestas se destaca Apache Spark, sistema bien conocido
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open-source, escalable, que permite procesar grandes volimenes
de datos mediante la paralelizacion del trabajo y en tiempo real
gracias a Spark Streaming.

Por tanto, el objetivo del proyecto se centrara en utilizar las
bondades que ofrece la herramienta Apache Spark para poder
realizar un sistema de autoaprendizaje no supervisado que
permita detectar anomalias de un conjunto de datos provenientes
de varios sensores a tiempo real. A través de una de las API de
python que ofrece Spark, denominada PySpark y que ofrece a su
vez una libreria de modelos de machine learning, se puede
ejecutar e integrar con todo el ecosistema de Spark el algoritmo
de aprendizaje no supervisado K-Means, para realizar esa tarea
de deteccion de anomalias en tiempo real. Asi mismo, el entorno
provee todas las  herramientas necesarias para el
preprocesamiento de los datos y la posterior conexién a un
sistema ELK (ElasticSearch, Logstash y Kibana) donde se podra
visualizar y analizar los resultados. Se propone ese modelo, ya
que es uno de los modelos de aprendizaje no supervisado mejor
conocidos que permita agrupar los datos en clisteres (conjunto
de datos que se agrupan como similares).

El entrenamiento del modelo se realizara con datasets sin
anomalias, que seran generados por cada fuente de datos. El
correcto modelado del sistema requerira del preprocesamiento de
los datos a través de las herramientas de Pyspark mencionadas,
para que el algoritmo K-Means pueda ser correctamente
entrenado.

La arquitectura de deteccion de anomalias se basa en el
disefio de un sistema de threshold junto al algoritmo K-Means
que permita clasificar, en base a los clusteres formados por el
propio algoritmo previamente, qué datos provenientes de las
distintas fuentes de datos son anémalos. Se haran uso de técnicas
que permitan optimizar el modelo a través de sus
hiperparametros y tras el disefio del sistema, se pasara a evaluar
su comportamiento.

Las pruebas que se realizan determinan si el modelo efectiia
una correcta clasificacion de los datos en anomalia/no anomalia
en funcion de las caracteristicas de los datos, asi como de la
marca temporal del mismo.

Por ultimo, se integra al sistema, sensores que proporcionan
las fuentes de datos, asi como un sistema ELK en donde pueden
ser almacenados, gestionados y analizados los resultados. Se
comprobara que el sistema cumpla los requisitos planteados en el
escenario real, exponiendo aquellas ventajas y desventajas
ofrecidas por la arquitectura, asi como posibles mejoras y lineas
futuras que puedan surgir del proyecto.

II. METODOLOGIA

El sistema de aprendizaje automatico propuesto se enmarca
en una arquitectura de adquisicion, procesamiento y tratamiento
de datos de un sistema de conciencia cibersituacional y es el
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encargado de la deteccion de anomalias a partir de los datos de
entrada del sistema. Los datos de entrada se componen de
diversos conjuntos de valores numéricos en diversos formatos
provenientes de distintos sensores de actividad. Estos datos no
pueden ser inyectados directamente al algoritmo K-Means, sino
que deben ser tratados con anterioridad para que puedan ser
procesados. A su vez, el algoritmo requiere de una fase previa de
entrenamiento y validacién para que el sistema no muestre
resultados aleatorios. Por ultimo, los datos de salida del sistema
estan formadas por el conjunto de caracteristicas respectivas al
evento de entrada mas el etiquetado por un valor ‘False’ o ‘True’
indicando si se ha detectado como anomalia o0 no

Por todo ello, se realizd una arquitectura compuesta por
diferentes fases y subsistemas que se listan a continuacion:

- Recepcion de datos de los sensores.

- Subsistema de generacion de datos sintéticos.

- Subsistema de preprocesamiento.

- Subsistema de entrenamiento y validacion.

- Subsistema de procesamiento a tiempo real.

- Envio/almacenado de los resultados obtenidos.

Cada uno de los subsistemas estd compuesto a su vez de
diferentes modulos para poder realizar su tarea asignada.

La Figura 1 muestra la arquitectura del sistema realizado, con
las conexiones entre los diferentes subsistemas que conforman el
sistema completo.

Subsistema de pre-

S procesamiento
e
o
Conjunto de datos Kafka Streaming
(sensores) en tiempo
real (varg,...,...,var;)
Subsistema de Subsitema de
procesamiento en  [#—»  entrenamiento y
tiempo real validacion
/L\ :
Conjunto de datos :
clasificados Subsistema de

o A ;

BBDD Anomalias

(varg,.......var (True|False))

-1 genracion de datos
sintéticas

True = Anomalia
False = No anomalia

Figura 1: Arquitectura modular del sistema de aprendizaje
automatico

A. Subsistema de generacion de datos sintéticos

Los datos que recibe la arquitectura son datos con formato
json donde, dependiendo de su procedencia, tendra campos
diferentes propios de cada sensor. Estos datos seran consumidos
por la arquitectura mediante los Topic de Kafka.

B. Subsistema de generacion de datos sintéticos

El subsistema de generacion de datos sintéticos esta
destinado a la creacion de datasets sintéticos en aquellos modelos
en los que no se posea un dataset acorde a las posteriores
necesidades del modelo, ya que hay ciertos sensores que no
pueden recolectar las suficientes entradas de datos distintas por
estar desplegadas en un entorno no real.

La arquitectura del subsistema se muestra en la Figura 2,
donde se puede observar los diferentes modulos que la
componen.

El subsistema utiliza los datos que se quiera proporcionar a
su entrada y comienza a establecer las relaciones entre los
atributos necesarias para que no se produzcan entradas no
vélidas. A su vez, se definen los perfiles de generacion de
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eventos, estableciéndose el numero de eventos que se producen
por paso de reloj y seguidamente, se aflade la probabilidad de
que cada perfil se ejecute por paso de reloj.

La configuracion del reloj se establece con anterioridad,
indicando el tiempo de simulacion, asi como el tiempo entre
pasos. Esta configuracién estard condicionada por un perfil
temporal, en donde se indica las caracteristicas de generacion de
eventos segun la hora (p. ej. mayor cantidad de pasos en horas
laborables).

Por ultimo, se definen los atributos a generar ya con todas las
configuraciones, relaciones, perfiles y se pasa a su generacion.
Cabe indicar que se establecen dos configuraciones distintas
relativas a la generacion de un dataset de tipo normal y otro de
tipo andmalo.

Todas estas configuraciones son relativas a la libreria para la
generacion de datasets realistas Trumania [1], libreria que ofrece
las herramientas necesarias para poder generar sintéticamente
datos, definir estructuras internas del dataset e impedir o permitir
la generacion de eventos que se ajusten a las siguientes
necesidades:

- Tipos adecuados para todos los valores del dataset,

facilitando su posterior modificacion.

- Estructura de creacion de eventos no uniforme

- Estructura temporal verosimil respecto a escenarios reales

normales y anémalos.

- La no posibilitaciéon de creacion de eventos que no

puedan darse en entornos reales.

Subsistema de generacién de datos sintéticos

Creacion de diferentes
perfiles de generacion de  ——»
eventos

Asignacion de probabilidad
de ejecucion a cada perfil

l

Definicion de atributes a
generar y ejecucion

’—T

Creacion y configuracion del
reloj de ejecucion (N° de
eventos por paso, N°
de pasos)

i

Perfil de la estrucura
temporal

Dataset
normal

Carga/creacion de los
diferentes atributos gue
componen el dataset

Asignacion de relaclones de
creacion entre atributos

Dataset
anémalo

Figura 2: Arquitectura modular del subsistema de generacion de
datos sintéticos

Los datos de salida del subsistema corresponden a la pareja
de dataset generados para un modelo especifico, un dataset con
caracteristicas normales y un dataset con caracteristicas
anomalas. El tamafio de estos datasets creados son del orden de
100.000 entradas.

C. Subsistema de preprocesamiento de datos

El subsistema de preprocesamiento de datos es el encargo de
aplicar modelos algoritmicos y funciones matematicas de
acuerdo con los datos con los que trabajen los diferentes modelos
de machine learning de cada sensor.

El subsistema de preprocesamiento de datos queda definido
en la Figura 3, donde se puede observar los diferentes subpartes
que la componen.

Este preprocesamiento es previo al entrenamiento de los
algoritmos de machine learning y al procesamiento en tiempo
real. El subsistema se compone de:

- Estructurado de los datos.
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- Aplicacion de los modulos
preprocesamiento.

- Confeccion de vector de caracteristicas final.

Los datos de entrada del subsistema de preprocesamiento se
componen del conjunto de valores de datos respectivos a cada
uno de los sensores, que deben ser procesados por los algoritmos
de machine learning.

Esos datos son primeramente estructurados segin el tipo de
valor que tengan, teniendo asi una definicion del tipo de datos
que aparecera en los datos de entrada.

Seguidamente entran en juego los moddulos de
preprocesamiento ofrecidas por Pyspark y las funciones
matematicas definidas. Entre los diferentes modulos usados
(dependiendo del dato con el que se lidie) se encuentran:

String Indexer. Médulo de preprocesamiento que codifica
strings a indices numéricos.

Min Max Scaler. Médulo de preprocesamiento que normaliza
por defecto valores numéricos al rango [0, 1].

One Hot Encoder (OHE). Médulo de preprocesamiento que
asigna a valores categoricos un vector binario. La longitud del
vector binario dependera de la cantidad de valores categoricos
distintos que posean los datos a procesar.

Regex Tokenizer. Modulo de preprocesamiento que realiza la
separacion del texto en multiples subgrupos segun la expresion
regex definida.

Count Vectorizer. Moddulo de preprocesamiento que
transforma un conjunto de strings a vectores de token.

TF-IDF. Modulo de preprocesamiento que refleja la
importancia de los términos de un texto dentro de un corpus.

Modulos de preprocesamiento especificos de cada modelo.
Este conjunto hace referencia a aquellas transformaciones
concretas necesarias para adecuar los datos de entrada de cada
modelo.

Vector Assembler. Modulo de preprocesamiento que
combina una lista de columnas dadas en un tUnico vector
columna. Esto es el paso final del preprocesamiento.

Los datos de salida del subsistema de preprocesamiento
corresponden a vectores unidimensionales que recogen las
caracteristicas preprocesadas de los datos de entrada ofrecida por
los sensores y/o datasets.

y funciones de

Subsi de prepr

Vector
unidemensional .
Modulos y funciones |——»| preprocesado
de preprocesamiento Dor %]

0 ¥n

Conjunto de datos no
tiquatado:

(varg,...,varg)

Datos
estructurados

Figura 3: Arquitectura modular del subsistema de preprocesamiento

D. Subsistema de entrenamiento y validacion

El subsistema de entramiento y validacion es el encargado de
la preparacion y la supervision del correcto funcionamiento del
modelo de machine learning para la deteccion de anomalias por
cada tipo de sensor.

Para ello, se utilizan los moddulos de seleccion de
hiperparametros, métricas y datos de validacion que se pueden
observar en la Figura 4, en el que se muestra la arquitectura
completa de este subsistema.

Los datos de entrada seran esos vectores ofrecidos por el
subsistema de preprocesamiento, que pasaran a ser usados para
entrenar y validar las diferentes propuestas de configuracion del
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modelo de machine learning.

Seguidamente, el subsistema de seleccién de hiperpardmetros
y métricas permite optimizar y analizar el rendimiento que el
algoritmo de machine learning muestra al variar los
hiperparametros, en un proceso iterativo, que lo componen. Son
dos las métricas que se usan para medir el grado de mejora:

WSSSE. Mide por cada punto del dataset cuan lejano esta del
centroide de los clusteres. Se busca reducir esta medida lo
maximo posible sin llegar al overfitting.

K 14

P NCTRE G (1)

k=1i€Esy j=1

donde

k = Claster

Sy = Datos del cluster k,

Xy; = valer j del vector centroid del clister k

Silhouette. Métrica que permite conocer la cohesion dentro
de un clister a la vez que la separacion con otros clusteres,
midiendo asi cuan bien un dato esté clasificado en un cluster. El
rango de valores esta entre [-1,1] donde altos valores indican que
los datos estan bien asignados (alta cohesion a su cluster, alta
separacion con otros clisteres).

. b(i)—ai)
s(t) = nax(b(). a(®) @)

donde
a(i): Distancia media con todos los puntos de su clister

b(i): Distancia media con todos los puntos del clister mas cercano
s(i): Coeficiente Silhouette para el iesimo punto

La seleccion del hiperparametro optimo sera, por tanto, el
resultado del compendio del valor la métrica WSSSE y el valor
que proporcione la métrica Silhouette.

Subsistema de entrenamiento y validacion

Modelo Final

Modeio 1

Modelo 2

Modeio 3

Hiperparametros |k

iperparametros | Hiperparametros
modelo 1 modeio 2 modeio 3

Seleccion de hiperparametros

Figura 4: Arquitectura modular del subsistema de entrenamiento y
validacion

C.1. Modelo de Machine Learning.

El algoritmo que se usara para la realizacion del modelo de
identificacién de anomalias sera el K-Means. Este algoritmo
permite realizar agrupar los diferentes datos en clusteres de
caracteristicas similares de manera no supervisada.

La eleccion de este modelo radica principalmente a su amplio
uso en el estado del arte del clustering y la posibilidad de su uso
en la libreria de Mlib de Pyspark.
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Para la deteccion de anomalias en este modelo, se pasard a
usar un threshold por cada cluster formado que permita delimitar
que datos son lo suficientemente diferentes al resto de datos del
cluster para que pueda ser considerado como una anomalia.

El threshold se considera como el limite de cada uno de los
clusteres formados. El threshold es calculado como el punto mas
lejano al centroide de cada uno de los clusteres (aunque puede
ser ajustado como el i-€simo punto mas lejano). Todos los puntos
mas lejanos a esos thresholds seran clasificados como anomalias.

Por tanto, el modelo es entrenado con un conjunto de datos
que se consideran no andmalos para que en la deteccion de
nuevos eventos se pueda comparar y observar si €sos nuevos
datos son lo aptos para detectarse como anomalias o no. Esta
implementacion permite entre otras caracteristicas, tener en
cuenta desplazamientos temporales de los datos, ya que la marca
temporal es una caracteristica propia de los datos.

E. Subsistema de procesamiento a tiempo real

El subsistema de procesamiento en tiempo real es el sistema
que realiza finalmente la funcionalidad de la identificacion de
anomalias a tiempo real, mediante la integracion de todas las
funciones y modelos de preprocesamiento descritos, y el cargado
del modelo de machine learning ya entrenado y optimizado en el
paso anterior.

El sistema obtendra los eventos de los sensores mediante un
Topic de Kafka (un Topic por sensor), los preprocesard y los
enviara el modelo de machine learning donde este lo clasificara
segun sea una posible anomalia o no.

Por ultimo, los resultados se enviaran a elasticsearch, donde
se almacenaran y podran ser visualizados mediante kibana.

III. RESULTADOS

Para observar el funcionamiento del sistema, y por tanto, que
bien se comporta a las competencias que se le quiere asignar, se
realizaron tres tipos de pruebas por cada modelo asociado a cada
sensor. Se consideraron 6 sensores distintos, proporcionando
datos de actividad referentes a sefiales Wifi, Bluetooth, redes de
telefonia movil, sefiales de radiofrecuencia, asi como logs de
firewalls y SIEMs. Las pruebas son:

- Identificacion como datos normales aquellos datos que se

ha visto durante el entrenamiento.

- Identificacion como posibles datos andémalos aquellos
datos nunca vistos y que se diferencien lo suficiente de
los datos de entrenamiento.

- Identificacion como anomalias aquellos datos vistos por
el modelo durante el entrenamiento, pero desplazados
temporalmente a una hora no comun (por ejemplo,
madrugada).

Los resultados arrojados por las pruebas realizadas para la
confeccion del modelo y la medicion de su desempefio son las
siguientes:

De la Tabla 1 se puede aprecia que lo hiperparametros de la
tolerancia como de las maximas iteraciones son iguales. Esto se
debe a que se comprobo que tales hiperparametros no marcaban

Tabla I
HIPERPARAMETROS OPTIMOS POR CADA MODELO

Modelo del N.°de Tolerancia Maximas

sensor clusteres iteraciones
RM 25 le-4 100
RF 17 le-4 100
Bluetooth 15 le-4 100
Wifi 17 le-4 100
Firewall 18 le-4 100
Siem 18 le-4 100
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Tabla IT
PRECISION (%) EN LA DETECCION DE LOS DIFERENTES DATOS

Modelo del Normales Anomalos por Andmalos

sensor caracteristicas temporales
RM 100.00 % 96.00 % 56.65 %
RF 94.56 % 100.00 % 71.84 %
Bluetooth 100.00 % 100.00 % 94.44 %
Wifi 100.00 % 100.00 % 72.89 %
Firewall 100.00 % 100.00 % 76.97 %
Siem 99.0 % 100.00 % 46.51 %

ninguna diferencia al variarse, por lo que se dejo por defecto. Por
tanto, el hiperparametro que influye considerablemente es el
nimero de clisteres que tiene.

La Tabla 2 arroja el resultado de medir la precision del
sistema en un entorno en el que se definid6 que datos son
normales y que datos son posibles anomalias. El resultado
muestra que casi todos los datos considerados normales y
posibles anomalias por caracteristicas son clasificados como tal.
En contrapartida, se puede ver que el rendimiento del modelo a
la hora de definir anomalias temporales es mucho menor. No
obstante, estos valores se deben en parte a que la distribucion de
deteccion de anomalias no es uniforme. Casi todas las anomalias
detectadas son en un rango de horas de 1 a 5 AM, siendo el
numero de eventos aqui menor. Por tanto, no se podria hablar de
un mal funcionamiento del modelo, sino un incompleto reflejo
del desempeiio del modelo.

IV. CONCLUSIONES

A la vista de los datos observados se puede ver que los
modelos realizados por cada sensor no tienen mas complicacion
en realizar una deteccion de lo que se considero para las pruebas
datos normales y posibles datos andmalos por caracteristicas.

Por contraparte, el desempefio en la deteccion de posibles
datos anomalos temporales, aun teniendo en cuenta esa
distribucion no uniforme, cae bastante con respecto a los otros
dos y es punto de mejora de siguientes versiones.

Cabe recalcar que hay que coger estos datos con cuidado, ya
que se esta en fase de pruebas y se necesitan mas tests para
corroborar estos resultados.
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Resumen—La deteccion de malware es un problema que ha
adquirido una mayor importancia en los dltimos afios con el
incremento en la distribuciéon de archivos maliciosos. El uso
de machine learning es una de las soluciones propuestas en
la literatura por su capacidad de detectar nuevas muestras
maliciosas respecto a soluciones tradicionales como los antivirus.
No obstante, el uso de machine learning en este ambito se
encuentra con problemas como el desbalanceo entre ficheros
maliciosos y benignos y la necesidad de actualizar los modelos
para hacer frente a nuevo malware, que dificulta la construccion
de una solucion eficaz. En este trabajo planteamos el uso de
técnicas de transfer learning para intentar paliar estos problemas
y llevamos a cabo una evaluacién de diferentes algoritmos de
transfer learning para determinar si permiten construir modelos
que sean capaces de detectar malware en diferentes horizontes
temporales aprovechando datos antiguos.

Index Terms—Ciberseguridad, Transfer learning, Machine
learning, Deteccion de malware

Tipo de contribucion: Investigacion original

I. INTRODUCCION

La detecciéon de malware es un problema al que se le
estd prestando mds atencioén recientemente [1] a causa del
incremento aflo a afio de las amenazas [2]. En la literatura,
una de las soluciones mds comunes pasa por aplicar técnicas
de machine learning, que no dependen de firmas ya conocidas
como en el caso de soluciones antivirus tradicionales.

No obstante, la aplicacién de machine learning a la detec-
cién de malware se encuentra con varios obsticulos. Por un
lado, el etiquetado de archivos como maliciosos o benignos
es un proceso laborioso y que requiere de conocimiento
experto, por lo que la obtencidon de datasets a gran escala
es complicada. Esto implica que deben construirse modelos
usando muestras ya etiquetadas, que pueden no correspon-
derse con el comportamiento de malware mds reciente [1].
Esta situacién se conoce como deriva conceptual [3]. En
la practica, esto suele significar que las caracteristicas de
las muestras maliciosas cambian en el tiempo, por lo que
los modelos construidos sobre muestras antiguas no podrian
detectar eficazmente las nuevas. Este obstdculo es producto
de la formulacién general del machine learning. Una de las
principales suposiciones realizadas en el campo es que los
datos usados estdn extraidos de distribuciones probabilisticas
independientes e idénticas [4]. Esto quiere decir que aunque
se combinen muestras de malware mdis antiguas con otras
modernas, es probable que sus distribuciones sean distintas,
asi que no se podran usar conjuntamente sin arriesgar una
degradacion del modelo.
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Por otro lado, mucha de la literatura esta centrada en la
deteccién de malware sobre ficheros ejecutables bien de Win-
dows ([5], [6], [7]), bien de Android ([8], [9]). Sin embargo,
un 45 % de la distribucién de malware se realiza a través de
ficheros de Microsoft Office [10]. En principio, el problema
de deteccién de malware en ficheros no ejecutables tendrd una
naturaleza distinta del de deteccion de ejecutables, por lo que
no se podra simplemente aplicar los mismos modelos sin que
se degrade su capacidad predictiva.

Finalmente, en situaciones realistas es comun encontrarse
con que los datos usados para construir el modelo estin
desbalanceados [1], en general con una proporcién de malware
muy baja respecto al total de muestras benignas.

Un posible método para paliar estos problemas es el uso
de técnicas de transfer learning. El transfer learning es una
rama del machine learning que tiene como objetivo aprovechar
datos de un conjunto de datos, denominado fuente, para
mejorar el aprendizaje y la capacidad predictiva de un modelo
sobre otro conjunto de datos distinto pero relacionado, de-
nominado objetivo. Las técnicas de transfer learning asumen
que los dominios fuente y objetivo pueden tener distribuciones
distintas.

Esto supone varias ventajas. En primer lugar, permite
construir modelos para predecir sobre una cantidad de datos
limitada. Por ejemplo, en un sistema de deteccién de malware,
es posible que al inicio de un trimestre no se dispongan de
suficientes muestras para entrenar un modelo eficaz, pero si
que se pueden aprovechar las muestras ya acumuladas para
realizar predicciones. Esto ademds tiene cierta utilidad en el
caso de que los datos estén desbalanceados ya que se puede
incrementar el numero de instancias de la clase minoritaria,
lo que mejorard el modelo.

Por otro lado, como no se asume que las distribuciones de
fuente y objetivo sean las mismas, se podrad detectar malware
sobre diferentes tipos de ficheros y sortear el problema de
la deriva conceptual pudiendo aprovechar los datos antiguos.
El aprovechamiento de los datos es de particular interés en
el caso de la deriva conceptual, ya que bastantes trabajos
se basan en la detecciéon pasiva de su ocurrencia [11] y
el reentramiento del modelo con muestras mds recientes,
descartando muestras mds antiguas que si podrian contener
informacion de interés para la construccion del modelo.

En este trabajo realizaremos una evaluacién de diferentes
técnicas de transfer learning para determinar su eficacia a la
hora de mejorar la prediccién de los modelos sobre muestras
de malware en diferentes horizontes temporales, en los que
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cabe esperar que exista deriva conceptual por la evolucion del
malware en el tiempo y con clases desbalanceadas con una
proporcién de malware baja.

En la seccion II se describe formalmente el concepto de
transfer learning y la deriva conceptual; en la seccién III se
describe el trabajo relacionado. A continuacién, en la seccién
IV se explica todo el protocolo experimental. En la seccién
V se exponen los resultados y finalmente se enuncian las
conclusiones en la seccién VI.

II. FORMALIZACION DE TRANSFER LEARNING Y LA
DERIVA CONCEPTUAL

La principal caracterizacién formal de transfer learning vie-
ne dada en [4]. Un dominio D = {X', P(X)} se define por dos
componentes. Un espacio de features X que es basicamente
el conjunto de features de los datos y una distribucién de
probabilidad marginal P(X) sobre X. Las features son los
campos con los que se caracteriza cada dato. Por ejemplo, se
puede caracterizar un ejecutable con el nimero de llamadas
que hace a cada funcién de la API de Windows durante su
ejecucion. Formalmente la distribucién de los datos es una
funcién que indica la probabilidad de que las features del
conjunto de datos tengan un valor concreto. Por ejemplo, en
un conjunto de muestras de ransomware cabrd encontrase con
que el nimero de llamadas a APIs relacionadas con el sistema
de ficheros serd mayor que en muestras que infecten un equipo
para formar parte de una botnet. Hay que notar que segun
esta definicién, dos conjuntos de datos referidos al mismo
problema se consideran pertenecientes a distintos dominios
si difieren en su espacio de features X o en su distribucién
P(X).

Por otro lado, una tarea 7 = {Y, P(y | X)} se compone
de un espacio de etiquetas ) que son las diferentes clases a
las que pueden pertenecer las instancias (malware y benigna
por ejemplo) y una funcién predictiva f(.) que asigna a
un evento X = x; una etiqueta y de ). Esta funcién se
interpreta de forma probabilistica como Py | X = x;).
Es decir, una funcién que indica la probabilidad, dados los
valores de sus features, de que una instancia pertenezca a una
clase. El motivo de esta notacién es que hace mds explicita
la relacion entre los datos y su etiqueta segin el problema
que se quiera resolver. Por ejemplo, una muestra que durante
su ejecucioén sobrescribe un ejecutable en la ruta del sistema
C:\Windows\System32 probablemente tenga caracteristicas
maliciosas.

El objetivo de las técnicas de transfer learning es mejorar
la funcién predictiva del dominio objetivo, f(.)r, usando la
informacién obtenida del dominio y la tarea fuente Dg y Tg.
El principal obsticulo es que los dominios y/o las tareas de
ambos dominios pueden ser distintas (Dg # D7 o Tg # Tr).
Varios de los algoritmos propuestos en la literatura se basan
en aplicar algun tipo de transformacién sobre los datos que
disminuya las diferencias entre las distribuciones de dominios
fuente y objetivo.

Por su parte, la deriva conceptual es el cambio en la
distribucién de los datos a lo largo del tiempo. Consideramos
que en el instante ¢ los datos tienen una distribucién mar-
ginal P;(X) y la distribucién de las etiquetas condicionada
a los datos P;(y | X). La deriva conceptual se produce
cuando en un instante de tiempo posterior ¢t + At alguna
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de las dos distribuciones anteriores cambia. Es decir, P:(y |
X) 7£ Pt+At(y | X) (6] Pf(X) 7é Pt+At(X) [3] Dada esta
definicién, es fécil considerar que los datos procedentes del
instante ¢ conforman un dominio fuente del que se puede
extraer conocimiento y los datos presentes en el instante ¢+ At
constituye un dominio objetivo con una distribucién diferente
en el que realizar predicciones. Creemos, por lo tanto, que
la aplicacién de transfer learning a este problema puede dar
buenos resultados.

El transfer learning resulta particularmente util cuando el
nimero de instancias en el dominio objetivo es mucho menor
que las que se tienen en un dominio fuente. Para construir un
buen predictor se necesita una cantidad considerable de datos
etiquetados de la que no siempre se puede disponer y con
muy pocos datos en el dominio objetivo se corre el riesgo de
sobreajuste, que implica una menor capacidad de prediccion
del modelo entrenado.

I1I.

En la literatura, existen numerosos trabajos dedicados a la
deteccién de malware desde diferentes enfoques, usando fea-
tures procedentes de las llamadas a API durante la ejecucion
de la muestra [12], su trafico de red [13] o combinaciones de
features de diferentes fuentes [14]. Buena parte de los trabajos
se centran en deteccién de malware en archivos ejecutables,
ya sea de Windows o Android, dejando a un lado otros tipos
de archivos que afiadirian complejidad al andlisis.

Dentro de la adaptacion a la deriva conceptual en el campo
de la deteccion de malware, hay dos enfoques principales.
Por un lado la deteccién y reentranamiento del modelo con
muestras mas recientes cuando se produce la deriva [11]
y por otro el uso de modelos que soportan entrenamiento
incremental, de modo que el modelo se actualiza con cada
nueva instancia clasificada [15].

El método propuesto en [11] detecta la deriva usando las
propias predicciones del modelo en lugar de monitorizar direc-
tamente los cambios observados en las features. El algoritmo
detecta la deriva usando un analisis estadistico del ajuste de
las muestras al modelo calculada a partir de la salida del
clasificador. Cuando el ajuste de nuevas muestras con otras
clasificadas en la misma clase se reduce, el algoritmo lanza
una alarma, con la idea de que el modelo usado se reentrene
con nuevas muestras para ajustarse a la nueva distribuciéon. En
[16] se propone un ensemble de clasificadores, entrenados so-
bre diferentes subconjuntos de features. Cuando se detecta que
un clasificador del ensemble produce predicciones significati-
vamente peores que las del ensemble completo, se reentrena
usando datos recientes obtenidos sobre una ventana deslizante
de tamafio configurable. Este enfoque tiene el problema de
que se pueden descartar datos ttiles en el reentrenamiento;
en este trabajo buscamos evaluar si es beneficioso aprovechar
los datos mds antiguos para la construccién del modelo. Por
otro lado, en [15], se presenta un esquema de deteccion online,
que hace frente a la deriva mediante la actualizacién constante
del modelo con nuevas muestras y el ajuste de la importancia
de cada feature a lo largo del tiempo. De este modo, no es
necesario reentrenar el modelo constantemente para ajustarse
a la deriva. Los resultados son positivos, pero no todos los
modelos pueden entrenarse de forma incremental. Ademads, en
el caso de que los conjuntos de datos estén desbalanceados,

TRABAJO RELACIONADO
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cabe la posibilidad de que este modo de operacién degrade el
rendimiento del modelo al condicionar el clasificador a darle
menos importancia a la clase minoritaria [17].

Por otro lado, la aplicacién de técnicas de transfer learning
a la deteccion de malware no ha recibido tanta atencién como
su aplicacién a otros problemas; generalmente relacionados
con procesado de imagenes [18], [19].

Uno de los enfoques mds usados consiste en la transforma-
cién del problema de deteccion de malware a la clasificacion
de imagenes que se resuelve usando redes de convolucién
preentrenadas. Este es el caso de [20], [21], [22]. La idea se
basa en usar ciertas caracteristicas de la muestra para construir
una imagen, ya sean los bytes en crudo [20] o un volcado
de memoria durante la ejecucién [23]. La idea fundamental
es que estas imagenes presentan un perfil de la muestra que
serd similar entre malware de la misma familia y diferente
del de las benignas. El transfer learning en esta situacion
se refiere al uso de ciertas arquitecturas de redes neuronales
preentrenadas sobre grandes conjuntos de datos de problemas
diferentes como VGG-16 [24]. Este proceso, conocido como
fine-tuning se basa en conservar las capas externas de la red
preentrenada y sustituir las capas finales. En esta clase de
arquitecturas las capas externas de la red realizan implicita-
mente un proceso de extraccién de features; las capas mads
externas producen features mds generales y las internas mas
especificas al problema. Como la red esta preentrenada sobre
millones de ejemplos, las features extraidas serdn eficaces de
forma general y se reducen los requerimientos de datos, ya
que Unicamente serd necesario ajustar en proundidad las capas
finales. Estos trabajos se han centrado principalmente en la
clasificacién de archivos ejecutables por la prevalencia del uso
de bytes en crudo o cédigo como fuente para la generacion
de imagenes. Ademads, para poder aplicar estas técnicas es
necesario que la fuente de datos usada para la creacién de
imagenes sea lo suficientemente uniforme y discriminante, ya
que solo se podré aplicar fine-tuning en estas arquitecturas si
el problema se transforma de forma eficaz a la clasificacion de
imagenes. Esto limita en principio el uso de diferentes tipos
de features.

Por otro lado, el trabajo en [25], si que propone un
algoritmo de transfer learning mas tradicional, basado en la
transformacion de los datos para minimizar las diferencias en
la distribucién de dominios fuente y objetivo. No obstante,
el algoritmo estd especificamente disefiado para la deteccién
de trafico malicioso usando la representacion del trafico en
forma de bolsa de flujos, lo que limita su aplicabilidad a otros
problemas y tipos de features.

En este trabajo evaluamos el uso de algoritmos de transfer
learning més generales, que son aplicables a cualquier tipo de
features, al problema de la deteccién malware en presencia de
deriva conceptual y datos desbalanceados. La hipdtesis que
planteamos es que las técnicas de transfer learning pueden
mejorar la prediccidn en estos casos porque sirven para sortear
las diferencias en las distribuciones y permiten construir un
modelo eficaz incluso en situaciones en las que se dispone de
pocos datos en el dominio objetivo.

IV. MATERIALES Y METODOS

El objetivo de esta investigacion es realizar una evaluacion
del rendimiento de técnicas de transfer learning sobre el
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problema de clasificacién binaria de distinguir entre muestras
benignas y maliciosas de diferentes horizontes temporales. Se
busca determinar si las técnicas de transfer learning pueden
servir para usar el conocimiento extraido de muestras antiguas
para mejorar la capacidad de deteccién de malware de los
modelos sobre muestras mdas recientes.

En primer lugar se describe el conjunto de datos usado;
a continuacién los algoritmos de transfer learning seleccio-
nados; despues el procedimiento de los experimentos y las
métricas que se van a considerar. Finalmente de describe
el conjunto de features que se usard para caracterizar las
muestras.

IV-A.  Conjunto de datos

Se han recolectado de VirusShare [26] muestras de malware
subidas en los afios 2015, 2017, 2019 y 2020. En total se ob-
tienen 196608 muestras de cada afio para obtener un conjunto
mds o menos representativo de las muestra de cada intervalo
temporal. Como el estudio estd enfocado a la deteccién de
malware en situaciones con datos limitados y desbalanceo de
clases, se selecionan aleatoriamente un ndmero limitado de
muestras maliciosas de cada afio para los experimentos.

Ademais, se obtienen 9996 muestras benignas obtenidas de
Digital Corpora [27], [28] que se combinardn con las muestras
maliciosas como se explicard mds adelante. Estas muestras
no estan catalogadas por afio, pero consideramos que esto no
deberia ser un gran problema ya que nuestro objetivo es la
deteccion de malware y cabe esperar que la variabilidad en el
tiempo del comportamiento de muestras benignas sea menor.

En los conjuntos de ficheros incluimos diferentes tipos de
archivo: documentos de Word, archivos PDF, pdginas HTML
y ejecutables de Windows. El nimero de muestras de cada
tipo se presenta en la Tabla I.

Tabla I: Distribucién de tipos de ficheros

Afno  Tipo de archivo  Cantidad
Word 2999
Benignas HTML 2000
PDF 2499
Ejecutable 498
HTML 225
2015 Ejecutable 73
PDF 2
HTML 225
2017 Ejecutable 74
Word 1
HTML 190
. Ejecutable 62
Maliciosas 2019 J Word 32
PDF 13
Excel 3
HTML 132
Ejecutable 62
2020 Word 47
PDF 44
Excel 15

IV-B.  Modelos y algoritmos utilizados

En los experimentos se utilizan diferentes modelos y al-
goritmos de transfer learning. La optimizacién de los hiper-
pardmetros de los modelos y los algoritmos de transfer lear-
ning se lleva a cabo de forma conjunta, usando el algoritmo
de optimizacién SMAC [29].
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Se usan 3 modelos de machine learning diferentes obtenidos
de la libreria scikit-learn [30]:

= Random Forest (RF). Se dejan los valores por defecto
salvo para los hiperpardmetros que se optimizan.

» K-nearest neighbors(KNN). Se dejan los valores por
defecto salvo para los hiperpardmetros que se optimizan.

= Perceptrén multicapa (MLP). Se fija learning_rate a
adaptive y el nimero de neuronas en las capas ocultas a
[100, 100], es decir, dos capas ocultas con 100 neuronas
cada una.

Se decide usar estos tres modelos porque cada uno de ellos
sigue paradigmas diferentes de aprendizaje: Random Forest
es un ensemble de modelos de tipo arbol de decisidn; el
perceptrén multicapa es un tipo de red neuronal y K-nearest
neighbors clasifica mediante cercania al resto de instancias.
Por lo tanto se podrd obtener informacién sobre si algin
tipo de modelo en particular se beneficia mas o menos
de la aplicacién de transfer learning. En los experimentos
se optimizan los hiperpardmetros de cada uno de los tres
modelos. En la Tabla II se muestran los hiperpardmetros que
se optimizan asi como el intervalo de valores aceptado.

Tabla II: Valores posibles de los hiperpardmetros de los
modelos

Modelo Hiperparametros Valores
nimero de vecinos [1,100]
KNN pesos [uniformes, distancia]
distancia [euclidiana, chebyshev, manhattan]
nimero de estimadores [1,250]
RF . FR . . Ll ..
criterio de division [ganancia de informacién, gini]
nimero de iteraciones [1,10]
MLP alpha [0,1]

funcién de activacién [sigmoide, tangente, ReLU]

Por otro lado, se aplican 5 algoritmos diferentes de transfer
learning que han sido implementados en Python. El cédigo
estd disponible en https://github.com/Descug01/Algoritmos.

= TrAda [31]. Se trata de una generalizacién de Ada-
Boost para aplicarse en problemas de transfer learning.
Simplemente se ajusta el esquema de asignacion de
pesos de las instancias para disminuir la importancia del
dominio fuente cuando se cometen demasiados errores.
Al contrario que el resto de algoritmos usados, TrAda
no transforma los datos, sino que genera un modelo de
tipo ensemble.

= CORAL [32]. Este método se basa en igualar la cova-
rianza de las features del dominio fuente a las del ob-
jetivo. Esto se logra blanqueando los datos (reduciendo
la correlacién entre los datos a 0) y luego induciendo
la covarianza del dominio objetivo. No se modifica el
espacio de features original.

= DTS [33]. Este método esta basado en ideas del manifold
learning [34], que se basa en proyectar los datos origi-
nales sobre un nuevo espacio de features conservando
ciertas propiedades del espacio de features original como
la cercania entre instancias. En este algoritmo se busca
una proyeccion tal que cada instancia puede reconstruir-
se como una combinacidn lineal de las vecinas.

= DAE [35]. Este método se basa en el uso de autoen-
coders. Los autoencoders [36] se suelen utilizar para
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obtener un nuevo espacio de features de dimensién re-
ducida que conserva la méxima informacién de los datos
originales. En este método simplemente se modifica la
funcién objetivo del autoencoder para que la informacién
conservada en el nuevo espacio de features sea comin a
ambos dominios.

= TIT [37]. Este método estd basado en la formulacién
de andlisis de componentes principales (PCA) [38]. La
idea es proyectar los datos a un nuevo espacio de
features, maximizando la varianza de los datos (como
en PCA) pero afadiendo restricciones al problema de
optimizacion basadas principalmente en que las instan-
cias cercanas en el espacio de features original lo sigan
siendo en la proyeccion.

Todos estos algoritmos tienen sus propios hiperpardmetros
que también se optimizan. Estos se muestran en la Tabla
IIl. Los intervalos de los hiperpardmetros se han fijado a
partir de los resultados de unos experimentos preliminares.
El significado de estos hiperparametros estd descrito en las
referencias correspondientes a cada algoritmo.

Tabla III: Valores posibles de los hiperpardmetros de los
algoritmos de transfer learning

Algoritmo Hiperpardmetros Intervalo de valores
nimero de iteraciones [5,15]
« 0,1
DTS 3 01
A 0,1
CORAL Py 0,5
nimero de iteraciones [150, 800]
a 0,1
Jé] 0,1
DAE S 01
funcién de activacién [sigmoide, tangente, ReLU]
nimero de features (5, 280]
TrAda nimero de iteraciones [10, 150]
niimero de iteraciones [1,10]
; 3
TIT 5 01]
nimero de vecinos (3,50]
nimero de features (5, 280]

1V-C. Experimentos

A continuacién se describe el desarrollo de los experimen-
tos. Como caso de referencia, el proceso descrito también se
llevard a cabo sin usar ningtn algoritmo de transfer learning
para poder evaluar la posible mejora que pueda darse en los
modelos.

En estos experimentos se busca simular una situacién
realista en la que el volumen de datos en el dominio objetivo
(las muestras mds recientes) es mucho menor y, por lo
tanto, resultarfa dificil construir un modelo eficaz usando
Unicamente datos nuevos. El volumen de datos del dominio
objetivo es una décima parte del dominio fuente.

A continuacién se describe el procedimiento de los experi-
mentos.

= Se seleccionan las muestras de un afio como dominio
fuente y las muestras de afo posterior como dominio
objetivo. En total habrd 6 pares (fuente, objetivo)
{(2015,2017), (2015,2019), (2015, 2020),
(2017,2019), (2017,2020) y (2019,2020)}. A cada
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uno de los dominios se le afladen muestras obtenidas
del conjunto de muestras benignas, extraidas de forma
aleatoria y sin remplazo para evitar que la misma
muestra aparezca en ambos dominios. Al dominio
fuente se le afiaden 3700 muestras benignas. Para que el
dominio objetivo sea de menor tamafio se afiaden solo
370 muestras benignas y se seleccionan aleatoriamente
30 de las maliciosas. En total habrd 4000 muestras en
el dominio fuente y 400 en el objetivo, ambas con una
proporcién de malware del 7.5 %.

= Se aplica el algoritmo de transfer learning concreto
a los dominios fuente y objetivo y se obtienen los
dominios transformados. La excepcion es TrAda, que
no realiza ningdn tipo de transformacién de los datos.
Los hiperpardametros de los modelos y algoritmos de
transfer learning se optimizan usando el algoritmo de
optimizacién de hiperpardmetros SMAC [29], con 50
iteraciones.

= Finalmente se usa el modelo para predecir las etiquetas
de los datos transformados usando validacién cruzada
de 10 iteraciones y el coeficiente de correlacién de
Matthews (MCC) [39] como métrica. Se elige porque
es una métrica mds informativa que la tasa de acierto o
F1 score en conjuntos de datos desbalanceados [40]. Se
define en la Ec. I

TP.TN-FP-FN

MCC =
\/(TP+FP)(TP+FN)(TN+FP)(TN+FN)

ey

donde TP, TN, FP y FN denotan verdaderos positivos,
verdaderos negativos, falsos positivos y falsos negativos.
Se aplica la validacién cruzada tnicamente al dominio
objetivo, pero en el entrenamiento del modelo se afiaden
todos los datos del dominio fuente. Esto significa que
las predicciones se realizardn Unicamente sobre los datos
del dominio objetivo con modelos entrenados usando los
datos del dominio fuente como apoyo.

El proceso se repite para cada uno de los tres modelos de
machine learning seleccionados (Seccién IV-B).

1V-D. Descripcion de los conjuntos de features utilizados

Para caracterizar las muestras usamos una variedad de
conjuntos de features basados en la literatura. Principalmente
buscamos que las features sean lo bastante descriptivas pero de
baja complejidad, de forma que el proceso de extraccion sea
relativamente rapido. Usamos el mismo conjunto de features
que en [41], ya que provee una caracterizacion del compor-
tamiento de la muestra independiente del tipo de archivo.

Al igual que los propios modelos de machine learning,
bastantes algoritmos de transfer learning requieren que las
diferentes muestras tengan el mismo espacio de features. Por
este motivo, optamos por usar un conjunto de features basado
en el andlisis dindmico, ya que provee una caracterizacion
del comportamiento de la muestra independiente del tipo de
archivo. La extracciéon de features procedentes de andlisis
estdtico requeriria de un conjunto de features diferente para
cada tipo de archivo debido a las diferencias estructurales que
existen ellos.

Para el andlisis dindmico usamos la sandbox Cuckoo [42]
v2.0.7; las features se extraen del reporte en formato JSON
y la captura de trafico de red en formato pcap que resultan
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del anélisis. En total hay 1135 features. A continuacién se
describen cada uno de los conjuntos de forma individual.
1V-D1. API: El reporte JSON de Cuckoo contiene todas
las llamadas realizadas a la API de Windows durante la
ejecucioén de la muestra. En primer lugar, todas las llamadas
a APIs se asignan a la categoria que les asigna la clasifi-
cacion de Cuckoo (https://github.com/cuckoosandbox/cuckoo/
wiki/Hooked- APIs-and-Categories), que agrupa la funciones
seglin su funcionalidad: interaccion con el sistema de ficheros,
procesos, etc. Por lo tanto, la secuencia de llamadas de la
muestra pasa a ser una secuencia de categorias de llamadas.

Como features se extraen la frecuencia de cada categoria
en la secuencia de llamadas y la frecuencia de los 2-grams de
categorias presentes en la secuencia. Un m-gram es una se-
cuencia contigua de elementos de longitud n. Por ejemplo, los
2-grams de la secuencia A1 A3 A1 Ag son AjAg, A Ay, Ay As.
Hay 18 categorias y 182 posibles 2-grams, asi que el total es
de 342 features.

IV-D2. Red: Este conjunto de features se extrae de la
captura de red en formato pcap proporcionada por Cuc-
koo. Las features extraidas estdn basadas en las propuestas
en [43]. Estas features reflejan propiedades estadisticas del
trafico como el tamafio medio de paquete, el nimero de
bytes enviados por segundo, etc. Se incluyen features tanto
a nivel de paquete como de flujo de red, que es una se-
cuencia de paquetes bidireccional, caracterizada por una tu-
pla (IP origen, puerto origen, IP destino, puerto destino). La
idea fundamental es que esta clase de features son aplicables
a diferentes muestras ya que no estdn enfocadas en ningin
protocolo concreto. Antes de extraer las features filtramos el
trafico de fondo propio de Windows que aparece en todas las
muestras: protocolos NETBIOS, IGMP, LLMNR y paquetes
sin capa IP.

En la Tabla 1V se resumen las features extraidas. En total
son 199 features.

IV-D3. Firmas: Ya que se usa Cuckoo para analizar las
muestras, se decide usar las propias firmas proporcionadas por
Cuckoo como features binarias (valor 1 si la firma se activa y
0 si no). Creemos que pueden ser Utiles porque proporcionan
una vision a alto nivel del comportamiento de la muestra. En
total hay 563 firmas.

Por otro lado, y basandonos en [6], [44], también afiadimos
como features conteos simples que reflejan la interaccién con
el sistema de ficheros y el registro de Windows. Hay trabajos
que se centran mds en profundidad en este dmbito usando
técnicas de procesado de texto [7], pero imponen demasiada
complejidad adicional.

Las features extraidas de interaccién con el sistema de
ficheros son:

1. Frecuencias de ficheros creados, leidos, escritos, borra-
dos y accedidos.

2. Numero de extensiones diferentes de ficheros creados.

3. Numero de ficheros creados en rutas predefinidas
del sistema. Se consideran % APPDATA %, % TEMP % ,
and %PROGRAMFILES %.

4. Numero de procesos creados al ejecutar un fichero
creado.

Del registro se obtienen:

1. Frecuencias de claves creadas, leidas, escritas, borradas
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Tabla IV: Descripcién de las features de red extraidas

Nivel Métrica Media Maximo Minimo Desviacion Varianza Mediana Tercer cuartii Suma Conteo Entropia

Bytes por segundo
Paquetes por segundo
Tamaiio de paquete X X X X X X X X X
Packets entrada/salida X
Out/In ratio de bytes
Out/In ratio of paquetes
Tamaiio de cabecera X X X X X X X X X

Paquete Tamaio de payload X X X X X X X X X
TTL X X X X X X X X X
IPs dnicas X
IPs tnicas en HTTP X
Tiempo entre paquetes X X X X X X X X X
% de HTTP, TCP, UDP y encriptado
flags TCP X
Volumen tréfico encriptado X X X X X X X X X
Duracién X X X X X X X X
Bytes intercambiados en HTTP X X X X X X X X X X

Flujo Out/In ratio de bytes HTTP

Out/In ratio de bytes en HTTP
Bytes intercambiados X X X X X X X X
Paquetes intercambiados X X X X X X X X

y accedidas.

2. Ndmero de claves de diferente tipo creadas y escritas.
Se definen 7 tipos en https://docs.microsoft.com/en-us/
windows/win32/sysinfo/registry-value-types.

En total hay 12 features obtenidas de interaccién con el
sistema de ficheros y 19 del registro. Unido a las features de
las firmas de Cuckoo hay un total de 594 en este grupo.

V. RESULTADOS

En primer lugar, hay que destacar que aunque es un
algoritmo de transfer learning, TrAda es una modificacién de
un modelo de machine learning, por lo que el propio algoritmo
realiza las predicciones. Por este motivo los resultados de
TrAda serdn los mismos para los diferentes modelos de
machine learning.

En la Tabla V se muestran los coeficientes de correlacion de
Matthews obtenidos con los diferentes modelos y algoritmos
de transfer learning al predecir sobre el dominio objetivo.
Este es el principal caso de uso del transfer learning, asi que
los resultados en este caso determinardn su aplicabilidad al
problema. Al referirse a los dominios, 2015-2017 quiere decir
que se usa como dominio fuente las muestras de 2015 y como
dominio objetivo las muestras de 2017.

Para los algoritmos de transfer learning TrAda, CORAL
y DAE hay una mejora mids o menos general en todos
los dominios fuente y objetivo y modelos. DTS y TIT son
la excepcion. Aunque en algunos casos alcanzan resultados
bastante competitivos, suelen estar por detrds de los otros
tres algoritmos, e incluso a veces empeoran respecto al caso
en el que no se aplica transfer learning. Una posibilidad
es que los resultados de TIT y DTS sean un producto del
fenémeno de la transferencia negativa [45], en el que la
aplicacién de un algoritmo de transfer learning empeora las
predicciones. No obstante, el resto de algoritmos tienen buen
rendimiento. Nuestra hipétesis es que TIT y DTS son mads
sensibles a la configuracién de hiperparametros aplicada, por
lo que seria necesario invertir mds tiempo en la optimizacién
de hiperpardmetros o extender el intervalo de valores aceptado
de estos para obtener mejores resultados. Para TIT, el MCC
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Tabla V: MCC obtenido en la validacién cruzada

Dominios Modelo No transfer TrAda CORAL DAE DTS TIT
KNN 0.704 0961 0.837 0.980 0.878 0.700
2015-2017 MLP 0.557 0961 0.922 0.980 0.472 0.483
RF 0.897 0961 0.936  0.965 0.632 0.815
KNN 0.764 0946 0.873 0.905 0.738 0.798
2015-2019 MLP 0.607 0946 0912 0.876 0.632 0.676
RF 0.905 0.946 0.883 0.930 0.673 0.706
KNN 0.819 0961 0.888 0.776 0.480 0.771
2015-2020 MLP 0.543 0961 0917 0.776 0.550 0.625
RF 0.922 0.961 0922 0.825 0.682 0.784
KNN 0.805 0.961 0902 0985 0.917 0.903
2017-2019 MLP 0.576 0.961 1 1 0.616 0.447
RF 0.847 0961 0.941 1 0.762 0.980
KNN 0.738 0961 0.829 0.922 0.728 0.580
2017-2020 MLP 0.527 0961 0.861 0.891 0.734 0.590
RF 0.839 0961 0.897 0.859 0.732 0.859
KNN 0.761 0980 0.897 0.985 0.910 0.853
2019-2020 MLP 0.522 0980 0.965 0.946 0.625 0.654
RF 0.917 0.980 0.917 1 0.701 0.876

alcanzado en los dominios 2017-2019 con el modelo RF hace
pensar que con una configuracién adecuada, también podria
ser competitivo en el resto de casos.

En cuanto a los modelos, la mejora es mds marcada para
MLP, seguido de KNN vy finalmente RF. Obviamente, cuanto
mayor sea el MCC del modelo sin aplicar transfer learning,
menor serd el posible margen de mejora, pero la aplicacién de
transfer learning hace que el rendimiento de MLP, que tiene
los peores resultados sin transfer learning, sea competitivo
con el de RF, que tiene los mejores resultados sin transfer
learning. Esto parece indicar que los modelos lineales podrian
beneficiarse més de la aplicacién de algoritmos de transfer
learning.

Para visualizar mejor el rendimiento de los algoritmos de
transfer learning, en la Fig. I se muestra, para cada modelo,
el porcentaje de mejora de MCC de los algoritmos de transfer
learning respecto al caso en el que no se usa transfer learning.
Existen diferencias entre los diferentes dominios, quizds de-
bido a una configuracién de hiperpardmetros méis o menos
favorable, pero los niveles de mejora suelen ser similares
para cada algoritmo de transfer learning. En cualquier caso,
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Figura 1: Porcentaje de incremento de MCC en cada modelo

los niveles de mejora son considerables. Con los mejores
algoritmos de transfer learning se alcanzan mejoras de en
torno a un 30% con KNN, 60% con MLP y un 10% con
RF, salvo en algunos casos que se comentan a continuacion.

En la Fig. Ic se observa que en ciertos casos algoritmos de
transfer learning como CORAL y DAE, que son de los que
mejores resultados obtienen en general, empeoran a RF sin
aplicacién de transfer learning. Este hecho plantea algunas
cuestiones. Por un lado es posible que la aplicacion de
transfer learning sea menos eficaz en modelos de tipo arbol.
Estos modelos realizan predicciones estableciendo umbrales
sobre los valores de las features y los algoritmos de transfer
learning modifican la distribucién original de los datos y, en
algunos casos, proyectan los datos a un espacio de features
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distinto. Esto podria eliminar algunas features particularmente
informativas para los modelos de tipo arbol. Por otro lado, y
siguiendo la misma 1égica, podria ser un caso de transferencia
negativa. RF alcanza muy buenos ajustes sin transfer learning,
asi que cabe la posibilidad de que los algoritmos de transfer
learning, al reducir las diferencias en las distribuciones entre
fuente y objetivo, también eliminen informacién de los datos
originales. Si el modelo ya es lo suficientemente competitivo
sin transfer learning, su aplicacién podria no tener ningin
efecto beneficioso o incluso producir transferencia negativa.

VI

En este trabajo se ha llevado a cabo una evaluacion de
varios algoritmos de transfer learning, que han sido imple-
mentados en Python, al problema de deteccion de malware.
Los experimentos se han llevado a cabo con datos desbalan-
ceados y con muestras procedentes de diferentes horizontes
temporales para determinar si la aplicacién de técnicas de
transfer learning permiten mejorar las predicciones sobre
nuevas muestras aprovechando el conocimiento extraido de
muestras antiguas.

Los resultados indican que en general la aplicacion de
algoritmos de transfer learning puede proporcionar una mejora
significativa en la capacidad predictiva de los modelos en ca-
sos en los que se dispone de insuficientes datos para construir
un modelo eficaz en un dominio objetivo. No obstante, no
todos los algoritmos de transfer learning son igual de eficaces
ni las mejoras las mismas en todos los modelos. Por ejemplo,
con Random Forest no hay demasiada mejora en algunos
casos. Incluso en este caso algunos algoritmos incrementan
el MCC en torno a un 10%, un 30% para KNN y 60 %
para MLP. En términos absolutos esto implica que usando
los mejores algoritmos como TrAda o DAE se puede pasar
de un MCC de en torno a 0.74 o 0.56 con KNN y MLP
respectivamente a un MCC de 0.93, lo cual es una mejora
sustancial.

Como trabajo futuro se pretende extender el estudio para
evaluar el rendimiento de las técnicas de transfer learning en
diferentes circunstancias para determinar cudles son las con-
diciones para su aplicacion eficaz. La definicion del problema
plantea una situacién en la que los datos del dominio objetivo
son insuficientes para entrenar un modelo eficaz, pero podria
darse el caso de que la aplicacion de técnicas de transfer
learning permita mejorar el modelo ain cuando se disponga
de un volumen de datos suficiente en el dominio objetivo.
Por otro lado, también se pretende estudiar empiricamente su
rendimiento computacional sobre un conjunto de datos mads
amplio para determinar la escalabilidad de estas técnicas.

CONCLUSION Y TRABAJO FUTURO
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Abstract—Graph-based analyses have gained a lot of relevance
in the past years due to their high potential in describing complex
systems by detailing the actors involved, their relations and their
behaviours. Nevertheless, in scenarios where these aspects are
evolving over time, it is not easy to extract valuable information
or to characterize correctly all the actors.

In this study, a two phased approach for exploiting the
potential of graph structures in the cybersecurity domain is
presented. The main idea is to convert a network classification
problem into a graph-based behavioural one. We extract these
graph structures that can represent the evolution of both
normal and attack entities and apply a temporal dissection
approach in order to highlight their micro-dynamics. Further,
three clustering techniques are applied to the normal entities in
order to aggregate similar behaviours, mitigate the imbalance
problem and reduce noisy data. Our approach suggests the
implementation of two promising deep learning paradigms for
entity classification based on Graph Convolutional Networks.

Index Terms—Cybersecurity analysis, Behavioural classifica-
tion, Temporal graph analysis, Clustering, Graph-based struc-
ture

Tipo de contribuciéon: Investigacion en desarollo

I. INTRODUCTION

Cybersecurity has become a critical aspect for many compa-
nies as a vulnerability or a breach in its infrastructure can gen-
erate a considerable loss of value, in economical, reputational,
digital, psychological and societal terms [1]. The increasing
amount of cyber threats and their significant impacts, has led
to increased efforts for preventing and reducing their risks [2].
In this sense, machine learning and derived techniques such
as deep learning are promising means to obtain new insights
from available data in order to quantify cyber risks and to
optimize cybersecurity operations [3].

These techniques are principally used for performing
anomaly detection [4], an operation that can be used for
risk detection as well as a preventive approach. In particular,
anomaly detection has shown very promising results analyzing
data as graphs [5]. Graph structures help integrate both
structured and unstructured data in a representation of entities
and the relationships among them.

Nevertheless, in real use cases, entity behaviour can evolve
such as entities disappearing, emerging or simply changing
their dynamics. In these cases, considering a static graph is
not sufficient to describe a complex system, not least as with
this monolithic approach small interactions between entities
can be obscured by more frequent ones - generating a loss
of classification quality. In such a skewed scenario, machine
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learning models tend to focus on macro-dynamics and may
falsely assign one static behaviour for each entity as generated
by the overall status.

In this work, we propose a two phased approach for
addressing these issues. The first phase, called Manipulation
phase, is aligned with the Extract-Transform-Load (ETL)
process [6], in particular, in this phase graph-based structures
are extracted from the initial network traffic dataset defining
entities, edges and entity behaviours using a temporal dis-
section approach. Then, still in the first phase, a clustering
operation is applied for reducing noisy data and addressing the
class imbalance problem. In the second phase, called Learning
phase, deep learning models are trained with these graph data
in order to detect attack behavioural entities. However, due to
the size limitation, this study is focused in presenting just
the first phase, i.e. it introduces the process for extracting
graph information and for reducing the problem-space within,
applying and comparing three clustering techniques.

II. METHODOLOGY
A. Problem description

In several cases, when the aim is to perform a network
traffic classification, the most common and straightforward
idea is to consider the information as a time series and then
apply Artificial Intelligence paradigms for classifying these
flows in order to discover attack patterns. In this study, a two
phased approach based on converting this time series analysis
into a graph-based behavioural classification is proposed.

During the first phase, the initial dataset is manipulated
applying multiple operations that allow us transform it and
extract graph information. In common machine learning prob-
lem, this phase is also known as Extract-Transform-Load
(ETL) process [6], however, in our methodology, we have
renamed it as Manipulation phase, since it substitute Load
operations with Temporal dissection. In fact, the main idea
is to split the initial dataset in fixed time interval called
“snapshot”, and, in each of them, extract graph-based struc-
tures defining entities and edges. In this sense, it is impor-
tant to perform this temporal dissection operation in order
to uncover micro-dynamics and highlight how the entities
relations change within the time. Once the graph structures are
ready, a clustering algorithm is applied in order to aggregate
similar behaviours, i.e. similar entities, for reducing the over-
all amount of information. This operation is very important,
especially when the initial dataset is characterized by noisy
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data or it is affected by a strong imbalanced problem. In these
cases, applying the clustering only over the majority class
helps to reduce those problems. In this research, 3 clustering
techniques are compared: Density-Based Spatial Clustering of
Applications with Noise (DBSCAN [7]), Ordering Points To
Identify the Cluster Structure (OPTICS [8]) and Hierarchical
DBSCAN (HDBSCAN [9]) All these operations allow to
create the appropriate input for the next phase (Learning
phase), which is focused on training 2 graph deep learning
models, both belonged to the Graph Convolutional Network
(GCN) family, for classifying the node behaviours and detect
the attack ones.

It is important to remark that this work is not focused on
classifying or predicting directly the node’s communication as
presented in [10], neither on developing another framework
based on graph deep learning models [11], but the key idea is
to convert network flow classification into a behavioural entity
task, and to investigate how to manipulate the initial data for
generating new insights and improve the final classification.
To the best of our knowledge, this is the first work that
combine temporal graph dissection, clustering operation and
planning the usage of graph deep learning for detecting attack
entities in cybersecurity domain.

B. Behavioral Node Identification

In order to extract and define behavioural entities within
the traffic dataset a pre-processing operation called Behavioral
Node Identification is introduced. In particular, knowing that
each record of the dataset represents a communication be-
tween two nodes, we map that communication as an edge in
the graph. These edges connect an entity source and an entity
destination defined respectively by the combination of the
source IP (srcip) and source port (srcport), and the destination
IP (dstip) and the destination port (dstport) given as features
for the considered record.

Normal Link
—>

Attack Link
—>

O Normal

Behaviour

O Attack

Behaviour

Fig. 1: Behavioral Node Identification example

Once obtained the graph, it is important to assign a label to
each node in order to define its behavior in the network. In this
sense, the information provided by the labelled records of the
network traffic dataset are used to label the nodes’ behaviour
in the network. The possible nodes’ behaviours are two: a
normal behaviour identified with the labelled 0 and a attack
behaviour identified with the label 1. Each node behaviour
is defined by analyzing the nodes’ connections, both the
incoming and outgoing (Figure 1). If the attack connections
represent the majority of the node’s connections, the node
takes the label of attack behaviour (1), as for example node
3 in the Figure 1. On the other hand, the node takes the label
of normal behaviour (0), as for example node 1 in Figure 1.
In case of draw, the node takes the label of normal behaviour
(0), as for example node 4.
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C. Temporal graph

The Node Behavioural Identification can be applied consid-
ering the whole network traffic dataset for creating an unique
static and monolithic graph, however, with this approach all
the dynamics and small interaction between the entities will
be overwhelmed by the more frequently and more heavy - in
terms of exchanged data - ones. Furthermore, this approach
increases the amount of data in the graph requiring more
computational resources, making hard the real application
of the solution. For example, if a model is trained with a
monolithic graph created with ~ 10 hours data, for the testing
phase, it needs of a comparable structure, i.e. a graph obtained
in other ~ 10 hours data. This can compromise the usability
of the trained model, since in attack detection the timing is
fundamental in order to mitigate them promptly and applying
countermeasures and avoid the worsening of the situation.

To address these issues, and learn the micro behaviours
in the network and detecting the small dynamics within, in
this research, the initial dataset is divided in fixed temporal
intervals (or temporal snapshot), and in each one of it, it is
performed an operation of Node Behaviour Identification, as
described in the Section II-B. Basically, all the communica-
tions in a temporal snapshot are analyzed in order to create
a photograph of the network status through a relational graph
where the behaviours’ entities and their relations are drawn.

D. Clustering Algorithms

In cybersecurity domain, the network traffic datasets are
usually characterized by class imbalanced problem. In fact,
it is easier to find and generate traffic related with normal
activities rather than attack connections. This imbalance prob-
lem in the population, between normal and attack entities,
can generate loss of classification quality when supervised
classification algorithms are used, since the model will be
trained with a skewed dataset favoring the classification of a
the major-represented class over the under-represented one
[12]. In this scenario, in order to reduce the amount of
information in each temporal snapshot, a clustering algorithm
is used. The idea is to apply this operation in order to
aggregate entities with similar behaviours and homogenize
the final population. In particular, we propose to apply this
operation just over the normal behavioural entities in order to
reduce their population.

A variety of clustering algorithms can be separated based
on the criteria used to create the groups [13], the more
common are the hierarchical clustering, the distribution-based
clustering, the density-based clustering and the centroid-
based clustering. In this work, the analysis is focused over
the density-based clustering which represents a group of
algorithms where the main parameter to define the clusters
is the density difference between zones of the space [14].
This cluster’s category uses unsupervised learning methods
that identify distinctive groups in the data, based on the
idea that a cluster in a data space is a contiguous region
of high point density, separated from other such clusters by
contiguous regions of low point density [14]. The data points
in the separating regions of low point density are typically
considered noise/outliers [15].

In particular, in this analysis, DBSCAN, OPTICS and
HDBSCAN techniques are used. The first 2 algorithms define
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dense regions using a minimum number of points that must
belong to the cluster (minPts) and the maximum distance from
one point to another for both to be considered neighbours (e).
On the other hand, DBSCAN paradigm intends to automati-
cally find a clustering that gives the best stability over e.

After the application of the cluster algorithm, the shape
of each temporal graph changes, and so, the corresponding
adjacency matrix changes. This aggregation promotes the
creation of new clustered entities in which their behaviours
are computed by combining (averaging) the single behaviour
of the aggregated entities.

III. VALIDATION
A. Experiment

In this work, UNSW-NB15 dataset' is used as input for
the Manipulation phase. As described in [16], this dataset
was created with the aim to improve the existing benchmark
datasets, which are not able to describe the comprehensive
representation of network traffic and attack scenarios. The
UNSW-NB15 dataset contains real normal and synthetic ab-
normal network traffic generated in the synthetic environment
of the University of New South Wales (UNSW) cyber security
lab. The UNSW-NB15 dataset is characterized by 9 attack
families and normal traffic generated in two distinct capture-
day. In particular, in this study, the connections are labelled
as 0 if they are normal traffic or 1 if they are attack traffic.

The Manipulation phase starts fixing the value for the
temporal dissection operation, in particular, for this work,
600 seconds (10 minutes) is chosen. Then, from each of the
extracted temporal snapshots a behavioural graph is created
in order to detect the entities and their relations within the
network. For each node, a feature vector that describes its
behaviour, is extracted and it is used as input for the clustering
operation. This clustering process allows us to reduce the
amount of data and to mitigate the imbalance problem as
presented in Section II-C. In particular, 3 clustering algorithms
- OPTICS, DBSCAN and HBDSCAN - are applied separately,
studying how their parameters affect their effectiveness. In
particular, the OPTICS and the DBSCAN algorithm are
implemented both with minPts value of 2 and with 3 different
e values: 0.2, 0.5 and 0.8. The HDBSCAN instead is applied
again with minPts equals 2 and with a minimum size of
clusters of 5, and a euclidean metric to compute the distance
between the instances is used.

B. Results

Choosing fixed temporal intervals of 600 seconds, 147
temporal snapshots are generated, as shown in Figure 2. Each
temporal snapshot is characterized by a very large number
of nodes, where the amount of normal entities overwhelm the
amount of attack one. In fact, in all the extracted 147 temporal
snapshots, the average number of normal nodes in a snapshot
is more than 17,000, for an overall amount of 2,583,605,
while the average attack population is about 545, for a global
value of 80, 174. Furthermore, in several temporal snapshots
there are not attack nodes, as for example between the 17th
and the 77th snapshots.

Uhttps://www.unsw.adfa.edu.au/unsw-canberra-cyber/cybersecurity/ ADFA-
NB15-Datasets/
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Fig. 2: Initial population in each temporal size

normal entities clustered normal entities

Method €
after clustering over the whole dataset
0.2 369,931 82.19 %
OPTICS 0.5 447,026 84.79 %
0.8 479,938 85.69 %
0.2 141,935 63.90 %
DBSCAN 05 137,903 63.24 %
0.8 127,346 61.37 %
HDBSCAN - 176,645 68.78 %

TABLE I: Clustering effects

Table I shows the overall clustered population generated by
each algorithm. This overall value is computed by summing
the number of normal nodes in all temporal snapshots after
the execution of the cluster algorithms, where the low point
density regions are discarded, as they are considered as
noise/outliers. It should be noted that from an initial overall
amount of 2,583,605 normal nodes, the cluster algorithms
reduce them in a range between 479,938 and 127, 346, i.e.
reducing the class of about 81% - 95% (Figure 3). Never-
theless, for the OPTICS datasets, the new normal population
still represent more than 80% of the whole population. These
cluster methods are not applied over the attack class, as
explained in Section II-C, so the final attack population is
invariant (80, 174 nodes)

Table I shows also that a fixed value of ¢ parameter gen-
erates different results according to the considered clustering
algorithm. In particular, increasing the € value increases the
ability of the OPTICS algorithm to aggregate the samples
in dense regions, reducing the number of noise/outliers. The
same highest value of e produces a reverse effect in the
DBSCAN, in fact, it decreases its ability to create dense
regions, increasing the number of noise/outliers and reducing
the final population. This divergence in their behaviours is
due to their structures, in fact, whereas the DBSCAN uses a
fixed radius for detecting the density regions, OPTICS allows
the search radius to dynamically expand itself [8].

C. Learning guidelines

Once the Manipulation phase is ended, the information is
ready for training learning models and achieve the attack be-
havioural classification task related with the Learning phase.
In particular, in order to fully exploit the extracted graph
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Fig. 3: Clustered Population

relations highlighted in the first phase, it is planned to use
the Graph Convolutional Network. These models, introduced
in [17], are able to learn the local and global structural patterns
of a graph through a convolution operation as well as happens
in the Convolution Neural Network (CNN).

The convolution operation can be defined through the Equa-
tion 1, where x € R™ represents a scalar vector (the scalar
vector for every node in the graph), U is the matrix of eigen-
vectors of the Laplacian of the graph and go(A) represents
the filter in the Fourier domain. Nevertheless, solving this
equation can be computationally complex and unreachable,
even more prohibitively expensive for large graphs.

ey

In this sense, in [18] a promising solution to the Equation
1 is obtained parametrizing the term go(A) as a polynomial
function that can be computed recursively. In particular,
Chebyshev polynomials with k& degree are used. Kipf et al.
[17] demonstrated that a good approximation can be reached
by truncating the Chebichev polynomial to get a linear poly-
nomial (k = 1) and by performing a renormalization trick in
order to avoid numerical instabilities and vanishing gradients.

For the validation of the Learning phase, the idea is to
exploit the highlighted graph-based relations applying 2 GCNs
models, the simple one introduced in [17], and its higher
version based on a different approximation of the Chebychev
polynomials (k > 1), in order to highlight how the relational
information affect the final classification.

y=gpxx=Ugg(N)U"x

IV. CONCLUSIONS

In this research, a two phased approach for converting a
network traffic analysis into a behavioural entity classification
task is presented. In particular, this work introduces and
validates the first phase of this approach called Manipulation
phase, and draws several guidelines for the next phase, called
Learning phase

The main idea of the first phase is to understand and
manipulate correctly the input data regardless the chosen
classification model. In particular, a method for converting
the network traffic time series into graph-based structures is
presented, as well as a temporal dissection operation used
to uncover micro-dynamics that in a complex system can
be overwhelmed by the most recurrent ones. Furthermore, 3
clustering techniques - OPTICS, DBSCAN and HDBSCAN -
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for reducing noisy data and aggregate similar behaviour, are
tested and compared using a relevant cybersecurity dataset
(UNSW15). A preliminary study shows how their effective-
ness changes according to several parameters, as well as the
DBSCAN is more proned to create regions with lower density
that are considered as noise/outliers. However, it should be
noted that these results are strictly related with the chosen
time interval (600s.), and in future works will be interesting
apply other temporal values - for example 300s. and 900s. -
for evaluating their impact in the Manipulation phase.
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Resumen- A la hora de desplegar un sistema de gestion de
informacion y eventos de seguridad (SIEM) hay que tener en
cuenta diferentes factores como, por ejemplo, el nimero de
equipos a monitorizar o la granularidad que se pretende
conseguir. Sin embargo, el aspecto mas importante a considerar
es el presupuesto disponible para invertir en herramientas
comerciales o para adecuar una solucion existente aprovechando
plataformas open source. Este articulo propone un sistema para
la correlacion de eventos de bajo coste, basado en ElasticSearch y
ElastAlert, marco que permite generar, mediante el uso de
intervalos temporales, diferentes reglas, alertas y acciones en
tiempo real. Gracias a esta solucién open source, altamente
personalizable, es posible identificar la correlacion de anomalias
a partir de eventos con origen diverso, incrementando asi la
capacidad para detectar amenazas en cualquier red en la que se
desee implementar.

Index Terms- Ciberseguridad, Open source,
ElasticSearch, ElastAlert, Correlacion, Anomalia

Tipo de contribucién: Investigacion en desarrollo

SIEM,

I. INTRODUCCION

En la actualidad, contar con un sistema de gestion de
informacion y eventos de seguridad (SIEM en inglés) es
definitivo a la hora de detectar amenazas en una red. Esta
tecnologia nace de la combinacion de funciones SEM (Security
Event Management) para monitorizar, almacenar, identificar y
notificar sobre amenazas en tiempo real, y SIM (Security
Information Management) para recopilar datos a largo plazo
haciendo posible realizar analisis y generar reportes. Esta
combinacion permite ademas la correlacion de eventos, que
aumenta las capacidades de detecciéon permitiendo una rapida
y eficaz actuacion.

A la hora de desplegar un sistema SIEM, es necesario tener
en cuenta multiples factores, como puede ser el numero de
equipos a monitorizar, la granularidad que se pretende obtener,
la heterogeneidad de la infraestructura, el tipo de alertas que se
buscan o el tiempo de respuesta esperado. Sin embargo, es muy
importante considerar el presupuesto para herramientas
comerciales o el tiempo disponible para mejorar o adecuar una
solucion ya desarrollada, aprovechando asi las multiples
herramientas open source existentes.

Este articulo propone el disefio de un sistema de correlacion
de bajo coste, basado en plataformas open source, para la
deteccion de anomalias en el campo de la ciberseguridad. Para
poder construir esta infraestructura es necesario tener en cuenta
los principales sistemas que componen el entorno de desarrollo
(ver Fig. 1), que se enmarca en el proyecto PLICA (Plataforma
Integrada de Conciencia Cibersituacional). En primer lugar, un
ingestor de eventos a través del cual los logs procedentes de
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multiples sensores son parseados y enviados al siguiente
bloque, un sistema de aprendizaje automatico que, a partir del
conjunto de datos brindado determina anomalias y las envia al
sistema de almacenamiento, en este caso, ElasticSearch (ES).
Los eventos se almacenan para su monitorizacion, alerta y
notificacion, gracias al framework ElastAlert, que realiza
consultas periddicas a ES en base a reglas personalizadas que
permiten correlar sucesos con multiples origenes y envia
notificaciones cuando se dispara una alerta. Por ultimo, el
modulo de visualizacién mediante Kibana, permite analizar los
eventos ocurridos de manera sencilla, y realizar asi los analisis
e informes pertinentes.

Por tanto, el sistema de correlaciéon de eventos propuesto
estd basado en correlaciones temporales de anomalias
heterogéneas a través de reglas de ElastAlert y alertas que se
almacenan en ES.

I { notificacior

Elastalert :

o e IR

Kafka Aprendizaje
automético

9o

Analista

gl ol
Maltiples
sensores

| Elasticsearch . Kibana

Sistema de correlacién

Figura 1. Arquitectura modular del entorno de desarrollo

II. ANALISIS DE TECNOLOGIAS

La correlacion de eventos es una técnica esencial de
monitorizacion que, segin multiples investigadores, puede
plantearse a través de métodos basados en graficos, en
codebooks, en redes neuronales, en relaciones estadisticas y en
reglas, siendo el ltimo el mas comun [1]. Esta correlacion
forma parte de las prestaciones esperadas de los sistemas de
gestion de redes y SIEM propictarios, sin embargo, en el
ambito del software libre, las soluciones disponibles para
monitorizacion presentan multiples inconvenientes a la hora de
correlar eventos con origenes heterogéneos. Esto se debe
principalmente a que las herramientas existentes son
soluciones robustas, con una arquitectura compleja que
requieren mucho tiempo para su despliegue y mantenimiento,
asi como una amplia formaciéon para los usuarios [2].
Actualmente, los escasos enfoques que abordan el disefio de un
sistema de correlacion de eventos gracias a herramientas open
source se basan en la deteccion mediante reglas a través de
SEC (Simple Event Correlator), una plataforma ligera e
independiente para la correlacion en tiempo real. Tanto [1]


https://orcid.org/0000-0002-2746-4206
https://orcid.org/0000-0001-5335-5698
https://orcid.org/0000-0002-7067-6968

Sesion de Investigaciéon A2: Deteccién de intrusiones y gestién de anomalias 11

como [2] revisan esta herramienta a través de su descripcion,
diferentes casos de uso y recomendaciones, concluyendo que
su rendimiento es bueno y puede soportar cientos de eventos
por segundo, teniendo en cuenta que solo se exploran de
manera practica algunas de las prestaciones. Por otra parte, [3]
se hace uso de SEC para correlar las alertas generadas por un
IDS, con el fin de eliminar las alertas duplicadas. Sin embargo,
ninguno de los planteamientos hace un analisis profundo de las
capacidades de esta herramienta para correlar eventos con
origenes diversos, siendo la situacién mas habitual la
correlacion de datos homogéneos.

Tras la revision realizada y con el fin de seleccionar la
solucion open source que mas se ajuste a las necesidades del
sistema propuesto, se ha llevado a cabo el siguiente analisis de
tecnologias, por una parte de herramientas robustas y que
ofrecen soluciones mas completas, asi como de aquellas mas
ligeras cuyo fin es la correlacion y alerta de eventos,
concluyendo que no existe ninguna plataforma que, de manera
publica, proporcione todas las capacidades que un SIEM
comercial ofrece, siendo comun la combinacién de diferentes
soluciones con el fin de desarrollar una herramienta
personalizada.

En primer lugar, la pila ELK [4] consiste en ES, Logstash,
Kibana y Beats, productos open source a través de los cuales
es posible recolectar y procesar datos, almacenarlos, filtrarlos
y visualizarlos. Sin embargo, la correlacion de eventos y alerta
no estan contemplados en la version libre, siendo posible
utilizar extensiones comerciales propias de ES como Elastic
Security [5] o Watcher [6]. Elastic Security combina la
deteccion de amenazas a través de un SIEM propio con
prevenciones en endpoints y una alta capacidad de respuesta,
multiples herramientas para la identificacion de ataques,
ademas de entornos de gestion y visualizacion, asi como la
posibilidad de configurar modelos de machine learning.

Por otra parte, Watcher permite crear acciones basadas en
determinadas condiciones, que son periddicamente evaluadas
lanzando consultas a la base de datos, siendo muy util a la hora
de analizar flujos de datos en situaciones criticas. Esta solucion
cuenta con una API para crear, gestionar y testear watches, que
describen una alerta y pueden contener multiples acciones de
notificacion. Tanto Elastic Security como Watcher cuentan
como casos de usos predefinidos, sin embargo, entre ellos no
se contempla la correlacion de eventos heterogéneos.

Security Onion [7] es una solucion open source disefiada
para la deteccion de amenazas, monitorizacidn en empresas y
gestion de logs, que incluye, ademas, multiples herramientas
de seguridad adicionales como, por ejemplo, ELK. Security
Onion tiene tres funciones principales: captura de paquetes,
sistemas de deteccion de intrusiones basados en red y en puntos
finales (NIDS y HIDS por sus siglas en inglés) apoyandose en
otras soluciones, tanto NIDS como HIDS, como, por ejemplo,
Suricata 0 Wazuh respectivamente, y, por tlltimo, herramientas
para el analisis, entre las que se incluye Kibana o Sguil. En lo
referente a la correlacion de eventos, Security Onion no cuenta
con una funcionalidad especifica para este fin puesto que
proporciona una soluciéon muy robusta orientada a cubrir desde
la deteccion de eventos y su inyeccion hasta su analisis,
llegando a una arquitectura final realmente personalizada
debido a la integracion de esta solucion con un gran nimero de
plataformas open source.

En cuanto a las plataformas ligeras, Simple FEvent
Correlator (SEC) [8] se trata de una herramienta de correlacion
de eventos en tiempo real que puede ser aprovechada para la
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monitorizacion de /logs, gestion de redes y cualquier otra tarea
que implique correlar sucesos. A diferencia de las soluciones
previamente analizadas, SEC es una solucién ligera e
independiente que se ejecuta en un solo proceso, pudiendo el
usuario emplearla de manera iterativa en un terminal o ejecutar
varios procesos SEC simultdneamente, por ejemplo. Si bien
esta herramienta se basa en un conjunto de reglas
mayoritariamente disefiadas para ser usadas con datos de
entrada homogéneos, como por ejemplo, realizar acciones si se
encuentran x coincidencias en un tiempo determinado, existe
la opcion de establecer correlaciones entre multiples ficheros
que contengan sucesos heterogéneos, como puede ser la
generacion de una alarma si durante 1 minuto ocurren diez
eventos provenientes del firewall y cinco del IDS, todos con la
misma direccion IP asociada [9].

Por ultimo, ElastAlert [10] es un framework simple de
Yelp, que, junto a ELK, esta disefiado para alertar en tiempo
real sobre anomalias u otros patrones de interés haciendo uso
de los datos de ES. ElastAlert funciona combinando tres
componentes: tipos de regla, alertas y mejoras. Se realizan
consultas periddicas a ES y los datos se pasan a la regla, que
determina si hay un match (un evento que coincide con las
caracteristicas definidas en la regla). Cuando esto ocurre,
ElastAlert genera una o mas alertas, que ejecutan diferentes
acciones definidas en la regla, almacenando periddicamente su
estado en ES. A pesar de que en ElastAlert existe un conjunto
de reglas por defecto, entre ellas no se encuentra la opcion de
correlacion de eventos entre diferentes indices de ES, siendo
posible configurar nuevas reglas o realizar adaptaciones o
mejoras a las existentes. Adicionalmente, esta solucion, cuenta
con la posibilidad de anadir un plugin para Kibana con el fin
de crear, editar y probar las reglas desde la consola de
visualizacion, de manera mas sencilla. Otra opcion interesante
es la integrabilidad de ElastAlert con las reglas SIGMA, un
formato estandar de reglas para sistemas SIEM que permite
definir consultas a la base de datos que pueden ser convertidas
a multiples formatos.

Tras el andlisis realizado, se puede comprobar que tanto
ELK como Security Onion estan disefiadas para cubrir e
implementar todas las etapas para la monitorizacion de una red,
y aunque la correlacion de eventos forma parte de este proceso,
las opciones que ofrece ELK no estan disponibles de manera
abierta y Security Onion no cuenta con una funcionalidad
especifica para este fin, siendo ambas son soluciones muy
robustas, quedandose fuera del alcance de la investigacion. Por
otra parte, SEC y ElastAlert proporcionan independencia y
correlacion de eventos basada en reglas. Sin embargo, SEC
cuenta con una regla especifica para la correlacion entre datos
heterogéneos, al contrario que ElastAlert, cuyas reglas estan
enfocadas a datos de entrada homogéneos, siendo posible
generar nuevas reglas que permitan el uso de eventos con
origen y caracteristicas diversas, teniendo también presente
que esta disefiado para funcionar sobre ES, al contrario que la
primera herramienta ligera mencionada. Otros factores
diferenciadores son, por una parte, la sintaxis de las reglas,
siendo la de SEC mas compleja, y por otra la amplia
comunidad con la que ElastAlert cuenta.

Por tanto, la tecnologia que mas se adapta al sistema
propuesto es ElastAlert ya que a través de sus reglas
personalizadas, en primer lugar, permite plantear una solucion
ligera con una funcionalidad especifica para correlar eventos
heterogéneos que pueda ser implementada en cualquier
sistema, ademas de ofrecer capacidades de deteccion en otros
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escenarios gracias al amplio portfolio de reglas para seguridad
disponibles, como establecer umbrales, generar métricas,
blacklist, etc, y la posibilidad de filtrar por un valor de
parametro especifico en un evento como puede ser el payload
o el numero de bytes transmitidos. Por otra parte, ElastAlert
esta disefiado para alertar directamente sobre ES, siendo esta
una de las plataformas de almacenamiento mas comunes y la
empleada en el entorno de desarrollo de esta investigacion,
permitiendo asi correlar alertas generadas por cualquier tipo de
sensores de ciberseguridad como: IDS, SIEM, Firwall, etc.
Como consecuencia permite, inicamente con el requisito de
ingestar las alertas en ES, realizar la correlacion a través de los
eventos indexados en diversos indices propios de ES.

III. SISTEMA PROPUESTO

El sistema propuesto, mostrado en la Fig. 3, tiene como
objetivo identificar la correlacion entre anomalias a partir de
un conjunto de anomalias previamente clasificadas con origen
en multiples sensores. El sistema estd compuesto por un
subsistema de correlacion individual y un subsistema de
correlacion conjunta, sirviendo la salida del primero como
entrada del segundo.

A. Subsistema de correlacion individual

El subsistema de correlacion individual es el encargado de
identificar las anomalias procedentes de los multiples origenes,
generar alertas de correlacion individual y almacenarlas de
forma conjunta en un nuevo indice de ES, que servird como
entrada para el siguiente subsistema.

Los datos de entrada de este subsistema son los indices
individuales de la base de datos, para cada tipo de sensor, en
los que se ha ingestado los eventos (anomalos y no anémalos)
procesados por el sistema de aprendizaje automatico, como
muestra la Fig. 1. Un evento, que puede haber sido generado
por cualquier tipo de sensor, estd compuesto por un conjunto
de caracteristicas en un tiempo determinado, como se muestra
en la Fig. 2, etiquetado por un valor de “False” o “True” en
caso de ser clasificado como anomalia. Por otra parte, los datos
de salida son similares a los de entrada, siendo las diferencias
principales, por una parte, el filtrado de anomalias, y por otra,
el almacenamiento conjunto de todas ellas gracias a las
correlaciones individuales, ademas de afadir algunos
metacampos propios de ElastAlert a las caracteristicas de un
evento.

/1 versién del sensor

[/ Timestamp en formato EPOCH

f/ Identificador Unico del sensor (UUID/GUID)
f/ Tipo de sensor: IDS, RF, RM, WF, BT, etc.
// Tipo de mensaje: DATA o ALARM

“type”: “<TIPO>”,
“event”: “<EVENT>”,
“data”: [
{
“datol™: xxx,
“dato2": xxx,
“dato3": wxxx,

“datoM”: xxx,

Figura 2. Formato de los eventos generados por los diversos tipos de
sensores, en el que el campo data incluye los parametros relevantes
captados por el mismo, asi como el campo anomalia

B. Subsistema de correlacion conjunta

El subsistema de correlacion conjunta es el encargado de
recibir un conjunto de anomalias o correlaciones individuales
e identificar una correlacion entre ellas, generando una
anomalia correlada conjunta en base a la procedencia de las
anomalias que se quieren correlar y el intervalo de tiempo en
el que deben ocurrir.
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Los datos de entrada del segundo subsistema coinciden con
los de salida del primero, es decir, son las correlaciones
individuales almacenadas en el nuevo indice generado por el
subsistema de correlacion individual. Estos datos estan
compuestos por el conjunto de caracteristicas previamente
mencionadas en la descripcion de los datos de salida del
subsistema anterior.

Como salida, el subsistema genera las anomalias correladas
conjuntas y las almacena en un nuevo indice final de la base de
datos. Estas nuevas anomalias estdn compuestas por el
conjunto de caracteristicas respectivas a un evento en un
tiempo determinado, en concreto, del ultimo evento detectado
dentro del rango temporal especificado. Ademas, se afiade el
campo related events en el que se incluyen las caracteristicas
de las diferentes anomalias involucradas en correlacion
conjunta final.

de cor

e or 2 e x
]
[Fe a7 B —Médulo
A Identificacion de
A anomalias
Almacenamiento
f de anomalias en
e nuevo indice
= b de 6
L e |
=
Médulo
Elastalert
1 Identificacién
de anomalias
correladas
Almacenamiento de
anomalias
correladas en
1 nuevo indice

Figura 3. Arquitectura modular del sistema de correlacion

IV. IMPLEMENTACION

Como se ha descrito anteriormente, el sistema de
correlacion propuesto estd compuesto por dos subsistemas que
hacen uso de ES, tanto para realizar consultas como para
almacenar su estado. Es necesario por lo tanto definir una
configuracion de ElastAlert especifica para cada subsistema,
en la cual se definen desde los parametros respectivos a ES,
como la direccion IP o el indice de almacenamiento, ademas
del directorio en el que se encuentran las reglas que deben
seguir la configuracion. Por otra parte, se generan las reglas de
correlacion individual, una por tipo de sensor, y las reglas de
correlacion conjunta, una por conjunto de anomalias que se
quiera correlar.

Para poner en marcha el sistema de correlacion, en primer
lugar, se comprueba el correcto estado y funcionamiento del
entorno de desarrollo: sensores desplegados, instalados y
enviando datos de actividad; sistema de aprendizaje
automatico procesando eventos y envidndolos a ES; y base de
datos levantada y recibiendo eventos. Como se muestra en el
Algoritmo I, se ejecuta el subsistema de correlacion individual,
el cual ejecuta n reglas para n tipo de sensores diferentes, las
cuales consultan los indices correspondientes a cada uno,
filtrando las anomalias, generando una alerta y almacenandola
de nuevo en la base de datos si estas ocurren en el rango
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temporal determinado. Al mismo tiempo, se levanta el
subsistema de correlacion conjunta, que, con consultas al
nuevo indice creado, genera una alerta de correlacion conjunta,
y su seguido almacenamiento, si en el rango temporal
determinado ocurren n correlaciones individuales.

Algoritmo I
ALGORITMO DE LANZAMIENTO DEL SISTEMA DE CORRELACION

Lanzamiento del subsistema de correlacion individual
correlacion_individual sensor 1.yaml
Consulta index_sensor 1
Si timeframe: x AND anomalia: true
Alerta de correlacion individual sensor 1
Almacenamiento de alerta 1 en index_conjunto
# Ejecucion de n reglas de correlacion individual para n sensores
Lanzamiento del subsistema de correlacion conjunta
9:  correlacion_conjunta.yaml
10:  # Ejecucion en paralelo del subsistema
11:  Consulta index conjunto

A o

12: Si timeframe: x AND num_correlaciones_individuales: n

13: Alerta de correlacion conjunta

14: Almacenamiento de alerta de correlacion conjunta en
index_final

V. PRUEBAS INICIALES Y RESULTADOS

El entorno de validacion y evaluacion inicial del sistema de
correlacion estd basado en una primera version en la que la
inyeccion de datos al sistema es simulada, teniendo en cuenta
que estos eventos han sido recopilados previamente por
diversos sensores en un determinado entorno real.

Para esta primera version se propone el siguiente caso de
uso: identificacion de una anomalia correlada conjunta con
origen en sensores de actividad en sefiales Wifi, Bluetooth,
telefonia movil y radio frecuencia, dividiendo el proceso en
dos fases.

La primera fase implica la verificacion del funcionamiento
del subsistema de correlacion individual, por una parte, con
datos posiblemente andémalos, y por otra, con datos no
anomalos. Los resultados obtenidos son los esperados, es decir,
la generacion de alertas y su correspondiente almacenamiento
cuando se reciben anomalias y el caso contrario cuando los
eventos son normales, es decir, no anomalos.

Correlacion individual

e detect_bt
® detect.rf

e detect_rm

Count of records

detect_wifi

Btimestams per sacond

Correlacién conjunta

® correla_4_anomalias

Count of recerds

Btmestome par second

Figura 4. Panel de visualizacion del sistema de correlacion para el caso de
uso propuesto. Correlacion individual por cada tipo de sensor (arriba), y
correlacion conjunta (abajo)

La segunda fase implica la verificacion del funcionamiento
del subsistema de correlacion conjunta, por una parte, en un
entorno en el que existen suficientes correlaciones
individuales, generadas por el subsistema de correlacion
individual para cada uno de los sensores heterogéneos, para
poder identificar una correlacion conjunta como se observa en
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la Fig. 4, como la validacién en un entorno en el que las
correlaciones individuales no son suficientes para obtener una
correlacion conjunta final. Adicionalmente se verifica la
funcionalidad de adjuntar en una misma alerta los eventos
implicados en la generacion de esta correlacion heterogénea.

Los resultados obtenidos en la validacion del segundo
subsistema son los esperados: la obtencion de una correlacion
conjunta, en la que se incluyen todos los sucesos involucrados,
y su almacenamiento en la base de datos cuando el nimero de
correlaciones individuales es el indicado. Por el contrario, si
estas correlaciones previas son insuficientes, no se produce la
correlacion final.

VI. CONCLUSIONES Y LINEAS FUTURAS

El presente trabajo demuestra la posibilidad de desplegar
un sistema de correlacion de eventos en tiempo real de bajo
coste en un entorno de ciberseguridad, basado en plataformas
open source como ES y ElastAlert, a través de multiples reglas
y alertas. Las pruebas desarrolladas para los subsistemas que
componen el sistema propuesto verifican su correcto
funcionamiento con actividad recopilada por multiples
sensores en un entorno real, siendo posible identificar
anomalias correladas conjuntas con origen en multiples
sensores 0 sistemas.

Como lineas futuras se propone en primer lugar, la mejora
de la precision temporal, asi como la incorporacion de nuevas
funcionalidades de threat intelligence mediante la correlacion
a través de blacklist y/o whitelist, o la generacion de un
subsistema para mantenimiento. Por otra parte, se plantea la
integracion en el sistema de otras plataformas open source, con
el fin de aumentar las capacidades de deteccion, como puede
ser SIGMA Rules.
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Resumen—NSM (Network Security Monitoring) es un término
utilizado para referirse a la deteccion de incidentes de seguridad
mediante la monitorizacion de eventos de red. Los sistemas NSM
son esenciales para las seguridad en las redes actuales, dada la
escalada en la sofisticacion del cibercrimen. En este articulo
se revisa el estado del arte de NSM y se deriva una nueva
taxonomia de las funcionalidades y modulos de un sistema NSM.
Esta taxonomia es ttil para evaluar los desarrollos y herramien-
tas actuales, tanto para investigadores como profesionales en
ciberseguridad. Ademas, identificamos los retos de la aplicacion
de NSM en redes modernas, como son SDN (Software Defined
Networks) e 10T (Internet of Things).

Index Terms—seguridad en redes, NSM, monitorizacion de
seguridad, deteccion y respuesta a incidentes, SDN, IoT

Tipo de contribucion: Investigacion ya publicada: ” Pre-
sent and Future of Network Security Monitoring,” in IEEE

Access, doi: 10.1109/ACCESS.2021.3067106.

I. INTRODUCCION

Aunque la mayor parte de los esfuerzos en la seguridad
en redes aun se basan en la prevencion de ataques, las
técnicas y soluciones basadas en la deteccion y respuesta estan
ganando cada vez mds relevancia [1]. NSM (Network Security
Monitoring) es uno de los enfoques mads relevantes para la
seguridad en redes [2]. El ciclo NSM tiene cuatro fases [2, 3]:
1) Monitorizacion, 2) Deteccion, 3) Andlisis forense, y 4)
Respuesta. El objetivo es monitorizar el estado de una red para
detectar eventos anormales y, una vez detectados, gestionarlos
a tiempo y de manera adecuada.

En este trabajo presentamos un resumen del articulo [4],
donde revisamos el estado del arte de NSM, con el objetivo
de proporcionar una taxonomia y una descripcidon unificada
de sus componentes. Evaluamos y clasificamos algunas de las
soluciones existentes siguiendo la taxonomia propuesta. Las
soluciones revisadas incluyen: IDS/IPS (Intrusion Detection
System | Intrusion Prevention System), SEM/SIEM (Security
Event Management | Security Information and Event Manage-
ment), y UTM (Universal Threat Management). Finalmente,
analizamos las tendencias mas relevantes en redes modernas,
los (nuevos) retos que plantean, y como se afrontan desde la
perspectiva NSM'.

II. TAXONOMIA MODULAR DE UN SISTEMA NSM

Un sistema NSM deberia ser capaz de proporcionar tra-

zabilidad de las actividades y procesos que tienen lugar en

"La clasificacién detallada y las tablas que resumen las soluciones y
trabajos evaluados (tanto para redes tradicionales como redes modernas) se
pueden encontrar en el trabajo original [4].
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la red y los subsistemas bajo monitorizacién. Para lograr
este objetivo, una arquitectura NSM tipica se compone de
distintos elementos (hardware y software) que se distribuyen
a lo largo de la red. Estos elementos envian informacién
sobre los eventos de red a un punto centralizado, donde son
almacenados y analizados.

Una revision exhaustiva sobre los sistemas NSM mads
utilizados nos ha llevado a proponer una taxonomia de las
funcionalidades NSM. La mayoria de estas soluciones im-
plementan al menos una de las siguientes funcionalidades:
sensor, parser, integrador, detector, inspector, y actuador.

= Fl sensor captura datos de un subsistema/red. Los datos

se pueden obtenen en forma de registros o logs, entre
otros.

= EIl parser transforma el formato de los datos.

= Fl integrador combina multiples fuentes de datos en un

unico flujo de datos.

= El detector identifica eventos/registros andmalos en el

flujo de datos.

= El inspector permite la exploracién de los datos.

= El actuador lleva a cabo acciones automadticas en la

configuracién del subsistema/red.

Se trata de sistemas que son inherentemente modulares, lo
que facilita la escalabilidad para construir otros sistemas mas
complejos combinando las salidas de distintos médulos. El
sensor, el parser y el integrador se suelen incluir dentro de la
fase de monitorizacién, mientras que el resto de los médulos
tienen una relacién uno a uno con los demads pasos del ciclo
NSM (deteccién, andlisis forense y respuesta).

I11.

Creemos que NSM puede beneficiar a los nuevos paradig-
mas de comunicacion: SDN (Software Defined Networks), IoT
(Internet of Things), e IloT (Industrial IoT). En el estudio
realizado en [4], identificamos los retos de investigacion para
cada uno de los médulos propuestos en la taxonomia de la
Seccién II. Dichos retos se resumen a continuacion:

= Sensor. Este es un componente bien establecido, im-

plementado por la mayoria de soluciones investigadas.
La mayoria de los sensores individuales estudiados se
pueden utilizar en redes modernas, junto con los sensores
que son intrinsecos a la naturaleza de IoT/IIoT.

= Parser. Este componente se considera en algunos de

los trabajos estudiados desde el punto de vista de la
extraccion automatica de caracteristicas. En algunos ca-
sos, también se lleva a cabo una unificacién y reduccién

RETOS ACTUALES DE INVESTIGACION PARA NSM



Sesion de Investigaciéon A2: Deteccién de intrusiones y gestién de anomalias 11

de redundancia. Sin embargo, alin existen posibilidades
de investigacion, que se deberian enfocar hacia el es-
tablecimiento de un formato unificado para el registro
de eventos y la extracciéon de caracteristicas en datos
masivos.

= Integrador. Este es uno de los médulos més importantes
y utiles de NSM, ya que permite agregar datos de
distintas fuentes. La integracién es atin mds relevante
cuando se trata de paradigmas de comunicacién mo-
dernos, donde varios dispositivos heterogéneos envian
y reciben informacién que debe ser unificada para su
monitorizacién y deteccion de incidentes. Sin embargo,
s6lo cuatro de los trabajos estudiados consideran este
médulo de forma explicita. Por esta razén, encontrar
una estrategia para integrar, agregar y correlar distintas
fuentes de datos es todavia uno de los principales retos
para los investigadores.

= Detector. La mayoria de los trabajos de investigacién
actuales se centran en este médulo, con el objetivo de
encontrar nuevas formas de aplicar algoritmos de apren-
dizaje automadtico y mejorar la capacidad de deteccion
de ataques y/o anomalias. Uno de los principales retos
de este componente es el procesamiento de cantidades
masivas de datos para crear y aplicar los modelos de
deteccién. Ademads, la priorizacidn de alarmas y la reduc-
cién del nimero de falsos positivos son atin problemas
abiertos.

= Inspector. Este componente pretende localizar un inci-
dente, una vez se ha detectado por el mddulo detector,
tanto en el espacio como en el tiempo. Esto es incluso
mas importante cuando hablamos de redes descentrali-
zadas (p.e. 10T), debido a los siguientes factores: i) la
fuente del evento podria no estar ubicada en la misma
localizaciéon que el evento, y ii) varios dispositivos
distintos probablemente estén intercambiando informa-
cién a través de la red. Sin embargo, sélo dos de los
trabajos revisados incluyen un mddulo de inspeccion.
Este componente necesita investigaciéon adicional, no
s6lo para proporcionar registros y almacenar informacion
del estado cuando tiene lugar un incidente, sino para
hacerlos interpretables. Esto ayudard a los operadores
de seguridad a comprender los hechos y a hacer mas
eficientes las tareas forenses.

= Actuador. Este médulo se considera en varios de los
trabajos estudiados, que definen algunas acciones, como
el bloqueo de acciones maliciosas o de los equipos
afectados. Los principales retos de este componente son
la definicién e implementacién de mecanismos de auto-
recuperacién que hagan las redes de comunicaciones
resilientes. Esto es especialmente importante en sistemas
criticos, tipicamente relacionados con entornos IIoT.

Finalmente, la escalabilidad y compatibilidad con los recur-
sos restringidos (estos ultimos especialmente para [oT/IloT)
son problemas comunes que aun permanecen abiertos para
estos mddulos. Ademds, las soluciones disponibles en el mer-
cado necesitan ser actualizadas para poder superar estos retos
y proporcionar soluciones modernas que cubran la mayoria de
los médulos NSM. Si estas soluciones se disefian siguiendo
la filosofia propuesta, serdn mads escalables y serd mas fécil
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completarlas y mejorarlas.

IV. CONCLUSIONES

En este articulo revisamos el estado del arte de NSM, pro-
porcionando una visién global y una clasificacion unificada de
sus componentes. Nuestra taxonomia clasifica dichos compo-
nentes como Sensores, parseadores, integradores, detectores,
inspectores y actuadores. Estos mddulos pueden combinarse
de distintas formas, proporcionando una arquitectura escalable
y de alto potencial para la deteccién de intrusiones. Este
trabajo resalta los puntos fuertes y débiles de los mddulos
identificados en las herramientas NSM disponibles, asi como
en las propuestas de la literatura.

Revisamos las soluciones existentes para soluciones multi-
mdédulo que siguen la filosofia NSM. Los mejores ejemplos
de estas combinaciones son los IDS/IPS, SEM/SIEM y UTM.

Finalmente, evaluamos la aplicabilidad del enfoque NSM
en redes de comunicaciones modernas. Centramos esta eva-
luacién en SDN y redes IoT/IloT. Ademads, se resumen los
problemas abiertos y futuros intereses de investigacion para
cada uno de los médulos NSM en relacién con los nuevos
paradigmas de comunicacion.

Creemos que este articulo es de interés tanto para la
comunidad investigadora como para los profesionales de la
ciberseguridad, ya que ayuda a centrar el esfuerzo de in-
vestigaciéon y las soluciones de mercado de forma efectiva.
Ademais, permite la identificacién de herramientas y métodos
que estdn disponibles para recopilar y procesar datos de
seguridad en redes para deteccién de incidentes.

Como conclusién final, creemos que el panorama de se-
guridad en redes (tanto modernas como tradicionales) se
beneficiaria de i) la investigacién y desarrollo de mddulos
inspectores y actuadores, que son las soluciones menos desa-
rrolladas hasta la fecha; y ii) el disefio de sistemas que
incluyan todos los componentes identificados. Ademads, atn es
necesario proporcionar soluciones eficientes que consideren la
restriccion de recursos existente en IoT/IIoT, asi como mejorar
la resiliencia en infraestructuras criticas.
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Abstract—Crowdsensing platforms allow sharing data, col-
lected by devices of individuals, to achieve common objectives
based on the analysis of shared information. Despite their
benefits, these platforms also bring security threats that must
be addressed to provide secure data and reliable services. In this
context, device behavior fingerprinting becomes a key technique
to detect and mitigate possible cyberattacks affecting resource-
constrained devices. This work presents the most relevant re-
search questions in the field of behavior fingerprinting to identify
devices and detect anomalies produced by cyberattacks. In
addition, it also introduces the main goals and current status
of two research projects dealing with such research questions.

Index Terms—Crowdsensing, Device Behavior, Cybersecurity,
Identification, Attack Detection

Tipo de contribucién: Investigacion en desarrollo

I. INTRODUCTION

The evolution of wireless communications, technologies,
and devices is bringing novel platforms that integrate IoT
(Internet-of-Things) sensors and actuators into heterogeneous
environments such as industry, agriculture, health, or smart
homes to provide innovative and real-time functionalities. One
of the most promising and recent types of Web platforms is
based on crowdsensing. Crowdsensing platforms allow users
to collaborate, altruistically or not, to achieve a particular
common goal by sharing data collected in local environments
and analyze them, from a global perspective, to draw common
conclusions. As an example, there exist successful platforms,
such as Flightradar24 and OpenSky24 in the field of air traffic
or ElectroSense [1] focused on analyzing the electromagnetic
spectrum usage.

Crowdsensing-based platforms show benefits, such as flex-
ibility, low deployment, and maintenance costs, or wide data
variety. Howeverj jthey also open the door to critical cyber-
security concerns to be addressed in order to provide secure
and reliable platforms, services, and data. In this regard, one
of the most critical cybersecurity concerns is on exploiting
well-known vulnerabilities of resource-constrained sensors and
actuators used in crowdsensing platforms. It is complemented
by a second one focused on the replacement and/or modifica-
tion of devices with malicious functionality. Finally, it is also
important to note that sensors and actuators are permanently
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connected to the Internet and can be reached by cybercrimi-
nals. It is, therefore, necessary to devise solutions capable of
detecting and mitigating cyberattacks before a crowdsensing
platform is compromised.

One of the most promising solutions to improve such
concerns is the creation of fingerprints that model the internal
behavior of resource-constrained devices acting as sensors or
actuators. A multitude of behavioral data coming from a wide
variety of heterogeneous sources, such as hardware events,
system logs, or clock skew, can be leveraged in order to
model the "normal" behavior of devices and detect deviations
produced by cyberattacks. In this context, the literature pro-
poses the usage of device behavior fingerprinting in two main
cybersecurity scenarios [2]. The first identifies devices with
different granularity levels, such as type, model, or individual
device. Depending on the granularity desired, the resources
used will be different. Network, resource consumption, or
performance are related to the type and model identification,
while resources, such as clock skew and oscillator variations,
are used to distinguish identical devices. The second scenario
focuses on detecting misbehavior caused by cyberattacks or
device malfunctioning. In this sense, resources, such as net-
work communications, resource usage, system calls, and logs,
are monitored to deploy a Host-based Intrusion Detection
System (HIDS).

Despite the progress of related work, more efforts are
required to improve device identification and detection of
cyberattacks in crowdsensing platforms. Among them, the
necessity for solutions considering unique characteristics of
novel devices and modern crowdsensing platforms is high-
lighted. In this context, besides hardware and software lim-
itations, resources of dedicated sensors and actuators are
critical when developing new security solutions. Moreover,
existing solutions identifying devices in an individual way
raise scalability concerns that need to be analyzed in detail and
solved, if possible. Finally, privacy issues related to monitored
data and how it is handled outside the device are appearing.

With the goal of improving these challenges, this paper
introduces two research lines aligned with device behavior
fingerprinting. The first one focuses on the identification of
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identical devices to detect spoofing cyberattacks, while the
second deals with detecting behavior anomalies caused by
cyberattacks affecting devices of crowdsensing platforms. In
this sense, the main contributions of this paper include:

o A common threat model of crowdsensing platforms, iden-
tifying the most common cyberattacks affecting device
identification and behavior anomalies.

o A set of open research questions on individual device
identification as well as attack and misbehavior detection.

« The objectives and current status of two research projects,
TREASURE and CyberSpec, dealing with identical de-
vice identification and detection of behavior anomalies
produced by cyberattacks, respectively.

o An Artificial Intelligence (Al)-based security framework,
common for TREASURE and CyberSpec, that uses de-
vice behavior fingerprinting to detect security threats
present in devices belonging to a crowdsensing platform
focused on radio frequency monitoring.

The remainder of this paper is structured as follows. While
Section [l defines the threat model identified in crowdsensing
environments, Section sketches the design and objectives
of this research as well as its current status. Finally, Section
provides insights gained from the development so far and
outlines future steps.

II. THREAT MODEL

The literature has already identified cybersecurity threats
that must be considered when developing and using crowd-
sensing platforms [3]], [4]]. This section summarizes the most
critical and well-known threats affecting these platforms. Re-
garding privacy, the main threat found is the next one:

Data disclosure. This threat refers to sensitive information
that is erroneously published or accessed by an attacker.

Focusing on security aspects, the threats detected are more
diverse and can affect the platform in several ways:

Spoofing. This threat occurs when an attacker replaces a
legitimate sensor or actuator with a malicious device using
the same identity. Usually, it is the starting point to further
attacks like data injection.

Sybil. This threat happens when an attacker sends a lot
of fake data with many different user’s identities to alter the
decisions generated by the platform that processes the data.

Malware. This threat represents the infection with malware
of a vulnerable device. There are diverse malware types based
on the activities and propagation methods such as Viruses,
Worms, Trojans, or Spy tools.

Jamming. This threat occurs when a jammer inserts fake
or repeated signals with the objective of interrupting ongoing
communications between legitimate sensors and the server.

Denial of Service (DoS). This threat is related to the
platform or device services degradation by exhausting the
available resources. It can appear at network level or directly
at application level.

Advanced Persistent Threat (APT). In this threat, attackers
launch sophisticated, continuous, and targeted attacks over the
platform or its devices for a large time period.
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Smart attacks. This threat involves the usage of machine
learning techniques and smart devices to gather information
about the platform defense countermeasures and attack it.

Data poisoning. This threat interferes with the consumer
decision-making process modifying data generated by crowd-
sensing platforms. It leads to wrong decisions or not even
drawing any information from these data. Two variants are
differentiated.

o Availability Attack: This threat maximizes the harm on
the decision-making processes of the crowdsensing plat-
form, while maximizing the error of data available on the
platform.

o Targeted Attack: This threat interferes with the decision
process of the platform, attacking sensed objects or
resources, like selected frequencies.

Table I compares the main threats identified in literature,
detailing affected assets, the property damaged, and existing
countermeasures for these threats. Threats are focused on
crowdsensing environments, such as data poisoning or jam-
ming. Hpwever, additional threat categories are also present
in other types of Internet-of-Things (IoT) environments. In
this sense, crowdsensing-based solutions can also be applied
to different environments with common characteristics, such
as Industrial IoT, Smart Cities/Buildings, or Healthcare IoT.

TABLE I
THREAT MODEL SUMMARY

Threat Affected Asset Damage Countermeasure
Data S Pri Attack / Behavior
disclosure ensors rvacy Anomaly Detection
Spoofi Platform Inteerit Individual Device
poofing and Sensors ntegnty Identification
. . Individual Device
Sybil Platform Integrity Identification
Platform S Attack / Behavior
Malware and Sensors Availability Anomaly Detection
Jammin Platform Availabilit Attack / Behavior
a & and Sensors vartabrty Anomaly Detection
S Attack / Behavior
DoS Platform Availability Anomaly Detection
Platform . Attack / Behavior
APT and Sensors Integrity Anomaly Detection
Smart attack Platform Inteerit Attack / Behavior
mart attacks and Sensors ntegnity Anomaly Detection
Data Platform Inteerit Attack / Behavior
poisoning enty Anomaly Detection

III. DEVICE BEHAVIOR FINGERPRINTING

This section introduces the main research question on the
usage of device behavior fingerprinting to (a) identify identical
devices belonging to crowdsensing platforms and (b) detect
cyberattacks affecting those devices. In addition, it explains
the goals and current status of two on-going research projects,
entitted TREASURE and CyberSpec, which are oriented to
address (or at least improve) the previous two challenges.

As Fig. [1] depicts, five main modules have been designed
to identify identical devices and detect cyberattacks affecting
devices of crowdsensing platforms. In detail, the Monitoring
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Fig. 1. Device Behavior Fingerprinting Architecture

module periodically acquires the internal behavior of each
device, taking into account three resources: hardware events
(such as CPU, GPU, and Hardware Performance Counters),
systems calls, and the usage of resources (Memory, CPU,
tasks, or network). These characteristics do not compromise
device data privacy and they are shared and stored using secure
encryption algorithms. After that, the data acquired is sent to
the Al-based Cybersecurity module, which trains and evaluates
individual and global Al-based models identifying devices
and detecting cyberattacks. Later the Trust module evaluates
models and their outputs to calculate a confidence score per
prediction. Finally, the Risk mitigation module decides and
enforces countermeasures according to the Trust and Al-
based Cybersecurity outputs. It is important to note that this
architecture is generic to be deployed in other IoT scenarios.

A. Device Identification

In the field of device identification, the following research

questions are open and need major attention:

o« T.RQI: Is it feasible to build a solution to uniquely
identify the sensors belonging to a crowdsensing platform
in a reliable manner?

o T.RQ2: How does the solution scale when the number of
devices deployed increases?

o T.RQ3: Are identification solutions resilient against pos-
sible adversarial attacks or situations affecting the iden-
tification process robustness?

o T.RQ4: Are the generated Machine and Deep Learning
(ML/DL) models secure against adversarial attacks?

o T.RQS5: Can Federated Learning (FL) techniques improve
existing data privacy problems of traditional ML/DL
approaches identifying devices?

The main goal of TREASURE is to answer the previous

questions designing and deploying an ML/DL-based and ro-

89

bust framework able to identify identical sensors of a crowd-
sensing platform, solving security threats based on sensor
impersonation or malicious sensor deployment.

The proposed framework considers device behavior finger-
printing and the generation of ML and DL models to identify
the sensors as well as possible malicious elements affecting
the identification process robustness.

Currently, the work is focused on T.RQ1 and T.RQ2, dealing
with sources of data capable of uniquely identifying a device
and the most suitable ML/DL and algorithms for device iden-
tification and authentication. In terms of experimentation and
solution validation, Raspberry Pis deployed in crowdsensing
environments such as ElectroSense are used. The leveraged
sources are the CPU and GPU performance, replicating envi-
ronmental conditions, such as frequency, kernel interruptions,
or temperature, in all test devices. Then, variations in perfor-
mance and the correlation between components are analyzed
using ML/DL techniques, mainly anomaly detection ones, to
define a robust fingerprinting solution.

Fig. 2] shows results upon comparing five identical Rasp-
berry Pi 4 devices. The evaluation is done by generating
several CPU-GPU fingerprints for each device and verifying
that the fingerprints generated by the same device (minimum
similarity percentage in red) are recognized against the rest
from other devices (maximum similarity percentage in blue)
using Local Outlier Factor (LOF) algorithm. Further testing of
the scalability and stability of the fingerprints is still required.

B. Cyberattacks and Behavior Anomaly Detection

In the context of detecting anomalies produced by cyberat-
tacks affecting resource-constrained devices of crowdsensing
platforms, the following research questions (C.RQ) are key:

e C.RQI: What are the most suitable data sources of

resource-constraint devices and ML/DL algorithms to
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create behavior fingerprints detecting anomalies produced
by threats as of Table

o C.RQ2: Is it possible to build a common ML/DL-based
system that uses device behavior fingerprinting to de-
tect anomalies produced by heterogeneous cyberattacks
affecting different resource-constrained devices of crowd-
sensing platforms?

o C.RQ3: Can Federated Learning techniques improve the
performance, privacy, and robustness issues of traditional
ML/DL techniques detecting cyberattacks affecting de-
vices of crowdsensing platforms?

o C.RQ4: What are the key pillars and dimensions to build a
trust algorithm able to calculate the trustworthiness level
of Al-based predictions?

e« CRQS5: Is it possible to detect and mitigate in real-
time those cyberattacks as of Table I in heterogeneous
resource-constrained devices of crowdsensing platforms?

To answer these research questions, the main goal of the
CyberSpec project is to research, design, and implement an
intelligent and automatic framework prdViding secure and
trusted resource-constrained devices, such as Raspberries Pi,
used by the ElectroSense platform.

As a starting point, a systematic literature review has
been performed to study and analyze internal dimensions and
events available in Raspberry Pis (related to C.RQ1). As a
consequence, a monitoring module has been designed and
implemented to periodically acquire around 100 events belong-
ing to the usage of resources, hardware, and software events
produced in Raspberries Pi. To evaluate the suitability of these
dimensions and events selected by the monitoring module,
two versions of data poisoning and one privacy leakage attack
(cf. Section have been analyzed and executed. After that,
four datasets, one with “normal” behavior of the Raspberry
Pi running ElectroSense and three with anomalies produced
by each one of the previous cyberattacks, have been created.
After collecting these datasets aligned with C.RQ2, a suitable
methodology was followed to clean the data, scale features,
select and train unsupervised ML/DL models, and evaluate
them. After performing these steps, Table [lI| shows results
obtained by an AutoEncoder trained with the normal behavior
and evaluated with the remaining datasets. The selected Au-
toencoder shows three layers of 32, 16, 32 nodes per layer,
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20% of the contamination factor, a relu activation function,
and 50 epochs.

TABLE II
ANOMALY DETECTION RESULTS
Privacy . Da_ta . DaF a
Behavior  Normal leakage Poisoning 1: Poisoning 2:
Data Injection  Random Noise
Accuracy  92.9% 100% 100% 9.3%

As of Table [ the current model is able to detect three
of the four existing behaviors, providing low performance in
the detection of the second data poisoning attack due to its
similarity with the “normal" behavior.

IV. SUMMARY AND NEXT STEPS

This paper derived relevant research questions concerning
device behavior fingerprinting to identify identical devices and
detect anomalies produced by cyberattacks. The goals and
current status of the two ongoing research projects, TREA-
SURE and CyberSpec, aligning with these research lines,
were introduced. In preliminary conclusions, both projects
show promising results, since five identical Raspberry Pis are
correctly recognized and anomalies generated by two different
cyberattacks affecting the data integrity and confidentiality of
ElectroSense devices are also detected.

As future work, the validation of current results is key as
well as improving the performance of the anomaly detection
mechanism with new Machine/Deep Learning (ML/DL) algo-
rithms. Besides, since the proposed platform is independent of
the IoT scenario, it is planned to deploy it in other use cases,
too. Additionally, further objectives and research questions
related to the robustness and privacy management of security
solutions are going to be addressed.
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Abstract—Brain Computer-Interfaces are bidirectional sys-
tems focused on communicating computers with the brain,
allowing acquisition of neural activity and neurostimulation.
Considering the latter, existing vulnerabilities in stimulation de-
vices introduce the possibility to perform neural cyberattacks to
disrupt spontaneous neuronal behavior. In this regard, this paper
defines two novel neural cyberattacks, Neuronal Flooding and
Neuronal Scanning, and three metrics to measure their impact:
number of spikes, percentage of shifted spikes, and dispersion
of spikes. These cyberattacks have been implemented using a
neuronal simulator, concluding that both have a considerable
impact on neural activity, although their action mechanism and
impact differ. Neuronal Flooding is more suitable to introduce an
immediate impact, while Neuronal Scanning generates a higher
impact in the long-term.

Index Terms—BCI, cybersecurity, neural cyberattacks, brain

Tipo de contribucién: Investigacion ya publicada

I. INTRODUCTION

Brain-Computer Interfaces (BCls) allow the acquisition of
neural data and the stimulation and inhibition of brain activity.
These functionalities are extensively used in medical scenarios
to treat neurodegenerative conditions, such as Parkinson’s
disease. Based on their advantages, BCIs have evolved in
recent years, where nanotechnology plays an essential role
in the current research field, highlighting neural dust and
Neuralink as promising solutions.

Despite the advantages of BCIs, the literature has demon-
strated that they can be vulnerable to multiple common
cyberattacks, having a tremendous impact on the integrity,
confidentiality, and availability of data and services, as well
as the users’ safety [[1]. Moreover, these novel BCIs focused
on stimulation present vulnerabilities that attackers could ex-
ploit to access their neurostimulation capabilities and damage
patients’ medical conditions.

This work summarizes the research published in [2], which
defined and implemented two neural cyberattacks exploiting
existing vulnerabilities of neurostimulation BCIs to disrupt
spontaneous neural activity. In particular, Neuronal Flooding
(FLO) overstimulates a given set of neurons in a determined
time instant, while Neuronal Scanning (SCA) sequentially
targets the overstimulation of particular neurons emulating
a port scanning. To demonstrate their feasibility, this work
applied them over a simulated and realistic portion of mice
visual cortex, presenting three metrics to evaluate the impact

93

of these cyberattacks: number of spikes, percentage of shifted
spikes, and dispersion of spikes. A spike represents the
impulse emitted from a neuron to its interconnected neurons.

II. USE CASE AND EXPERIMENTAL SETUP

Since the knowledge of precise neocortical synaptic con-
nections in mammalian is an open challenge, this work
obtained a neuronal topology from training a Convolutional
Neural Network (CNN) focused on solving the problem of
a mouse trying to exit a particular maze. Although the
complexity of biological neuronal networks from the visual
cortex differs from the behavior of CNNs, the literature has
demonstrated certain similarities. Based on that, this work
trains a CNN with three layers, composed of 200, 72, and
four nodes, respectively. The input of this system is a maze of
7x7 cells indicating the current mouse location (see Figure|I)).
Once trained the model, the mouse is able to find the optimal
path to exit the maze.

e, Start
(&= s|6|7]|8

12 11|10
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Figure 1. Maze representing the optimal path to find the exit.

The neuronal topology of mice visual cortex obtained from
the trained CNN was represented in a biological neuronal
simulator to measure the impact of the neural cyberattacks
later. For that, the well-known Izhikevich neuronal model is
used to represent neuronal activity. Equation [I] presents its
behavior, where v represents the membrane potential (voltage)
of a neuron, u# the membrane recovery, and the parameters a,
b, ¢ and d are used to model different neuronal behaviors.

v =0.040% + 50+ 140+ u + I

u' = a(bv — u) 0

V< C

ifv > 30mV, then{
u—u+d


https://orcid.org/0000-0003-1869-1965
https://orcid.org/0000-0001-7125-1710
https://orcid.org/0000-0001-5532-6604

Sesion de Investigaciéon A3: Ciberataques e inteligencia de amenazas

Moreover, the mouse’s movement across the maze was
introduced to the model using the I parameter, representing an
external input to the model. After that, this work implements
a simulation of 27 seconds, where the mouse stays one
second per position of the optimal path. Finally, Figure 2]
presents the association between layers of the CNN and those
corresponding to the biological visual cortex.

SCA and FLO .
cyberattacks Convolutional Neural Network (CNN)

8@5x5 8@3x3 1x72 1x4

%,

- Neural dust 3x3
-WiOptND 1 I

Biological Network

/

Visual
cortex

[Ep Sy S |

L1 L2/3 L4 L5 L6

Figure 2. Experimental setup with the relationship between a biological and
an artificial neural network.

III. RESULTS ANALYSIS

FLO cyberattacks were performed at 50ms after starting the
simulation, representing in Figure 3]its temporal impact on the
number of spikes per position. This work presents the total
number of spikes across all neuronal layers resulting from
attacking 55 and 105 randomly selected neurons within the
first layer and implementing ten executions for each size. The
plot indicates that FLO configurations considerably reduce
the number of spikes when the mouse progresses in the
maze. Moreover, these results highlight that attacking the
first position propagates the disruption until the end of the
simulation, not converging with the spontaneous case. In fact,
a FLO cyberattack targeting 105 neurons induces a reduction
of around 19% of spikes in the last position within the range of
values defined in the Y-axis, being the most affected position.

® FLO 105 neurons
FLO 55 neurons
® Spontaneous
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Figure 3. Impact of FLO neuronal cyberattacks on the number of spikes.

Figure [] presents the results for SCA cyberattacks, which
sequentially attack all neurons of the first layer without
repetitions. SCA achieved a substantial reduction of spikes
increased over time, achieving its maximum impact at position
27 by inducing a reduction of approximately a 31% of spikes.
These results can be explained by the incremental behavior of
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the attack, which amplifies the impact when moving to the end
of the maze. Comparing these results with FLO cyberattacks,
SCA presented a higher impact than the most aggressive FLO
configuration, mainly represented in the last position of the
maze. These differences are motivated by the inner behavior
of the cyberattacks, where SCA incrementally augments the
number of affected neurons. Analyzing the behavior of each
layer from this metric, the most relevant differences resided
in the third layer, being the deeper one.
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Figure 4. Impact of SCA neuronal cyberattacks on the number of spikes.

In terms of the percentage of spike shifts, FLO presented
a higher impact when aggregating the spikes of the three
layers. Individually, the main difference is in the first layer,
where SCA duplicated its impact based on the number of
attacked neurons. The rest of the individual layers did not
offer substantial differences. Moving to the dispersion metric,
the experiments concluded that FLO had a higher impact
during the first five positions of the optimal path based on its
synchronized attacking behavior. However, the trend of SCA
was more damaging. Due to room restrictions, this work only
indicates the most relevant findings for the last two metrics.

This comparative highlighted that the particularities of each
cyberattack differently affected spontaneous neural signaling.
FLO was more effective for altering neuronal behavior in a
short period, while SCA is more harmful in the long term,
requiring more time to target a significant number of neurons.

IV. CONCLUSION

This work introduces two neuronal cyberattacks, FLO and
SCA, able to disrupt spontaneous neuronal activity. To test
them, this paper presents a realistic simulation of a portion of a
mouse visual cortex. Due to the current limitations in realistic
neuronal simulations, the neuronal topology has been obtained
from training a CNN to solve the problem of a mouse trying
to exit a maze. The experimentation indicates that FLO is
adequate for affecting a set of neurons in a particular moment,
presenting the highest impact in the instants after the attack.
In contrast, SCA is more damaging in the long term, based
on its inner incremental behavior.
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Abstract—Tags can be used by malware repositories and
analysis services to enable searches for samples of interest across
different dimensions. Automatically extracting tags from AV
labels is an efficient approach to categorize and index massive
amounts of samples. Recent tools like AVCLASS and EUPHONY
have demonstrated that, despite their noisy nature, it is possible
to extract family names from AV labels. However, beyond the
family name, AV labels contain much valuable information such
as malware classes, file properties, and behaviors.

This work presents AVCLASS2, an automatic malware tagging
tool that given the AV labels for a potentially massive number
of samples, extracts clean tags that categorize the samples.
AV CLASS?2 uses, and helps building, an open taxonomy that orga-
nizes concepts in AV labels, but is not constrained to a predefined
set of tags. To keep itself updated as AV vendors introduce new
tags, it provides an update module that automatically identifies
new taxonomy entries, as well as tagging and expansion rules that
capture relations between tags. We have evaluated AVCLASS2
on 42M samples and showed how it enables advanced malware
searches and to maintain an updated knowledge base of malware
concepts in AV labels.

Index Terms—AV labels, Tag Malware, Taxonomy.

Type of contribution: Published research.The full version
of this paper appears in the Proceedings of the 2020 Annual
Computer Security Applications Conference (ACSAC 36)

I. INTRODUCTION

Tags are keywords assigned to data objects (e.g., docu-
ments, videos, images) to categorize them and to enable effi-
cient searches along different dimensions such as properties,
ownership, and origin. Tags can be used by malware reposi-
tories and malware analysis services for enabling searches for
samples of interest. Malware tags can be manually produced
by analysts, or output by analysis tools such as sandboxes
and signature-matching engines. In both cases, each analyst
and tool developer may use its own vocabulary, i.e., their
own custom set of tags. This is similar to user tagging, or
folksonomies, in Web services [1], [2], which are known to
lead to issues such as tags produced by different entities
being aliases (or synonyms) for the same concept, some tags
being highly specific to the entity producing them, and a tag
from an entity corresponding to multiple tags from another
entity. To address these issues, standards such as Malware
Attribute Enumeration and Characterization (MAEC) [3] de-
fine a language for sharing malware analysis results. However,
they have low adoption due to their use of rigid controlled
vocabularies (i.e., predefined tags) that may not always match
analyst needs, require frequent updates, and are necessarily
incomplete.
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Detection labels by anti-virus engines (i.e., AV labels) are
an instance of the above problem. An AV label can be seen
as a serialization of the tags an AV engine assigns to the
sample. Since tags are selected by each AV vendor rather
independently, inconsistencies among labels from different
vendors are widespread, as frequently observed in malware
family names [4]-[9]. Recent tools like AVCLASS [8] and
EUPHONY [9] demonstrate that, despite their noisy nature,
it is possible to extract accurate family tags from AV labels.
However, beyond the family name, AV labels may also contain
much valuable information such as the class of malware
(e.g., ransomware, downloader, adware), file properties (e.g.,
packed, themida, bundle, nsis) and behaviors (e.g., spam,
ddos, infosteal).

Automatically extracting malware tags from AV labels is
an important, but challenging, problem. It enables to cheaply
categorize and index massive amounts of samples without
waiting for those samples to be statically analyzed or executed
in a sandbox. And, since different AV vendors may execute
a sample, the extracted tags may accumulate behaviors ob-
served under different conditions. Furthermore, AV labels may
encode domain knowledge from human analysts that is not
produced by automated tools. Once obtained, the tags can be
used to enable efficient search of samples of a specific class,
type, family, or with a specific behavior. And, the identified
samples can then be used as ground truth for machine learning
approaches [10]-[13].

This work presents AVCLASS2, an automatic malware
tagging tool that given the AV labels for a potentially massive
number of samples, extracts for each input sample a clean
set of tags that capture properties such as the malware class,
family, file properties, and behaviors. AVCLASS2 ships with
a default open taxonomy that classifies concepts in AV labels
into categories, as well as default ragging rules and expansion
rules that capture relations between tags. In contrast to closed
taxonomies, AVCLASS2 does not mandate a predefined set
of tags. Instead, unknown tags in AV labels, e.g., a new
behavior or family name, are also considered. AVCLASS2
has an update module that uses tag co-occurrence to identify
relations between tags. Those relations are a form of general-
ized knowledge that the update module uses to automatically
generate taxonomy updates, tagging, and expansion rules to
keep the tool updated as AV vendors introduce new tags.
Thus, AVCLASS2 can maintain an updated knowledge base
of malware concepts in AV labels.

AV CLASS?2 builds on AVCLASS [8]. The goal is to evolve
from a malware labeling tool, focused exclusively on malware
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Fig. 1: AVCLASS2 architecture.

families, to a malware tag extraction tool that provides rich
threat intelligence by extracting and structuring all useful in-
formation in AV labels. Thus, AVClass2 inherits AVClass ma-
jor properties: scalability, AV engine independence, platform-
agnostic, no access to samples required (only to their labels),
and open source.

We have evaluated AVCLASS2 on 42M samples and com-
pared it with AVCLASS and EUPHONY, the two state-of-the-
art malware family labeling tools. We show how the tags
AVCLASS2 extract enable rich searches on malware samples,
not possibly with existing tools, how the extracted tags are
complementary to those already in use by popular malware
repositories such as VirusTotal [14], and how the update
module can be used to maintain an updated knowledge base
of malware concepts in AV labels.

The main properties of AVCLASS?2 are:

« Automatically extracts tags from AV labels that catego-
rize malware samples according to their malware class,
family, behaviors, and file properties.

o Uses and builds an open taxonomy that does not use
a closed set of tags, and thus can handle new tags
introduced over time by AV vendors.

o Can expand the input taxonomy, tagging rules, and
expansion rules, by generalizing relations found in AV
labels, allowing to maintain over time an up-to-date
knowledge base of malware concepts in AV labels.

o Evaluated on 42M samples and compared with the two
state-of-the-art malware family labeling tools [8], [9].

« Open source'.

II. APPROACH

The architecture of AVCLASS2 is shown in Figure 1. It
comprises of two modules: labeling and update. The labeling
module takes as input the AV labels assigned by multiple
AV engines to the samples, an optional list of AV engines
whose labels to use, a set of tagging rules, an optional set
of expansion rules, and a taxonomy that classifies tags into
categories and captures parent-child relationships between
tags in the same category. For each input sample, it outputs a
set of tags ranked by the number of AV engines. AVCLASS2
ships with default tagging rules, default expansion rules, and
a default taxonomy. Thus, AVCLASS2 can be used out-of-
the-box without the need for any configuration. However,
AVCLASS?2 is fully configurable, so the analyst can easily
plug-in its own tagging rules, expansion rules, and taxonomy.

Malware is an ever-evolving ecosystem. Over time, known
families exhibit new behaviors and file properties (e.g., novel

"https://github.com/malicialab/avclass.
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obfuscations); new families are introduced with their corre-
sponding aliases; and novel malware classes are occasionally
created. The update module tackles the challenge of keeping
AV CLASS?2 up-to-date with this natural evolution. The update
module takes as input co-occurrence statistics output by the
labeling module, tagging rules, expansion rules, and taxon-
omy. It first identifies strong relations between tags, which
generalize knowledge beyond individual samples, e.g., that a
family is ransomware or sends SMS. Then, it uses inference
rules on the relations to automatically propose new tagging
rules, new expansion rules, and taxonomy updates, which are
then fed back to the labeling.

III. EVALUATION

We have evaluated AVCLASS2 on 42M samples and com-
pared it with AVCLASS and EUPHONY, the two state-of-the-
art malware family labeling tools. We have also evaluated
the update module for updating the taxonomy, tagging, and
expansion input files. For more details about AVCLASS2 and
its evaluation, we refer the reader to the full publication [15].
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Resumen—Although cyber threat intelligence (CTI) exchange
is a theoretically useful technique for improving security of a
society, the potential participants are often reluctant to share
their CTI and prefer to consume only, at least in voluntary based
approaches. Such behavior destroys the idea of information
exchange. On the other hand, governments are forcing specific
entities and operators to report them specific incidents depending
on their impact. Obligations and sanctions are usually discoura-
ging participants to share information voluntarily. We propose
a paradigm shift of cybersecurity information exchange by
introducing a new way to encourage all participants involved, at
all levels, to share relevant information dynamically. Participants
will have new and specific incentives to share, invest and consume
threat intelligence and risk intelligence information depending on
their different roles (producers, consumers, investors, donors and
owner). Our proposal leverages from standards like Structured
Threat Information Exchange (STIX™), W3C semantic web
standards and from the Ethereum Blockchain to enable a
workspace of knowledge related to behavioral threat intelligence
patterning to characterize tactics, techniques and procedures
(TTP) introducing new type of incentives.

Index Terms—STIX™, SWRL, OWL, Dynamic Risk Mana-
gement (DRM), Cyber Threat Intelligence (CTI) , Ethereum
Blockchain Smart contracts.

Tipo de contribucion: Investigacion ya publicada [1]

I. INTRODUCTION

When a certain threat shares the same motivation among
different organizations, all of them are in danger. Once a piece
of knowledge about such threat is available (the threat is
characterized somehow), all potential affected organizations
could benefit from having access to that knowledge. Until
today, Indicators of Compromise (IoC) are used as the de facto
type of information to be shared about threats, especially if
we want automatic and actionable intelligence.

On the other hand, unsuccessful voluntary sharing has
several and different root causes. Several studies have been
analyzing why people is often reluctant to share [2] [3] [4]
(51 [6] [7].

In the paper published we presented in its table 1 an inven-
tory of the open challenges and limits of existing solutions in
information sharing nowadays. The table includes references
from the bibliography to support each concept. All the open
challenges can be grouped into the following categories:

» The lack of trust (infrastructure, admin and peers)

= The lack of incentives (business cases) provided to all
roles simultaneously.

= The asymmetry between consumers and producers.

= The reliability and accuracy of CTI data.

» The lack of semantics (unambiguous data) to exchange
knowledge (beyond single pieces of data).
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= The effectiveness and efficiency of platforms (automa-

tion).

We propose a solution, combining the use of semantic
web ontologies, STIX™and Ethereum Blockchain, in order to
cover all open challenges at the same time. This summary of a
published paper will elaborate more on the lack of incentives,
asymmetry and partially on effectiveness and efficiency. The
contributions are the following:

= A new incentive model for Cyber Threat Intelligence
(CTI) sharing, based on Ethereum Blockchain and a the
CTTI token (ERC20 compliant).

= A new enhanced version of peers. A semantic approach
of CTI sharing systems within Dynamic Risk Mana-
gement (DRM) processes. For that, we support the
exchange of CTI semantic web algorithms (beyond the
exchange of IoC data) in the format of SWRL and an
OWL enhanced version of STIX™v2, at all levels.

= Simulations for model optimization, and experimenta-
tion, to demonstrate its benefits and its limits, especially
in terms of costs.

II. DESIGN
II-A.  Model

We will define the dynamic or evolutionary benefit B at
time ¢ of a entity x as seen in equation 1

Bt(xvp(:) = It(xapC) - Ct(‘r7p(!) (1)

where: p,. is the token prize at time ¢, I; is the income (gross
benefit without cost) at time ¢ and C} is the cost at time ¢.
In our proposal, CTI Data producers and the owner, will
receive cash (IC}), due to the introduction of taxes into each
CTI read operation. At the same time, these payments will
also represent variable costs VC, for CTI Data consumers.
CTI Data producers will also receive tokens 7' K in case they
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Figura 1. Montecarlo simulation to compare models
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decide to invest when uploading CTI Data to the system. We
have an evolutionary token value p., depending on the balance
of the smart contract. The smart contract will sum the cash
of all the investments to the 40 percent received from the
applied taxes. Having new and balanced incentives we foster
a sustainable growing community.

On the other hand, the total cost C} of an entity x, can be
defined as seen in equation 2:

Ci(z,p.) = FCy(x,pc) + VCi(z, pe) )

where:

= F(CYy is the fixed cost at time #,

= V(, is the variable cost at time .

To simplify our calculations, we propose zero fixed costs
(FCy = 0), due to the use of a decentralized infrastructure
(by definition only has variable tx costs). Variable costs V' C}
will be associated to any transaction. We have two types of
variable costs: blockchain network fees (gas) and taxes. The
gas used to write (store) CTI rules is much higher than the
gas used to read (query) those rules. In order to calculate
these type of variable costs, we implemented, deployed and
evaluated a draft smart contract.

Equation 1 can then be divided into different equations as
seen in 3:

Bi(x,p.) = BCy(z,p.) + BT K(x, p.) 3)
BCy(z,p.) = 1Ci(z,p.) — CCy(z,pe) 4)
BTKi(z,pc) = ITK(x,p.) — CTK(z,p) (5)
Iy = ICy(z, pc) + ITK(x,p.) (6)

Cy = CCy(z,p.) + CTK(x,p.) @)

where:

= BC} is the cash benefit at time ¢,

» BTK;, is the token benefit at time ¢,

= J(} is the cash income (cash gross benefit) at time ¢,

= JTK, is the cash income (token gross benefit) at time ¢,
s CCY is the cost paid in cash at time ¢,

= CTKj; is the cost paid in tokens at time ¢.

1I-B.
tives

Market growth: Montecarlo simulation of new incen-

In order to better design the system, we have made theoreti-
cal calculations as seen in figures 1,2. We made a Montecarlo
simulation to define the minimum tax value of our system
equivalent to a breakeven calculation (a positive cash benefit
BCy¢(z,p.) > 0 of the CTI Data producers). We also used
simulations to forecast the potential market growth, in case
of introducing our new incentive model. It helped us to better
design and select which are the key variables of the model,
specially the tax fees. In addition to this, it enabled us to
evaluate it versus current legacy information sharing platforms
(OSINT, Feeders and ISAC), taking into consideration the
specificities of each role.

III. CONCLUSIONS

Any entity is exposed to several cybersecurity threats
everyday. CTI data is considered then, one of the most
valuable assets of any organization, to better detect, prevent
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and response to cybersecurity threats on time. Its value is
related to the quality, understood as the timing (when and
how fast is available), the reliability and accuracy of the
data. Because of that, there is a very high demand of CTI
data, however, there is a limited size of providers, compared
to the demand size. Entities are using different taxonomies
without enough expressivity to define complex relationships,
which are needed to create context-aware or behavioral rules.
STIX™js a promising standard but it still lacks of semantics.
Furthermore, users are reluctant to share.Trust is one of the
main reasons behind, but there are much more reasons.

This paper presents a new model, to provide Cybersecurity
Intelligence Exchange, based on Blockchain. It provides new
economic incentives to all roles involved, as well as an
enhanced version of the peers. In order to operate, share
and consume semantic advanced intelligence automatically,
a semantic reasoner is considered a key and a powerful
building block but it needs to understand the data and it should
be standard. For that reason we created a OWL version of
STIX v2 and our algorithms use SWRL to make relationships
between STIX objects standard as well.
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Resumen—Las amenazas sustentadas por Estados (ASE) son
aquellas en que un Estado trata de infligir un dafio a otro. Dada
su creciente sofisticacion, es preciso mejorar su entendimiento.
No obstante, hasta el momento no existe una caracterizacion
técnica que permita distinguirlas de otros tipos de amenazas.
Ademas, no se han considerado las cuestiones socio-politicas
que rodean a la ciberamenaza. El objetivo de este trabajo es
contribuir a paliar las dos carencias en un tipo concreto de ASE,
denominada amenaza persistente avanzada (APT, en inglés). En
particular, se sientan las bases para un futuro modelo que vincule
ambas cuestiones. Para ello, se presentan resultados preliminares
centrados en el caso de Rusia.

Index Terms—Amenaza persistente avanzada, APT, geopoliti-
ca, factores socio-economicos.

Tipo de contribucién: Investigacion en desarrollo

I. INTRODUCCION

Actualmente vivimos en un mundo globalizado en el que
tanto los eventos politicos, como econdmicos, culturales y
sociales estan cada vez mads interconectados [1]. El estudio
de las relaciones internacionales ha sido una constante a lo
largo de la Historia como medio para alcanzar un mayor co-
nocimiento de la situacién socio-econdmica [2]. No obstante,
los avances tecnoldgicos han introducido nuevas variables que
afectan a dicha situacién. Ya en 1979 se comenzaban a estudiar
las repercusiones que la tecnologia moderna tendria a nivel
comercial, de seguridad nacional y de desarrollo [3]. Estudios
mads recientes demuestran que el desarrollo tecnoldgico es un
factor tan determinante en las relaciones internacionales como
lo es el mero estado de la economia [4].

Esta incidencia tecnoldgica se ha visto dltimamente acen-
tuada en las relaciones internacionales por las turbulencias
politicas ocurridas a nivel mundial [5]. Por ejemplo, la reciente
guerra comercial entre Estados Unidos y China provoc6 que un
fabricante de teléfonos moviles chino (Huawei) viese limitado
su acceso al sistema operativo mds utilizado (Android). Asi,
el ciberespacio introduce nuevos retos en lo concerniente a las
relaciones internacionales [6].

A pesar de los aspectos positivos inherentes del ciberes-
pacio, este entorno introduce nuevos riesgos como son los
ciberataques. El reciente informe del Foro Econémico Mundial
los sitda como una de las principales amenazas de orden
mundial no sélo por su probabilidad de ocurrencia, sino
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también por su impacto socio-econémico [7]. Existen muchos
potenciales origenes para este tipo de ciberamenazas, entre
los que estin las ‘“amenazas sustentadas por Estados” (en
lo sucesivo, ASE) y ponen de manifiesto la existencia de
motivaciones politicas en el desarrollo de ciberamenazas [8].

A lo largo de la Historia reciente se han sucedido numerosas
ASE. En el afo 2007, el cdédigo maligno “Stuxnet” fue
utilizado contra las centrales nucleares de Irdn, afectando
a su funcionamiento y considerdndose la primera ciberarma
[9]. En los ultimos tiempos han surgido un conjunto de
ASE que colectivamente reciben el nombre de ‘“amenazas
persistentes avanzadas”, o APT por sus siglas en inglés.
Las APT se caracterizan generalmente por tratar de alcanzar
tres objetivos: sigilo, resiliencia y anonimato [10]. Asi, son
amenazas informdticas que desarrollan su actividad tratando
de pasar desapercibidas, de modo que tipicamente la infeccion
se descubre transcurrido mucho tiempo. Por otro lado, deben
ser resilientes frente a los posibles cambios en el entorno de
la victima, tales como la instalacion de nuevas herramientas.
Finalmente, deben permitir que si la infeccién se descubre no
haya riesgo para el atacante.

A pesar de utilizar programas maliciosos (malware), tanto la
motivacién como los fines de las APT difieren de aquellos. Por
ello, es necesario caracterizar las APT para permitir su mejor
entendimiento. En este trabajo se presentan unos resultados
preliminares que sientan las bases para un futuro modelo
analitico. Se comienza determinando el alcance técnico del
concepto de APT. Seguidamente, se establecen las variables
geopoliticas y socioeconémicas vinculadas con las principales
APT. Finalmente se estudia la relacion EE.UU.-Rusia para
ilustrar la viabilidad del futuro modelo.

El trabajo se divide en las siguientes secciones. La Seccién
IT presenta los trabajos relacionados. La Seccién III introduce
el andlisis de APT, mientras que la Seccién IV describe
variables geopoliticas y socioeconémicas. En la Secciéon V se
plantea la base del modelo. Finalmente, en la Seccién VI se
concluye el trabajo.

II. TRABAJOS RELACIONADOS

En los tltimos tiempos se han desarrollado numerosos
esfuerzos en el estudio de APT. Desde una perspectiva técnica,
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Lookheed Martin desarrollé la Cyber Kill Chain para describir
los pasos seguidos por un ciberataque [11]. Por otra parte,
la corporacién estadounidense MITRE ha creado ATT&CK,
un repositorio de técnicas, ticticas y procedimientos [12].
Ademds, han estudiado la agrupacién de distintos ataques
para asociarlos a miiltiples APT, creando el catdlogo MITRE
Groups, donde se asocian APT con sus supuestos origenes.
Por otra parte, en el 4ambito académico, [13] y [14] estudian
miultiples APT atendiendo a como se despliegan y evolucionan,
es decir, desde el momento en el que se compromete un
sistema hasta que se toma el control. En cambio, en [15] se
examinan algunos de los métodos de ataque mds comunes
utilizados por APT, asi como las herramientas que utilizan.
[16], por el contrario, estudia los tipos de comportamientos
de mdltiples APT y medidas de protecciéon. De forma mucho
mas exhaustiva, en [17] se analizan trabajos existentes sobre
APT, determinando aquellos en los que se pueden encontrar
los actores, el tipo y el contenido de cada APT. A modo
de compendio sobre los esfuerzos llevados a cabo para el
conocimiento del concepto de APT, [18] presenta una revisién
sistemadtica de trabajos donde se discuten métodos y técnicas
utilizados por las APT y sus métodos de deteccién. No
obstante, el conjunto de APT que se toma como base es
radicalmente pequeflo en comparacién con la cantidad de
actores referidos en el mencionado catdlogo de MITRE.

Desde la perspectiva sociopolitica, [19] sefiala que las
motivaciones politicas, socioculturales y econdmicas estdn
correladas con un conjunto de ciberataques, aunque no re-
lacionados con APT. [20] discute la relacién de factores
politicos, técnicos y cientificos respecto a politica en materia
de ciberseguridad. Por otro lado, [21] analiza ciberataques
considerando la dimensién social basidndose en 14 noticias.
Sin embargo, considerando las variables estudiadas, [22] es la
propuesta mas relacionada con el trabajo aqui presentado, si
bien su objetivo era analizar la relacién entre los ciberataques,
incluyendo algunos asociados a APT, y el comercio.

A tenor de lo ya expuesto, los esfuerzos investigadores se
han concentrado en estudiar las APT utilizando un enfoque
eminentemente técnico, pero generalmente para un subconjun-
to de grupos y técnicas empleadas. Igualmente, los aspectos
geopoliticos y socioecondémicos no han sido incorporados en
el andlisis. Por ello, hasta el momento no se han establecido
vinculos entre APT y las relaciones geopoliticas y socioeco-
némicas entre Estados.

III. CARACTERIZACION TECNICA DE APT

La caracterizacién técnica de una APT viene marcada por
dos factores principales: el contexto de uso y el comportamien-
to de la propia APT. Cada una de estas cuestiones se aborda
en los siguientes epigrafes.

III-A.  Uso: Atribucion y victimas

Para abordar la atribucién se analiza la actividad de 11
grupos asociados a 7 paises segin MITRE ATT&CK. Es-

tos grupos fueron escogidos por su elevada peligrosidad de
acuerdo con el indice de Thales!. Asi, se estudiaron 286 APT
relacionadas con dichos grupos. En el andlisis se consideraron
diversas fuentes de datos, incluyendo empresas y proveedores
de ciberseguridad como FireEye [23], la Agencia de Ciberse-
guridad y Seguridad de las Infraestructuras de Estados Unidos
[24], plataformas colaborativas como Malpedia [25] y blogs
de ciberseguridad independientes como Security Affairs [26].

La Tabla I sintetiza el pais de origen y las victimas de
cada grupo. A la vista de los resultados, la mayoria de las
APT estudiadas tienen origen norcoreano (136), seguido de
ruso (48), chino (37), vietnamita (31), irani (16), indio (11)
y estadounidense (7). En lo que respecta a las victimas, los
estudios avalan que hay mucha mads variabilidad, y aunque los
paises europeos y EE.UU. sufren muchos de los ataques, casi
todos los paises han sido victimas en algin momento.

III-B. Comportamiento de las APT. El caso de APT29

Cada grupo de APT materializa sus ataques en forma de
campaiias. Por ejemplo, APT28 desarroll6 las campafias Fancy
Bear, Pawn Storm o Sofacy entre otras. En ellas se utilizan
distintas técnicas en cada fase del ataque, como puede ser el
acceso inicial a los sistemas, la persistencia, la escalada de
privilegios o la exfiltracién de informacion.

Atendiendo a la clasificaciéon de técnicas propuestas en
MITRE ATT&CK, es posible identificar técnicas concretas
para cada campafia. Esto permite conocer las similitudes y
diferencias operativas a lo largo del tiempo.

A modo ilustrativo, la Tabla II presenta un resumen de las
10 primeras campafias de APT29, una de los grupos de APT
rusas mas conocidas. Lleva operando desde 2008 y permanece
activa, por ejemplo robando informacidén sobre las vacunas de
la COVID?. De este grupo se han identificado un total de 30
campaiias, cada una utilizando multitud de técnicas.

IV. ANALISIS GEOPOLITICO Y SOCIOECONOMICO

Una de las cuestiones clave de las APT es su potencial
utilizacion con fines estratégicos a nivel estatal. Por ello, es
necesario caracterizar la situacién socioecondémica y geopo-
litica entre los paises identificados como origen y victima
(recuérdese la Seccion III-B).

Para definir el estado socioeconémico se consideran varia-
bles objetivas, tales como el indice de desarrollo humano,
el producto interior bruto, la cantidad de exportaciones e
importaciones, el gasto militar o la inversion directa de paises
extranjeros. De todas ellas se estudia no sélo su estado actual
sino también la evolucién temporal.

En lo que se refiere a la situacion geopolitica, se analiza la
base de datos mundial GDELT para la investigacién abierta

Uhttps://thalesgroup-myfeed.com/THECYBERTHREATHANDBOOK, iilti-
mo acceso 8 de marzo de 2021.

Zhttps://www.ncsc.gov.uk/news/advisory-apt29-targets-covid-19-vaccine-
development, ultimo acceso marzo de 2021.
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Cuadro 1
ORIGEN Y VICTIMAS DE APT.
Origen Victimas

APT29 Rusia AUS, AZE, BEL, BGR, BLR, BRA, CAN, CYP, CZE, DEU, ESP, FRA, GBR, GEO, GRC, HUN, IND, IRL, ISR,
JPN, KAZ, KGZ, LBN, LTU, LVA, MNE, NLD, NOR, POL, PRT, ROU, RUS, SVN, TUR, UGA, UKR, USA, UZB

APT10 China ARE, AUS, BEL, BRA, CAN, CHE, CHN, DEU, FIN, FRA, GBR, HKG, IND, JPN, KOR, MEX, NOR, PHL, SGP,
SWE, THA, TWN, USA, VNM, ZAF

APT28 Rusia AFG, ARM, AUS, AUT, AZE, BEL, BGD, BIH, CHE, CHN, CZE, DEU, DNK, ESP, FIN, FRA, GBR, GEO, HUN,
IND, IRN, IRQ, ISR, JOR, KAZ, KGZ, KWT, LBN, LTU, MMR, MNE, MNG, MYS, NLD, OMN, PAK, POL, PRT,
ROU, RUS, SAU, SRB, SVK, SWE, SYR, TIK, TKM, TUR, TZA, UKR, USA, UZB, ZAF

APT35 Irdn AFG, ARE, CAN, CHE, DEU, DNK, EGY, ESP, FRA, GBR, IND, IRN, IRQ, ISR, JOR, KWT, MAR, PAK, SAU,
SYR, TUR, USA, VEN, YEM

Equation Estados Unidos AFG, ARE, BEL, BHR, BRA, CHE, CHN, DEU, DZA, ECU, FRA, GBR, IND, IRN, IRQ, KAZ, KEN, LBN, LBY,
MAR, MEX, MLI, MMR, MYS, NGA, PAK, PER, PHL, PSE, QAT, RUS, SDN, SGP, SOM, SYR, TUR, UGA, USA,
VEN, YEM, ZAF

APT38 Corea del Norte | AUS, BGD, CHL, CHN, ECU, ESP, FRA, GBR, HKG, IND, JPN, KOR, LUX, MEX, MYS, NGA, NOR, PER, PHL,
POL, ROU, RUS, TWN, URY, VNM

APT32 Vietnam AUS, BGD, CCHN, DEU, DZA, FRA, IDN, IND, IRN, JPN, KHM, LAO, MMR, MYS, NPL, PHL, THA, USA,
VNM, ZAF

Lazarus Corea del Norte | ARG, AUS, BEL, BGD, BRA, CAN, CHE, CHN, CZE, DEU, EGY, ESP, EST, FIN, FRA, GBR, GTM, HKG, HUN,
IDN, IND, IRL, IRN, ISR, ITA, JPN, KOR, MEX, MUS, NLD, NOR, NZL, PER, PHL, POL, PRT, RUS, SAU, SGP,
SVK, SWE, THA, TUR, TWN, UKR, USA, ZAF

APT12 China DEU, JPN, TWN

Patchwork India AUT, DEU, IDN, IRN, JOR, NOR, POL, ROU, THA

Cuadro II
CAMPANAS Y TECNICAS USADAS POR APT29. (S.F. = SIN FECHA)
Campanas Técnicas

[28].

Noviembre 2008 - Noviembre 2008. Campana de | T1003, T1005, T1041, T1071, T1082, T1083, T1192, T1193, T1203, T1204, T1503
PinchDuke contra Chechenia [27].
Enero 2009 - Diciembre 2012. Campaina GeminiDuke. | T1005, T1007, T1016, T1057, T1071, T1083, T1087, T1192, T1193, T1203, T1204
2009 - Primavera 2010. Ataque a Georgia, Ministerios | T1003, T1005, T1041, T1071, T1082, T1083, T1192, T1193, T1203, T1204, T1503
de asuntos exteriores de Turquia y Uganda y a un
ejercicio de la OTAN [27].
Abril 2009 - Abril 2009. Ataque a un foro de pensa- | T1003, T1005, T1041, T1071, T1082, T1083, T1192, T1193, T1203, T1204, T1503
miento de EE.UU e instituciones gubernamentales de
Polonia y Reptblica Checa [27].

Junio 2009 - Junio 2009. Ataque al Centro de Infor- | T1003, T1005, T1041, T1071, T1082, T1083, T1192, T1193, T1203, T1204, T1503
macién de Georgia de la OTAN [27].
Julio 2009 - Julio 2009. Ataque al Ministerio de | T1003, T1005, T1041, T1071, T1082, T1083, T1192, T1193, T1203, T1204, T1503
Defensa de Georgia [27].
Primavera 2010 - s.f. Campaifias de PinchDuke contra | T1003, T1005, T1041, T1048, T1056, T1066, T1068, T1071, T1082, T1083, T1113, T1114,
miembros de la Commonwealth [27]. T1115, T1192, T1193, T1203, T1204, T1503

Julio 2010 - Julio 2010. Ultima campafia de PinchDuke T1003, T1005, T1041, T1071, T1082, T1083, T1192, T1193, T1203, T1204, T1503
conocida [27].
Julio 2010 - Febrero 2013. Campaiias de MiniDuke | T1001, T1005, T1008, T1023, T1024, T1057, T1060, T1070, T1082, T1083, T1085, T1102,

T1105, T1106, T1107, T1116, T1124, T1129, T1132, T1203, T1497

Diciembre 2011 - s.f. Primera campafia de CozyDuke | T1003, T1008, T1016, T1027, T1033, T1036, T1043, T1048, T1050, T1053, T1059, T1060,

[29]. T1063, T1064, T1071, T1082, T1085, T1102, T1105, T1113, T1122, T1497
[30]. En particular, se extraen las noticias que afectan a 10° 16
cada par de paises origen-victima y se cuantifica su impacto 1071 et 14
atendiendo a la escala de Goldstein. Dicha escala asigna un 105 ActiveSoftwarelises o 12
factor de impacto en la estabilidad de una relacién para cada

uno de los eventos considerados en GDELT. Por ello, puede
tomar valores tanto positivos como negativos. Asi, la suma de
todos los eventos permite representar visualmente el estado
de las relaciones entre dos paises a lo largo del tiempo. Por

Events logaritmic scale
=oe
o o
> <
l
o =
o

Active software uses linear scale

ejemplo, la Figura 1 representa el estado de las relaciones entre 10t 2
Rusia y Estados Unidos. En ella, la linea verde representa 100 0
1 iti la roia 1 ivos. E L1 S28EEEsBEEe82xaRzneneasaanIesegonanInonnacy
0s eventos positivos y la roja los negativos. En general, los 22GGGSSSAAARARAGGSSS S ARRRSSIRRRRRERRRRRRRERR

eventos positivos son superiores a los negativos excepto en el
periodo de 2012 a 2015.

Figura 1. Histérico de eventos entre Rusia y Estados Unidos.
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V. ESTABLECIENDO VINCULOS TECNICOS Y
SOCIO-POLITICOS

Utilizando los resultados de las secciones anteriores, esta
linea de investigacion persigue crear un modelo que sea
capaz de vincular la perspectiva técnica de las APT con
las cuestiones geopoliticas y socioecondmicas. Ello permitird
responder a las siguientes preguntas:

= ;Existe alguna relacién socio-econémica entre los orige-
nes de las APT y las victimas?

= ;Existen relaciones entre las técnicas utilizadas en APT
y las victimas?

= ;Es posible vincular las capacidades de ciberataque mas
probables a tenor de una circunstancia politica concreta?

A modo ilustrativo, en la Figura 1 se presentan, en forma
de barras, los ataques presuntamente realizados por Rusia
contra Estados Unidos. Se puede observar el mdximo en 2014,
momento en el que la tensién geopolitica entre ambos paises
es mas elevada y se sitia en un marco de relaciones dificiles
en los afios inmediatamente anteriores. Esto es un primer paso
para demostrar que los ciberataques de APT tienen relacion
directa con los eventos geopoliticos.

Para cuantificar la solidez de la relacién entre ambas cues-
tiones, se analiza la correlacion entre los tipos de eventos
y los ataques de APT. Con el fin de ilustrar este andlisis
se considera nuevamente el caso de Rusia. Asi, se observa
una correlacién respecto al nimero de noticias negativas de
0.94 y 0.63 como atacante y atacado respectivamente. Asi, al
menos en el caso ruso, hay una vinculacién entre los eventos
geopoliticos negativos realizados por Rusia y los ciberataques
por APT realizados y, en menor medida, recibidos.

VI. CONCLUSIONES

Dada la gran cantidad de ciberataques que afectan a los
Estados, como son las amenazas persistentes avanzadas (APT),
es necesario estudiar la ciberseguridad desde distintos dngulos.
Asi, este trabajo ha planteado la busqueda de vinculos entre
APT y relaciones geopoliticas y sociopoliticas de los paises
origen y victima de los ciberataques. Se han presentado los
primeros indicadores que apuntan a la viabilidad del modelo,
cuestién que serd abordada en el trabajo futuro.
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Abstract—Social media interactions represent one of the pri-
mary methods to connect and interact with others, and people
rely on them as a primary source of news and information
in general. Despite considering these contents as trustworthy
knowledge, social media manipulation has been demonstrated as
one of the most significant problems of the 21st century. Posts
and interactions, especially when related to sensitive subjects
like politics, are prone to misinformation and polarised stories.
The paper at hand summarises the published article “Spotting
Political Social Bots in Twitter”” by the same authors, presenting
the findings that emerged from the analysis of the Twitter
interactions in the 38 days leading to the Spanish elections of
Nov. 10th, 2019. The collected data and the subsequent analysis
confirms non-negligible, automated and coordinated social bots
activities related to the five main political parties.

Index Terms—Social media analysis, misinformation, bots

Type of contribution: Already published research

I. INTRODUCTION

Undoubtedly, social media are massively used nowadays
by billion users worldwide. While those platforms boost
connection among people and spreading opinions, automated
accounts heavily populate them to deceive humans toward
specific ideologies (or against them), the so-called political
social bots. Indeed, such bots aim at manipulating public
opinion by coordinately amplifying the spread of misinfor-
mation via crafted viral trends [1]. Over the years, they
progressively become more sophisticated tools capable of
mimicking human-like patterns with Al to produce credible
social media content. The other bots belonging to the network
will interact with it to artificially raise the posts engagement.
This unsettling menace has grown at an alarming rate during
political events, threatening to jeopardize modern democracies
by distorting reality and manoeuvring citizens [2].

Given such a dangerous threat against unaware constituents,
the research in-here summarised [3]] focused on the November
2019 Spanish general elections to shed light on the social
bots’ activity. The authors collected Twitter data for six weeks
around the five main political parties, political events, and
trending topics linked with the election. Both the recollected
data [4] and analysis source code[]_-] are publicly available.

Uhttps://github.com/CyberDataLab/botbusters-spanish- general-elections
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Fig. 1: Interactions involving bots and users by tweet type.

II. SOCIAL BOTS BEHAVIOUR FINDINGS

The collection phase gathered a little more than 5.8 million
interactions, of which 88% were retweets, 10% were original
tweets, 1% were replies and 1% were quotes, distributed over
a total of about 780 thousand different accounts. A bot score
has been assigned for each user profile using the heuristic
provided by Botometeija Users that presented a score below
the 75" percentile (about 592 thousand) were considered
“human-like” accounts, while users above the 95" percentile
(about 40 thousand) were considered “bot-like” accounts. The
remaining accounts were considered as “unclear”, therefore
discarded from the analysis.

Fig. [T] shows, on a logarithmic scale, the volume and type
of contents that flowed between the groups. Although human
activity was clearly higher, the social bots’ activity was also
not negligible and devoted to retweet specific human content.

To further examine these interactions’ content and precisely
to identify clear marks of political polarisation, a machine
learning classifier has been designed, developed and thor-
oughly tested. In the research, 200 verified and politically
aligned accounts have been taken into account to create a
manually labelled training set. For each tweet, the sentiment
analysis (i.e., the machine learning classifier devoted to predict
a score for each tweets’ text) has been correlated with the
main topics and manually labelled with the associated political
ideology. Following the same procedure, the model hence
inferred the political affiliation for each collected user. Based
on the confidence score associated with the model’s decision,
and taking into account those classified records with at least
80% confidence, there were 825 bots aligned with PP, 1020

Zhttps://botometer.osome.iu.edu/
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Fig. 2: Active social bots with one-party affinity (cumulative and per day basis).

with PSOE, 1749 with VOX, 1752 with CS and 2417 with UP.
For these accounts, Fig. [3] presents their friendship relations.

To further tie the social bots’ activities to political events,
Fig. 2] counts the number of accounts with their first interac-
tion within the monitoring window during a specific date. The
barplot suggests that new or dormant accounts were activated
in accord with major political events. Finally, the sentiment
analysis also revealed that social bots tend to attack and deni-
grate political opponents rather than providing encouragement
and positive interactions regarding the affiliated political party.
Fig. [] presents the sentiment analysis’ statistical metrics for
those tweets with a precise and unique political target. In the
figure, the zero value indicates an extremely negative attitude,
while a value of one refers to the opposite.

III. DISCUSSION AND FUTURE WORK

Social media’s nature favours the creation of echo cham-
bers, i.e., bubbles in which the contents are presented as
polarised stories that often include misinformation, fake news,
and distorted contents. As such, charts like the one presented
in Figure [3| could indicate coordinated accounts with common
political goals, or even botnets, aiming to propagate particular
ideas in an attempt to affect the beliefs of social media users.

When featuring in the political situation of late 2019, the
situation appears even more dramatic: November’s general

Cludadanos

¢

® People’s Party ) Citizens Party 5} VOX Y Spanish Socialist Worker’s Party Y United We Can
(Partido Popular) (Ciudadanos) (vox) (Partido Socialista Orbrero Espafiol) (Unidas Podemos)

Fig. 3: Friendship relationship among bots.
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Fig. 4: Sentiment of social bots against party themes.

election was the second attempt to achieve a majority in the
Spanish parliament since the PSOE candidate did not obtain
enough support to become Prime Minister in the previous
round. Indeed, a clear relationship emerged between relevant
political events and peaks of bots’ activity (the riots in Catalo-
nia or the exhumation of the Spanish fascist dictator Francisco
Franco). Besides the timing of the interactions, the content
itself provides a key consequence: it appears that social
bots focus on attacking opposite ideologies, mainly aiming
to introduce hate and disagreement in human conversations
rather than directly supporting a candidate or a political party.

Further research is needed to prove these armies’ coor-
dinated nature and tie these contents to real individuals or
political parties. Indeed, measuring the influence that the
social bots have on public opinion represents a yet unsolved
challenge, with potentially drastic ramifications.
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Resumen—One of the most important goals in an organization
is to have risks under an acceptance level along the time. All
organizations are exposed to real time security threats that
could have an impact on their risk exposure levels harming the
entire organization, their customers and their reputation. New
emerging techniques, tactics and procedures (TTP) which remain
undetected, the complexity and decentralization of organization
assets, the great number of vulnerabilities proportional to the
number of new type of devices (IoT) or still the high number
of false positives, are only some examples of real risks for
any organization. Risk management frameworks (RM) are not
integrated and automated with Near Real Time (NRT) risk-
related Cybersecurity Threat Intelligence (CTI) information.
The contribution of this paper is an integrated architecture
based on the Web Ontology Language (OWL), a semantic
reasoner and the use of semantic web rule language (SWRL) to
approach a Dynamic Risk Assessment and Management (DRA /
DRM) framework at all levels (operational, tactic and strategic).
We created a new semantic version of STIX™v2.0 for Cyber
Threat Intelligence as it is becoming a de facto standard for
Structured Threat Information Exchange. Our proposal uses an
unprecedented mix of standards to cover all levels of a DRM
and ensure easier adoption by users.

Index Terms—STIX™, SWRL, OWL, Cybersecurity, Dynamic
Risk Management (DRM), Cyber Threat Intelligence (CTI).

Tipo de contribucién: Investigacion ya publicada [1]

I. INTRODUCTION

Current frameworks and methodologies for Risk Assess-
ment (RA) processes [2] [3] follow an iterative approach
in which a partial snapshot of the organization assets and
business processes is periodically taken for the estimation
of its risk exposure and it is primarily based on expert and
subjective theories.

On the other hand, cyber threat landscape as well as the
attack surface of any organization (or event unintentional
incidents) change constantly. This real and dynamic behavior
render these legacy frameworks and methodologies highly
ineffective and unreliable for any organization or risk analyst.

Threat intelligence specification drafts like STIX™, or \

TAXII™are becoming de facto standards but they have still
important limitations to describe more complex concepts like
TTP (Tactics, Techniques and Procedures) [4], Campaigns [5]
or Incidents [6], between others neither in recent version like
v2.1.

In this work, we propose a mix of 3 standards to overcome
all described limitations: STIX™[7] as an Industry driven
standard, as well as OWL [8] and SWRL [9] to overcome
all semantic expressiveness and limitations of STIX enabling
the understanding by machines and also the inference of new
knowledge by reasoners. We consider that if our proposal is
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based on standards, it will be easier to implement and deploy
by several organizations in the future.

II. CONTRIBUTIONS

(1) Layered architecture for Dynamic Risk Assessment and
Management (DRA/DRM) based on STIX™, OWL ontolo-
gies, SWRL and a Pellet semantic reasoner. (ii) Evolution
and integration of Cyber Threat Intelligence data within
DRA/DRM processes. (iii) Definition of several SWRL rules
as algorithms and axioms to support all the business logic
made by the Pellet Incremental semantic reasoner used in this
work.

I11.

In our case, a top manager (CFO) (with access to classified
data) reads a third party newspaper daily, the same behavior
of a Cybersecurity Expert from the same organization. Web
surfing to these external systems is not part of the organization
RA/RM scope. Then, despite all efforts at the perimeter and
risk management countermeasures, a Watering hole attack
could affect not only the victim data but also any data
accesible by the victim like the classified data. The DRM will
show a very different approach for each user dynamically.

Our approach is based on OWL Ontologies [8] as seen
for example in figure 1 and Semantic Web Rule Language
(SWRL) [9]. It provides the needed expressiveness of such
concepts, rules but also to inference [10] new knowledge.
They resolve the lack of interoperability between existing RM
frameworks under a common language and understanding in
order to expand risk context into a more realistic picture.
Today, high speed SIEM to correlate isolated pieces of data
by simpler algorithms (even processing several times the same

APPROACH AND RESULTS

= # URL hitps://bro
wseTupdateplug...
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Figura 1. Integrated CTI and DRM OWL architecture
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data) is used, here we can just share and add new data
to a semantic OWL graph (needing less speed) and it will
be automatically classified enriching CTI data and at the
same time that new info can help the reasoner to infer new
(never received) data by itself automatically. Furthermore our
SWRL sharing algorithm perspective avoid sharing useless
continuously changing IoC as the TTP does not change like
ephemeral IoC.

We can improve the static selected organization’s equation
(reviewed once per year) to leverage Risk Assessment into
something dynamic (depending on time ¢ and security events)
and affordable with enough flexibility and granularity like:

R;, P+ Iy — X(C1iy, C244, ... ,CNy) (1)

R, = XRy @)
being:

P; Py, +X(EP1l;y, EP2;,...,EPN;)  (3)

I, = Iy +3(EIly,E12;,...,EIN;) “)
where:

= P, is the probability of threat ¢ at time ¢,

= [;; is the impact of threat ¢ at time ¢,

= C'N;; is the decreasing value of the Impact (Severity)

or Probability P of threat ¢ at time ¢ due to Counter-
measure NN,

= EPN;, is the increasing value of the Probability P of

threat ¢ at time ¢ due to the Security Event IV,
= EIN;, is the increasing value of the Impact (Severity)
I of threat ¢ at time ¢ due to the Security Event N,

= R;, is the Residual Risk associated to threat ¢, at time ¢,

= Y R;, is the sum of all type of Residual Risks associated

to threats ¢ = 1,..., 7, at time {,

= R, is the Total Residual Risk at time ¢ of all type of

threats : = 1,..., Z,

By using our framework (as shown in figures 1 and 2)
we have all the needed expressiveness to better know what
is really happening along the time, in this case, we know
that there is a risk automatically identified of type deliberated
malicious SW distribution which has been mitigated by two
safeguards and, at the same time, it was increased by different
security events. We perfectly know the connection of this
risk to the affected assets and services, and all information
is consistent. We can query our model to know more about
all the relationships and reasoner conclusions but we can also
use interactive graphs to see all the relationships as shown in
figure 1.

IV. CONCLUSIONS

We developed a formal model based on standards to
connect real time threats to risk calculation and risk ma-
nagement processes which also provide better automation,
enrichment, detection capabilities and simplicity by using
standards STIX™[7], OWL [8], a reasoner [11] and SWRL
[9].

The selected watering hole attack was motivated due to
the interest of the threat actor to access this type of data,
which only the CFO (Chief Financial Ofcier) has access to
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Figura 2. Instance of class Risk Assessment

it. Then, the CFO (Victim_0) is classified automatically by
our framework as a potential victim of this type of attack.
Different type of risks related to any unauthorized access to
classified data will be created by the framework automatically
due to the nature of the data (e.g., Bad Reputation Risk when
classified data is accessed and leaked, Data Protection Risk,
Corporate Bad image, etc. ). Once the framework detects that
an user with low cybersecurity experience has access to this
classified data, it will infer automatic relationships between
both type of risks (risk of unauthorized access to classified
data and risk of deliberated malicious SW distribution to the
user who has access to that data). Risks are also modified
along the time based on user behavior and malicious traffic.
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Abstract—Memory forensics is a fundamental step in any se-
curity incident response process, especially in computer systems
where malware may be present. The memory of the system is
acquired and then analyzed, looking for facts about the security
incident. To remain stealthy and undetected in computer systems,
malware are abusing the code signing technology, which helps
to establish trust in computer software. Intuitively, a memory
forensic analyst can think of code signing as a preliminary step
to prioritize the list of processes to analyze. However, a memory
dump does not contain an exact copy of an executable file (the
file as stored in disk) and thus code signing may be useless in
this context. In this paper, we investigate the limitations that
memory forensics imposes to the digital signature verification
process of Windows PE signed files obtained from a memory
dump. These limitations are data incompleteness, data changes
caused by relocation, catalog-signed files, and executable file
and process inconsistencies. We also discuss solutions to these
limitations. Moreover, we have developed a Volatility plugin
named sigcheck that recovers executable files from a memory
dump and computes its digital signature (if feasible). We tested
it on Windows 7 x86 and x64 memory dumps. Our experiments
showed that the success rate is low, especially when the memory
is acquired from a system that has been running for a long time.

Index Terms—memory forensics, Authenticode, digital signa-
ture verification, code signing, Volatility

Tipo de contribucion: Investigacion ya publicada en “On Chal-
lenges in Verifying Trusted Executable Files in Memory Forensics,”
Forensic Science International: Digital Investigation, vol. 32, p.
300917, Apr. 2020. [1]

I. EXTENDED ABSTRACT

A common kind of security incident is caused by the pres-
ence of malicious software (malware) in a system. Computer
and network forensics become fundamental steps during the
detection and analysis stage of a security incident response
process. Anomalous or unauthorized activity performed by
malware in a compromised system can be detected through
the analysis of both the device drive and the memory of the
system. Disk forensics is related to the analysis of device
drives, while memory forensics focuses on the analysis of the
data contained in the memory of the system under study [2]].
There are situations, however, where the access to the physical
device drives is difficult to accomplish (for instance, in Cloud
computing). In this paper, we focus on memory forensics.

Memory forensics is usually carried out capturing the
current state of the system’s memory and dumping it into
disk as a snapshot file. This file is also known as memory
dump. A memory dump can then be taken off-site to analyze
it with dedicated software such as Volatility [3]], searching for
facts about the security incident.

A memory dump contains tons of data that might be
of interest for analysis. Among other things, it contains a
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snapshot of the processes in execution, as well as other system
information such as logged users, open files, or open network
connections at the time of memory acquisition. Note that the
memory state can be inconsistent if it was acquired in a live
system, since the system itself evolves over time and system
objects might be created or destroyed during the acquisition
process. To assess the reliability of analysis results, temporal
dimension in memory forensics was recently proposed [4].

Code signing helps to establish trust in computer software,
since it allows to authenticate the software publisher and to
guarantee code integrity through the validation of the digital
signature shipped within the software [S]]. Several operating
systems rely on code signing to warn the users about the po-
tentially harmful actions that a piece of software may perform.
For instance, the execution of a properly signed application in
Windows avoids any alert box informing the user about the
possible harmful consequences of its execution. Under this
premise, malware developers use digital signatures to deceive
users to execute their malware and thus compromise their
systems, thus subverting the trust in digitally signed software.

Although the use of digital signatures in malware is not a
growing trend [6], [7], there are documented cases of signed
malware samples in the wild (such as Stuxnet [8]], Duqu,
or Flame, to name a few). Malware developers use trusted
certificates that were either compromised or issued directly to
them to sign their software. As the primary defense against
these threats, we rely mainly on the revocation process of the
abused certificates done by the certification authorities (CAs).

Intuitively, a forensic analyst can think of code signing as a
preliminary step to prioritize the list of suspicious processes
that need further analysis. The rationale for this thought is
correct, but unfortunately is not very fruitful when inspecting a
memory dump: a process is an inaccurate representation of the
executable files in memory, since parts of the binary code may
be paged out of memory or may change at acquisition time [9]].
Furthermore, software defenses such as address space layout
randomization [[10], [11] or position-independent code may
change the memory references of certain binary code instruc-
tions. But, to what extent can these issues negatively affect the
signature computation? Are there any other issues affecting
it? Are there any ways to overcome these problems? These
questions have motivated our research. Our main research goal
in this paper is to explore whether code signing brings any
benefit to memory forensics.

Contributions. In this paper, we describe the limitations
that memory forensics imposes to the digital signature ver-
ification process of Windows PE signed files. In particular,
Authenticode is the code signing standard designed to digitally
sign files in Windows, introduced in Windows 2000 [12]. We
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focused on Windows since it is still the preferred target of
malware authors [13]. We have also developed a Volatility
plugin to verify digital signatures in a memory dump, named
sigcheck (as the tool provided by Microsoft for verify-
ing digital signatures on binary files [14]). When feasible,
our plugin works on kernel-space file objects that represent
executable files, computing the signature and verifying the
certificate chain attached to the digital signature. To assess its
reliability, we tested it in different scenarios and in signed
malware samples. We concluded that the longer a system
runs, the fewer file objects can be acquired. Hence, given the
current limitations (data incompleteness, data changes caused
by relocation, catalog-signed files, and executable file and
process inconsistencies), verification of digitally-signed files
does not bring any benefit to memory forensics.

Our plugin sigcheck relies on a set of plugins shipped
with Volatility. In particular, it uses tasks (to retrieve the
list of processes in execution), modules (to retrieve the
list of drivers), devicetree (to retrieve the driver objects
for a given module), file-scan (to retrieve the list of
file objects), and dumpfiles (to obtain the list of mem-
ory addresses associated to a FileObject structure. The
content of these addresses is later read in a programmatic
way). Furthermore, the verification of an Authenticode-signed
file has been implemented as an independent Python function
(named sigvalidator), and thus it can be used with image
files as well as with executable files.

To foster research in this area and enable the reproducibility
of experiments, both the plugin sigcheck and the auxiliary
tool sigvalidator have been released under GNU/GPL
version 3 license and are freely available at https://github.
com/reversea-me/sigcheck.

Regarding our experiments, the results show that there are
more chances of retrieving file objects with complete data at
fresh boot. As expected by the way of working of Windows’
memory subsystem (page smearing, demand paging, and swap
pages), the number of file objects with full content quickly
drops as the time evolves. Furthermore, the results in a 32-
bit OS are better than in 64-bit OS, for all scenarios. In
Windows 7 x86, almost half of driver files are successfully
verified as catalog-signed files, while executable and DLL
files reach more than 30%. It is remarkable that the content
of a huge percentage of file objects is partial, seeming not
signed or with an incorrect image base address. In 64-bit DLL
files, this percentage increases remarkably. Finally, let us also
remark that none of the file objects retrieved in both scenarios
contained the Authenticode signature as full content. Only 13
32-bit DLL files contained the certificate header, but it was
incomplete due to memory paging issues.

We have also selected a number of signed malware sam-
ples [15] from public repositories and analyzed them with
sigcheck through the auxiliary tool sigvalidator. Our
results indicate that both Windows UAC and SysInternal’s
sigcheck are more focused on the publisher trustworthiness
rather than other aspects of the certificate, such as the certifi-
cate validity time. We believe that apart from the publisher
trustfulness, a certificate expired should always be reported,
as our plugin does. Moreover, the messages shown by the
Windows UAC are less intuitive for the users. The case of self-
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signed certificate is detected by the three tools, although text
messages differ slightly. The most interesting case is a mal-
ware threat associated to the ransomware MegaCortex [16]].
Although SysInternal’s sigcheck warns that the certificate
was revoked by the issuer, surprisingly the Windows UAC
tells the user that the file comes from a verified publisher.
This difference may be caused by the parameter settings
when calling to WinVerifyTrust. Similarly, our plugin
also returns that the verification process was successful. At
the moment sigcheck does not perform any certificate
revoking checking, since it is not supported by the OpenSSL
binary package on which our plugin relies. We are currently
implementing the certificate revocation process using the
OpenSSL library to fix this issue.

The full version of this paper (with a full description of the
experiments and limitations) was published in [1]].
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Abstract—This paper is a review of a work previously
published by the authors at IEEE WIFS’18 (Workshop on
Information Forensics and Security), which received the Best
Paper Award, and contains a summary of its main results. In
WIFS’18 we proposed a new framework for the secure out-
sourcing of the image source attribution problem, in which the
Photoresponse Non-Uniformity (PRNU) is used as a fingerprint
to decide whether a test image was taken with a specific camera
device. This method is fully unattended, that is, the secret key
owner does not take part during the process. To this aim, we
introduced improvements on the state-of-the-art in secure and
unattended solutions for denoising. We also showed how to
homomorphically perform filtering, polynomial, denoising and
pixel-wise operations in a single round without the need of an
interactive protocol.

Index Terms—Photoresponse Non-Uniformity; lattice-based
cryptosystems; digital media forensics; camera attribution foren-
sic analyzer

Type of contribution: Already published research
I. INTRODUCTION

In this paper we present the results of our research that
was previously published at the Workshop on Information
Forensics and Security (WIFS) in 2018 [1].

A. Motivation

All digital imaging sensors intrinsically present a noise
pattern called PRNU, which is due to tiny and random imper-
fections on the silicon wafer. PRNU is becoming particularly
relevant within digital media forensics, as it can be used as a
fingerprint to determine whether a given image was taken by
a certain device. Consequently, many works have made use of
its uniqueness feature for a wide range of applications; which
includes identification and clustering of acquisition devices.

However, an important problem that these applications
share is that they are computationally intensive and work with
very large databases. Actually, although buying computing
power and database storage as needed appears as an inter-
esting solution, the privacy-sensitive nature of forensic data
prevents from directly outsourcing it unencrypted.

Recent results from [2], [3] show that the estimated PRNU
fingerprints leak a considerable amount of information of
the images used for extraction. This constitutes a serious
privacy threat and suggests that for some scenarios (e.g.,
child pornography crimes), camera fingerprints should be
protected not only when outsourcing, but at all times during
investigations.

B. Main results of [1)]

The secure scheme proposed in [1] was exemplified for the
case of PRNU extraction/detection, but it covers many other
forensic tools.
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The main technical results are the following:

« An efficient Wavelet-based denoising primitive is intro-
duced. The main novelty relies on the use of a new
homomorphic threshold function by means of the “lowest
digit removal” polynomials introduced in [4], [S].
Further optimizations on the Wavelet denoising primitive
are presented, consisting of the use of efficient NTT
(Number Theoretic Transforms) packing.

The previous encrypted denoising primitive is used as
a building block in a more complex use case as the
PRNU extraction/detection for camera attribution. The
proposed method is able to compute the process for
extraction/detection in an unattended way, that is, without
additional interactions between the client and server.

II. PROPOSED SCHEME
A. Related Works

To the best of our knowledge [6]], there are two different ap-
proaches for secure camera attribution: (a) Mohanty et al., [7],
[8] who combine a trusted environment (ARM TrustZone) for
the computation of the PRNU fingerprint, with the Boneh-
Goh-Nissim (BGN) cryptosystem for the matching, and (b)
ours [1], which proposes a more flexible solution that can be
implemented on a general purpose architecture and does not
require access to a trusted environment.

As we discussed in [6]], although Mohanty et al.’s scheme
evaluates most of the computation in the clear, their runtimes
do not improve those obtained by our solution. In fact, the
PRNU matching in their scheme could be more efficiently
calculated by substituting the BGN cryptosystem with more
modern lattice-based cryptosystems. In relation to this, it is
worth mentioning that, if available, our solution could also
use a trusted environment to improve the efficiency.

B. Unattended and Secure Camera Attribution

Our proposed scheme is based on the use of an RLWE
(Ring Learning with Errors) cryptosystem equipped with an
adequate use of NTT transforms and efficient signal pre-/post-
coding operations before/after encryption/decryption.

Due to space restrictions, we refer the reader to [1] for
more details. A full diagram of the proposed framework is
included in [1, Fig. 1].

The main challenge is the efficient evaluation of the thresh-
old function used in the Wavelet denoising primitive. By
approximating this threshold with a quantization operation,
we can leverage the “lowest digit removal” polynomials as
a mechanism to homomorphically evaluate thresholding. The
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(a) Nikon D7000. (b) Nikon D90.

(c) Canon 1100D. (d) Nikon D3000.

Fig. 1: True Acceptance Rate (TAR) vs. False Alarm Rate (FAR) for 4 different camera devices. PCE represents the result obtained with the denoising in [9]
and the PCE statistic [10], SPCE is the simplified detector in [1l eq. (4)] applying the denoising from [9]], ED-PCE is the PCE statistic using the encrypted
denoising described in [I} Sec. 3.2], and ED-SPCE stands for the simplified detector discussed in [1l Sec. 3].

use of this functionality results in a considerably reduction of
the ciphertext size and the depth of circuit to be computed.

III. PERFORMANCE EVALUATION

We evaluated in [1] our secure framework in terms of
efficiency, security and performance. To this aim, we securely
performed the PRNU detection test, in which the PRNU
estimate is tested against the test image via the statistical
distribution of a score on both hypothesis (i.e., the image
contains or not the PRNU estimate); whereas the PRNU
estimate was obtained in the clear domain.

This scenario corresponds to the case where the police have
confiscated the camera of a suspect, and would like to check
whether an image has been taken by this camera.

Due to legal restrictions, this test image cannot be out-
sourced without being previously protected. On the contrary,
as we have control of the camera, we can take flatfield images
to perform the extraction without any privacy leakage.

A. Implementation and execution times

We implemented our scheme taking advantage of the RNS
variant of the FV cryptosystem [[1], and execution times were
measured on an Intel Xeon E5-2667V3 at 3.2GHz using one
core for the non-parallelized choice.

Table [Ij reports the runtimes for encrypted detection assum-
ing that the PRNU estimate and the test image are aligned.

TABLE I: Runtimes for Encrypted PRNU detection (2048 x 2048 image)

Parallelization (cores) 1 8 16 20
Encrypted Detection (min) 128.33 16.05 8.03 6.53
Encryption + Pre-coding (s) 3.6 (1 core, client-side)

Decryption + Post-coding (ms) 27 (1 core, client-side)

The introduced improvements on the unattended denoising
primitive result to be fundamental in achieving the above
execution runtimes.

B. PRNU Detection Performance

We utilized a database composed of 2639 TIFF images
taken from 16 digital camera devices. The fingerprint was
extracted for each different camera device from 50 randomly
chosen TIFF images. For the detection phase, we considered
crops of the JPEG-compressed version of the TIFF images
with size 1536 x 1536 and a quality factor of 95.

Figure [T] compares the performance of the detector in [}
Eq. (2)] (dot product) with the Peak to Correlation Energy
(PCE) detector [10], both when the popularly used image
denoising in [9] and when our encrypted denoising are used
to obtain the residues of the different test images. As the
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fingerprint estimate is obtained in the clear, we used in all the
experiments the denoising method from [9] for extraction.

IV. CONCLUSIONS AND FUTURE WORK

This work reviews the results obtained in a previously
published paper [1] by the authors. In [1], we introduced
an unattended secure framework for outsourcing computation
which could perform the PRNU extraction/detection phases
without any additional interaction with the client. We evalu-
ated the performance of our method in a concrete scenario on
which the test images have to be protected.

Our results show the feasibility of source camera attribution
in the encrypted domain. Even so, there is still room for
improvement, and we are currently working on a complete
evaluation of the encrypted extraction. This includes further
refinements on the encrypted denoising primitive, and a
reevaluation of the use of the underlying RLWE cryptosystem
profiting from the most recent results in the field.
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Resumen—La aplicacion del Internet de las Cosas (IoT) en
los miiltiples ambitos de nuestra sociedad no solo ha supuesto
buenas noticias para los usuarios, que han conseguido llevar la
tecnologia a lugares que no hacian uso de ella, sino que, lamen-
tablemente, los cibercriminales también se han visto beneficiados
con este cambio de paradigma. La fragilidad de los dispositivos
IoT en términos de seguridad, unido a la sensibilidad de los datos
que manejan, ha causado que el IoT sea un lugar idéneo en el
que llevar a cabo sus ataques. En consecuencia, se necesitan de
técnicas forenses que permitan esclarecer cémo se debe proceder
a la hora de examinar estos nuevos dispositivos, puesto que tienen
caracteristicas muy distintas a los convencionales. Por ello, en
este articulo, ademas de realizar una evaluacion del estado del
analisis forense en el entorno IoT y sus requisitos, se propone
una metodologia forense centrada en este nuevo entorno que
hace uso de la tecnologia edge computing.

Index Terms—Ciberseguridad, Internet de las Cosas, Analisis
Forense, Edge Computing, Metodologia Forense

Tipo de contribucion: Investigacion original (limite 8

pdginas)

I. INTRODUCCION

El auge del Internet de las Cosas (IoT) ha supuesto llevar
la tecnologia a lugares en los que su uso no era tan extendido
o, directamente, no era posible debido a las caracteristicas
de los dispositivos convencionales. El desarrollo de nuevos
dispositivos y sistemas ha dado paso a nuevos contextos como
la Industria 4.0, las ciudades inteligentes, la eSalud o los
hogares inteligentes, y, en consecuencia, al tratamiento de
datos extremadamente sensibles y privados. La incorporacién
de estos nuevos dispositivos en la vida ordinaria de las
personas se ha hecho de manera mucho mas fluida de lo que
era imaginable, hasta el punto de que el IoT se ha convertido
en algo que estd presente en casi cualquier aspecto de nuestra
vida, que ahora es mds digital que nunca.

Actualmente, los dispositivos IoT ya son mayores en
nimero que los dispositivos no IoT [1] y, lo que es mads
importante, no encontramos este tipo de dispositivos en en-
tornos tecnoldgicos muy especificos, sino que es el entorno
doméstico el que mayor uso hace de ellos [2]. Esto significa
que no estan bajo el control y monitorizacién de profesionales
informaticos, justo al contrario, son personas con rangos de
conocimiento tecnolégico muy diverso los que se aprovechan
de las infinitas funciones que el IoT aporta. A simple vista,
esto podria parecer algo insignificante, pero la pobre seguridad
de los dispositivos 10T hace que este hecho se convierta en
un aspecto clave. Durante el afio 2019 se detectaron mds de
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100 millones de ataques en dispositivos IoT [3], dato que es
mucho mas grave cuando nos centramos en las estadisticas
relativas al dltimo cuarto del afio 2020, en las que se puede
observar que mdas del 85 % de los ataques en este tipo de
dispositivos tenfan como objetivo el servicio Telnet, conocido
por ser poco seguro, y que las credenciales por defecto de los
dispositivos eran extremadamente simples, con combinaciones
como “admin-admin” o “root-1234”, que se mantenian activas
y permitian que los ataques por diccionario fueran muy
efectivos [4]. Esto, unido a lo comentado anteriormente, hace
que el entorno IoT sea un lugar idilico para los cibercriminales
en el que llevar a cabo sus ataques, ya que pueden obtener
grandes beneficios empleando técnicas de menor complejidad
que en los entornos convencionales.

La existencia de este gran nimero de ataques en dispositi-
vos [oT tiene una consecuencia directa en andlisis forense, y
es que se necesita de técnicas que permitan realizar investi-
gaciones en este entorno. Sin embargo, el desarrollo de estas
técnicas no esta resultando tan sencillo. El motivo mas impor-
tante es que existe una gran cantidad de diferencias fundamen-
tales entre el entorno IoT y los entornos convencionales, 1o
que se traduce en que las herramientas y metodologias usadas
hasta ahora no son del todo efectivas cuando se aplican en este
ambito. Ademads, al tratarse de una tecnologia tan novedosa,
los investigadores forenses estdn un paso por detrds de los
cibercriminales, y van planteando soluciones segun lo que
se va aprendiendo sobre el comportamiento que tienen los
crackers a la hora de comprometer los sistemas. Por ultimo,
no hay que olvidar que el campo forense estd estrechamente
ligado al mundo legal, por lo que el desarrollo de nuevos
procedimientos se debe hacer con cautela. Dos principales
razones motivan esta afirmacioén. La primera es que las leyes
limitan la libertad de movimiento de los investigadores a la
hora de realizar grandes cambios en la forma de realizar los
andlisis forenses, ya que una solucién que no cumpla con
los requisitos legales actuales no podrd ser utilizada en un
procedimiento judicial, y el desarrollo de nuevas leyes es una
tarea que avanza a una velocidad lenta. A su vez, se debe
tener en cuenta que los profesionales que trabajan en el &mbito
legal necesitan tiempo para adaptarse a las nuevas tecnologias
que van surgiendo, por lo que un cambio brusco en proceder
significard un problema de entendimiento entre el mundo legal
y el tecnolégico, mds atn cuando el primero todavia estd
acomodédndose a los procedimientos forenses convencionales.

Por otra parte, los cambios de paradigma abren la puerta a
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la inclusién de tecnologias novedosas que no se estaban utili-
zando hasta el momento. Una de las tecnologias ligadas al IoT
es el edge computing, que permite solventar las limitaciones
computacionales de los dispositivos IoT y aportar un grado
adicional de rapidez a la hora de interpretar y analizar datos.
Este aspecto es de extrema utilidad en el &mbito forense, en el
que es indispensable estudiar un gran nimero de datos de cara
a poder extraer las conclusiones que nos permitan determinar
lo que ocurrié en un incidente.

Teniendo todos estos elementos en cuenta, el objetivo de
esta investigacion es combinar los procedimientos forenses
convencionales con los requisitos del entorno IoT y, haciendo
uso del edge computing, desarrollar una metodologia que
permita mejorar la forma de llevar a cabo investigaciones
forenses en el Internet de las Cosas.

Contribuciones. Las principales contribuciones de esta inves-
tigacién son las siguientes:

= Se hace un recorrido por las aportaciones de la co-

munidad cientifica relacionadas con el desarrollo de
metodologias forenses centradas en el entorno IoT y
en el uso de la tecnologia edge comptuting dentro del
ambito de la informatica forense.

= Se detallan qué caracteristicas y requisitos particulares

tiene el entorno IoT y los dispositivos que se encuentran
dentro de él desde la perspectiva forense, justificando por
qué es necesario el desarrollo de nuevas metodologias y
modelos que permitan llevar a cabo con garantias las
investigaciones.

= Teniendo estos requisitos en cuenta, se propone una

metodologia para el desarrollo de anélisis forenses en
entornos IoT que se apoya en el edge computing para
la realizacion de tareas criticas dentro del proceso de
investigacion.

El resto del articulo estd organizado de la siguiente forma.
La Seccién II describe los elementos que motivan la reali-
zacion de esta investigacion. Los trabajos desarrollados por
la comunidad cientifica relativos a las metodologias forenses
en IoT y el uso del edge computing en el campo del anlisis
forense se evaldan en la Seccién III. La Seccién IV detalla
la propuesta de metodologia forense centrada en entornos IoT
que se apoya en la tecnologia edge computing para realizar las
investigaciones. Por ultimo, en la Seccién V se presentan las
conclusiones extraidas tras la realizacién de esta investigacion.

II. MOTIVACION

Ampliando los dos principales elementos brevemente men-

cionados en la introduccion, esta seccién detalla las ca-
racteristicas de ambos que alimentan el desarrollo de esta
investigacion.
Necesidad de una metodologia forense en IoT. A conti-
nuacién, se enumeran las principales razones que justifican el
disefio de una metodologia forense que esté centrada en el
Internet de las Cosas y por qué un modelo convencional no
es capaz de satisfacer los requisitos de este nuevo entorno.

= Cantidad de dispositivos en la red: la dimensién de las

investigaciones forenses cambia por completo debido
a la gran cantidad de dispositivos que suelen estar
presentes en las redes IoT. Pasamos de un escenario
convencional en el que lo habitual es examinar un dis-
positivo, mientras que en el escenario IoT no es extrafio
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encontrar redes compuestas por decenas de dispositivos,
lo que amplia en gran medida el rango de la investigacion
a la vez que hace mas importante la tarea de seleccionar
correctamente la prioridad a la hora de adquirir y analizar
la informacién de una fuente de evidencias. Por tanto,
es necesario de una metodologia que aborde el andlisis
de un sistema IoT desde un punto de vista global,
en el que sea el entorno el que prime por encima
de la individualidad de los dispositivos. Este aspecto
también afecta a la fase de identificacion, puesto que
la delimitacion del rango de la escena se convierte en
una tarea mucho més compleja y que debe apoyarse en
técnicas que aseguren la correcta evaluacion de todos los
dispositivos y las relaciones entre los mismos.
Especificaciones técnicas de los dispositivos: las unida-
des IoT cuentan con una menor cantidad de memoria,
almacenamiento y capacidad de procesamiento. Esto
limita la cantidad de datos que pueden almacenar, por
lo que elegir el momento adecuado en el que adquirir
las fuentes de evidencia y hacer un filtrado correcto
de datos de cara a encontrar la informacién relevante
se convierten en tareas criticas, por lo que la fase de
identificacion presenta una importancia afiadida.
Intercambio de informacién: los dispositivos IoT estan
disefiados para estar intercambiando constantemente in-
formacioén, de ahi que sus capacidades de computo sean
menores que las de los dispositivos convencionales. Esto
se traduce en que los datos se intercambian de forma
muy rdpida y es mds complejo el poder acceder a ellos,
puesto que su tiempo de vida es mucho mas corto. Esto
dota de un aspecto preventivo a los andlisis forenses,
ya que, de cara a poder acceder a esa informacion, seria
necesario que se almacenase antes de que el incidente se
produzca, por lo que la metodologia debe indicar cémo
debe prepararse un entorno IoT para hacer mas facil la
realizacién de andlisis forenses en él.

Uso de la nube: una de las consecuencias de la baja
capacidad de cémputo de los dispositivos IoT es el uso
de la nube para llevar a cabo las operaciones que estas
unidades no son capaces de ejecutar. Es por eso que no
es extrafio el ver que una red IoT se apoya en el ella, o
incluso que el propio niicleo de la misma esta desplegado
en la nube. Como es bien conocido, la realizacion de
andlisis forenses este entorno es una tarea compleja,
puesto que el acceso a los datos estd muy restringido
por los proveedores de servicio y las leyes del pais en
el que estén operando. Una metodologia forense para el
entorno [oT deberia abordar este aspecto u ofrecer una
alternativa para poder tratar esa informacion.

Acceso fisico a los dispositivos: una posibilidad que no
existia en el entorno convencional es la de no ser capa-
ces de acceder fisicamente al dispositivo que debemos
investigar. En cambio, esto si ocurre en el IoT, puesto
que un dispositivo puede estar integrado dentro de una
madaquina o puede darse el caso de que, aunque el acceso
fisico sea posible, la tarea sea algo inviable, como puede
ocurrir en casos en los que los diversos nodos IoT de una
red estén separados por grandes distancias. Este hecho
se traduce en que el acceso remoto a los dispositivos
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puede tener una importancia mayor que la que se le daba
en el forense convencional, en el que se trataba de no
interactuar con los dispositivos para no comprometer su
integridad.

= Heterogeneidad del entorno: por ultimo, y no menos
importante, nos encontramos con el hecho de que el
Internet de las Cosas es un concepto muy amplio. Esto
se traduce en la existencia de dispositivos, sistemas
operativos y escenarios que difieren mucho entre si, pero
que todos ellos forman parte del entorno IoT. Por tanto,
no es efectivo el abordar el diseiio de metodologias desde
una perspectiva global, como asi hacen los modelos
convencionales, sino que es necesario tener en cuenta
los requisitos y particularidades de cada contexto para
asi poder satisfacerlos.

Inclusién del edge computing en el anilisis forense en
IoT. Hay tres motivos principales que hacen que el uso del
edge computing sea una estrategia interesante a seguir en el
desarrollo de soluciones forenses:

» Cantidad de datos intercambiados: como se ha mencio-
nado anteriormente, el entorno IoT estd pensado para
intercambiar gran cantidad de datos. Desde el punto de
vista forense esto se traduce en que la informacion es
mucho mds voldtil que en un entorno convencional, y
el acceder a los datos relevantes intercambiados on-the-
fly es algo que no es posible una vez que el incidente
ha ocurrido. En consecuencia, un dispositivo capaz de
capturar y filtrar los datos intercambiados en una red
IoT puede marcar la diferencia a la hora de realizar una
investigacion forense, puesto que permitiria al investiga-
dor acceder a datos a los que no podria haber accedido
de otra manera.

= Dificultad de acceso a los datos: debido a las carac-
teristicas de los sistemas IoT, el hecho del que el
proceso de adquisicién sea satisfactorio no estd garan-
tizado. Nos encontramos con dispositivos que tienen
su almacenamiento soldado a la placa que le dota de
funcionalidad, por lo que una simple extraccién y clo-
nado del sistema de almacenamiento no es posible, hay
que optar por técnicas mds complejas como el chip-off,
Joint Test Action Group (JTAG)/Universal Asynchronous
Receiver/Transmitter (UART) o in system programming
(ISP). Del mismo modo, el método de adquisicién en
vivo no siempre es posible de realizar, primero por-
que la compatibilidad de la herramienta de adquisicidn
con el sistema que estd ejecutando el dispositivo no
estd del todo asegurada y, ademds. porque no siempre
trabajaremos con dispositivos que ejecuten algin tipo
de sistema, como pueden ser sensores que funcionen
solamente mediante firmware. Por tanto, la existencia
de un sistema que sea capaz de acceder a los datos de
la red IoT asegurard que sea posible extraer informacién
de los dispositivos que se encuentran en ella.

= Capacidad de cémputo de los sistemas IoT: este aspecto
anteriormente mencionado hace complicado el ejecutar
tareas con cierta complejidad, como podria ser lanzar
una herramienta forense que extraiga algin tipo de
informacién a la hora de hacer un andlisis en vivo.
El contar con un nodo extra capaz de ejecutar tareas
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mds complejas y de acceder a los datos que se estdn
intercambiando en la red IoT permitird al investigador
forense la adquisicién y andlisis de datos de una forma
mads sencilla.

I11.

Hay dos aspectos claves que deben ser estudiados de cara
a comprender como enfocar el desarrollo de la propuesta.
Primeramente, es interesante conocer qué metodologias y
modelos han sido propuestos para abordar la problemdtica de
las investigaciones forenses en el Internet de las Cosas. Del
mismo modo, de cara a determinar qué puede aportar el edge
computing en una metodologia forense IoT, es util examinar
qué usos previos se han hecho de esta tecnologia dentro del
campo de la informadtica forense.

ESTADO DEL ARTE

III-A.  Desarrollo de metodologias forenses para el entorno
loT

Existe un importante nimero de investigaciones que abor-
dan el desarrollo de soluciones para modelar el andlisis foren-
se en el entorno IoT. Sin embargo, no todo son metodologias,
sino que encontramos otras propuestas como frameworks o
modelos. De hecho, es mds habitual encontrar aportaciones
de los dos ultimos tipos. Por tanto, y puesto que en todas
ellas aportan caracteristicas interesantes, en este apartado
evaluamos las mas importantes, independientemente de si se
tratan especificamente de metodologias o no.

La primera propuesta a destacar es [5], en la que se propone
un framework genérico para investigaciones IoT que cumple
con la norma ISO/IEC 27043:2015, y que esta dividido en tres
médulos: “proceso proactivo”, “forense en IoT” y “proceso
reactivo”. De esta forma, cubre desde el proceso de prepara-
cién de un adecuado para desarrollar andlisis forenses hasta la
respuesta ante incidentes. Respecto al andlisis forense como
tal, describe qué infraestructuras pueden contener evidencias,
clasificandolas en “forense en la nube”, “forense en red” y
“forense a nivel de dispositivo”.

En [6] se presenta una metodologia centrada en la privaci-
dad de las investigaciones que también cumple con normativa
internacional, en este caso la ISO/IEC 29100:2011. La pro-
puesta esta dividida en seis fases y depende de la instalacién
de un software que actia como testigo forense y recopila y
almacena los datos de una red IoT.

La primera propuesta que tiene en cuenta la existencia de
diferentes contextos en el Internet de las Cosas es [7], la cual
adapta la investigacién en funcién del escenario en el que se
encuentra. En concreto, consta de tres componentes: “Forense
segin Aplicaciéon”, “Forense Digital”, y “Proceso Forense”.
Es en este primer componente en el que se ofrecen varias
pautas de cdmo deberia abordarse el analisis dependiendo del
contexto, mencionando los hogares inteligentes, las ciudades
inteligentes y los wearables. Respecto al proceso forense
préactico, éste no se detalla demasiado, aunque se hace una
distincion entre “Forense IoT”, “Forense de Red” y “’Forense
en la Nube’.

También existen aportaciones como [8], que se centran
en una fase concreta del proceso de investigacion. En este
caso aborda la adquisicion de evidencias, dividiéndola en
identificacién y captura. Para llevar a cabo la primera tarea,
se realiza una divisiéon de la red en tres zonas: “Red de
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Area Personal”, “Red de Area Intermedia” y “Red de Area
Externa”. Respecto a la captura, se mencionan siete acciones
a realizar, pero se hace desde un punto de vista muy tedrico.

Centrandose en un contexto determinado, [9] aborda los
vehiculos inteligentes, proporcionando unas pautas breves de
como se deben examinar los vehiculos auténomos, también
describiendo cémo preservar los datos adquiridos.

Abordando el mismo contexto, [10] presenta un framework
muy detallado centrado en el Internet de Vehiculos (IoV),
aportando directrices para la adquisicién de los datos y su
almacenamiento seguro en una infraestructura distribuida, pro-
poniendo un algoritmo que permite comprobar la integridad
de los datos capturados.

Cambiando de ambito, pero también centrado en un con-
texto particular encontramos [11], en el que se propone un
framework para las investigaciones en hogares inteligentes.
Se divide en siete fases y cubre desde la preparacién previa
al andlisis hasta el propio estudio de los datos capturados.
Ademads, aporta un grado interesante de flexibilidad, puesto
que indica que no todas las fases son necesarias en la investi-
gacion. Sin embargo, peca de falta de enfoque practico, puesto
que se ofrecen directrices sobre donde podrian encontrarse los
datos, pero no se indica como proceder a la hora de realizar
su captura.

La posibilidad de incorporar nuevas tecnologias a las in-
vestigaciones forenses queda reflejada en [12], en el que se
aplica el fog computing en el desarrollo de un framework.
Dicha tecnologia se usa al contar con un nodo dentro de la
red capaz de filtrar y analizar los datos generados por los
dispositivos que hay en ella, ofreciendo también la posibilidad
de notificarlos cuando se materializa una amenaza y almacenar
sus datos en caso de que se hayan visto afectados por la
misma.

Abordando la perspectiva holistica que caracteriza al en-
torno 0T, [13] presenta un modelo dividido en tres fases que
cubre el proceso proactivo, de inicializacién de la investiga-
cién y de examinacion. Esta dltima, la méds prictica de todas,
cubre desde la adquisicion hasta el cierre de la investigacion,
aunque con falta de detalle practico.

Una metodologia centrada en un contexto determinado,
pero delimitado por hardware en lugar de por aplicacién
es [14], que cubre de forma breve desde la preparacion de
la investigacion hasta la presentacion de resultados en inves-
tigaciones forenses en plataformas hardware de prototipado
del Internet de las Cosas. Ademds, presentan una herramienta
para la adquisicion de datos voldtiles y no volatiles en sistemas
Raspbian.

[15] presenta una extension del framework propuesto
en [5], que pasa a estar formado por nueve componentes y a
cumplir con la normativa ISO/IEC 27043. Aunque no aporta
muchos detalles sobre la parte practica de las investigaciones
forenses, si que menciona que dicho proceso estd dividido en
tres fases: “Inicializacion”, ‘Adquisicién‘” e “Investigacién”.

Por ultimo encontramos [16], que propone una metodologia
eminentemente practica centrada en el contexto wearable.
Aunque solo cubre la inicializacién de la investigacion y el
procesado de los datos, presenta un aporte novedoso, y es que
menciona el uso de métodos de adquisiciéon como JTAG, el
cudl no habia sido contemplado en el resto de propuestas.
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III-B. Uso del edge computing en el campo del andlisis
forense

Antes de comenzar a evaluar las investigaciones centradas
en el ambito forense, es interesante recalcar que existe una
diferencia de concepto entre edge computing y fog computing,
aunque en ciertas situaciones dicha diferencia sea minima.
Mientras que fog computing se asemeja mas al uso de la nube
en un entorno intermedio entre la propia nube y el sistema
que hace uso de ella, el edge computing hace referencia a una
situacién mdas especifica en la que se utilizan dispositivos en
el dltimo nivel de la red en la que se encuentra el sistema y
permite afiadir nuevas funcionalidades en la misma [17]. En
nuestro caso, solo evaluaremos en detalle las que estan centra-
das completamente en edge computing, que es la tecnologia
que trata esta investigacion, pese a que no hay demasiadas.
En cambio, si que encontramos varias que abordan el tema de
fog computing como [18], que se centra en el contexto de las
redes vehiculares, o como [19] y [20], que abordan el entorno
industrial.

La primera aproximacién a un sistema destinado a hacer
uso del edge computing para asistir en las investigaciones
forenses en el Internet de las Cosas se hace en [21], el cual
se denomina Forensics Edge Management System (FEMS).
El sistema presenta servicios como monitorizacién del trafico
red, minado de datos, logging, parseo y filtrado de datos
o creaciéon de lineas temporales, entre otros. Para ello, su
estructura se divide en tres capas: la capa de percepcion, que
se encarga de la recoleccion de datos y de la deteccién de
eventos, la capa de red, que transmite y procesa la informacion
transmitida por la capa anterior, y la capa de aplicacidn,
que proporciona la interfaz entre el usuario y el sistema.
Su funcionamiento es el siguiente: el sistema monitoriza de
manera constante la red, almacenando los datos de forma
temporal en caso de que ocurra un incidente. Si el sistema
detecta un evento relevante, se toma nota de la hora en la
que se produjo y todo los datos almacenados a partir de
ese momento se marcan como relevantes y el sistema entra
en modo forense, en el que realiza el filtrado y parseo de
datos, creacién de la linea temporal, creaciéon de alertas y
presentacién de resultados.

Una propuesta mds reciente es [22], en la que se presenta un
framework centrado en la realizaciéon de andlisis forenses en
la Industria 4.0. Dicho framework se divide en dos médulos,
uno centrado en la deteccion de ataques y otro encargado en
el almacenamiento seguro de los datos recopilados mediante
la generacién de claves. Su funcionamiento se basa en el
uso de patrones de ataque que permiten la deteccién de los
mismos. Una vez que se detecta un ataque, se procede a
responder al incidente, extrayendo y preservando las eviden-
cias, y, posteriormente, se genera un informe. Ademas, el
framework se evalia usando Live Digital Forensic Framework
for a Cloud (LDF2C) y comparandose con otras propuestas
similares centradas en la deteccion de ataques en redes.

Tras analizar las propuestas de la comunidad cientifica,
podemos extraer las siguientes conclusiones:

= El desarrollo de metodologias forenses en IoT estd en
una etapa inicial en la que el nimero de propuestas no es
muy amplio y muchas de ellas obvian el apartado practi-
co, por lo que es complicado evaluar su rendimiento.



Sesion de Investigacion A4: Analisis forense y cibercrimen

= Encontramos investigaciones centradas en modelar con-
textos IoT especificos y, compardndolas con las gene-
rales, podemos ver que existen diferencias notables que
justifican la delimitacidn en cuanto a escenarios.

= Respecto al apartado practico, se puede observar que
el andlisis en vivo es una opcién que gana enteros
en este nuevo entorno. Ademads, también encontramos
un denominador comun que limita el desarrollo de las
metodologias, y es la ausencia de herramientas forenses
especificas para IoT.

= El uso del edge computing permite la posibilidad de
realizar tareas de monitorizacién y deteccién de inci-
dentes, ampliando el rango del andlisis forense al tener
una caracteristica preventiva, y reduciendo el minimo el
tiempo de respuesta ante incidencias.

IV. METODOLOGIA PROPUESTA

Para detallar el funcionamiento de la metodologia propues-
ta, primeramente se explica el modelo que se utiliza como
base para la realizacién de la investigacion y, posteriormente,
se describe el resultado de incorporar la tecnologia edge
computing a dicho modelo.

IV-A.  Metodologia de partida

De cara a asegurar la viabilidad y efectividad de la propues-
ta, esta investigacion tiene como base una metodologia forense
para entornos IoT que ha sido aprobada por la comunidad
cientifica. Dicha propuesta es [23], que, aunque estd centrada
en un contexto determinado, explica qué elementos de la
misma sirven desde el punto de vista general. A su vez, la
perspectiva es eminentemente prictica, lo que aporta un nivel
adicional de detalle a la hora de abordar las investigaciones.
Los elementos mas significativos de esta propuesta son:

= Tiene como base una metodologia convencional, mas
concretamente la propuesta en [24].

= Se divide en las siguientes fases: “Preprocesado”,
“Identificacién”, “Adquisicién”, “Andlisis”, “Evalua-
cion”, “Postprocesado” y “Presentacion”.

= La fase de identificacion se realiza mediante la determi-
nacién de qué elemento es mds relevante en la red y,
analizando su informacion, se delimita el alcance de la
investigacion, puesto que se identifican qué dispositivos
estan conectados a él. Una vez evaluado, se pasa a
estudiar aquellos que no estén directamente conectados
a él.

= La fase de adquisicion se centra en los datos no voldtiles,
y establece el siguiente orden de eleccién de métodos,
dando preferencia a aquellos que respetan la integridad
de la fuente de evidencia: extracciéon y adquisicidn,
JTAG/UART e ISP, chip-off y adquisicién en vivo.

= La fase de andlisis abre la posibilidad a seguir un método
en vivo siempre y cuando no sea necesario garantizar la
integridad de la fuente de evidencia o cuando no se pueda
realizar la adquisicion. También se destaca la falta de
herramientas forenses para IoT y cémo un investigador
debe compensarlo con el conocimiento del sistema a
analizar.

= Se afiade una fase de evaluacién, que tiene por objetivo
el estudio de las evidencias extraidas y la extraccion de
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conclusiones desde la perspectiva global y no solamente
desde el punto de vista de los dispositivos.

Ademéds, de esta forma es posible determinar de forma mads
sencilla qué efecto tiene la incorporacién del edge computing
en el desarrollo de metodologias, puesto que se puede realizar
una evaluacién directa de los resultados comparando ambas
propuestas.

IV-B. Descripcion de la metodologia

El uso de la tecnologia edge computing en esta metodologia
se traduce en la inclusién de un nodo dentro de la red
IoT capaz de interactuar tanto con los dispositivos que se
encuentran dentro de ella como con el exterior. Esto permite
el acceso a los datos que se estan siendo intercambiados en
todo momento en la red IoT y también a los almacenados en
los propios dispositivos. Ademds, al poder comunicarse con el
exterior, puede ofrecer informacion sobre el estado de la red
y apoyarse en otro tipo de servicios para ampliar los servicios
que puede dotar. En cuanto a las caracteristicas técnicas de
este dispositivo, se necesita de un nodo capaz de ejecutar
tareas de cierta complejidad, por lo que no sirve cualquier
tipo de dispositivo IoT. Un ejemplo valido seria una Raspberry
Pi [25]. Igualmente, se debe tener en cuenta que, de cara a
poder acceder ejecutar todos los servicios que debe prestar el
nodo edge, éste debe disponer de un sistema operativo que
permita su despliegue, como podria ser Ubuntu Core [26],
que es compatible con placas Raspberry Pi. Por dltimo, debe
asegurarse su compatibilidad con los protocolos que se estén
usando en la red IoT, de cara a poder capturar y analizar las
comunicaciones intercambiadas, aspecto que cumplen ambos
de los ejemplos aportados.

Otro elemento clave que puede formar parte de esta meto-
dologia es la nube, que puede complementar las limitaciones
técnicas del nodo edge. De esta manera, se puede encargar
del almacenamiento de los datos capturados y de la ejecucion
de los algoritmos de deteccién de incidencias, procesos se
serdn detallados més adelante. En la Figura 1 encontramos una
representacion grafica de como estaria organizado el entorno.

Respecto a como cambian las fases de la metodologia usada
como referencia, durante esta seccién se detalla el impacto
que tiene la inclusion de este nodo edge. Sin embargo, puesto
que las fases de “Evaluacién” y “Presentacién” no se ven
afectadas en gran medida, no se describen de forma especifica.
Respecto a la primera, la extracciéon de conclusiones desde
la perspectiva global se hace una vez que se han capturado
las evidencias del sistema, y esto es una tarea inherente al
investigador y en la que el nodo edge no puede asistir. En
cuanto a la fase de “Presentacion”, nos encontramos en la
misma situacion, la realizacién del informe y la devolucién de
las fuentes de evidencia es un proceso que no guarda relacién
con el nodo edge. En cambio, el proceso de recuperacién del
sistema si que se beneficia de la inclusién de este dispositivo,
por lo que pasa a ser una nueva fase en esta propuesta.

Del mismo modo, la posibilidad de llevar a cabo tareas fo-
renses preventivas con el uso de la tecnologia edge computing
hace que sea necesario la creacién de una nueva fase destinada
a la monitorizacion, la cudl hemos denominado “Deteccién’.

Por tanto, las fases que conforman esta metodologia son:

= Deteccién: se llevan a cabo las tareas preventivas de

monitorizacién y deteccién de incidentes en la red IoT.
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Figura 1.

= Preprocesado: el investigador forense se prepara para
llevar a cabo el andlisis forense y disefiar el plan de
actuacion.

= Identificacién: se determinan qué elementos en la escena
son susceptibles de contener evidencias.

= Adquisicion: se realiza la captura de los datos almace-
nados por las fuentes de evidencia y se preservan para
conservar su integridad.

= Andlisis: se examinan los datos de cara a detectar
evidencias que permitan extraer conclusiones sobre el
incidente.

= Evaluacion: se evaldan las evidencias detectadas y se
extraen conclusiones, esta vez desde la perspectiva de la
red.

= Presentacion y postprocesado: se presentan los resulta-
dos del andlisis y se realizan las tareas para dar por
cerrada la investigacion.

= Recuperacion: se devuelve la red IoT a un estado fun-
cional, en caso de que sea necesario.

IV-B1. Deteccién: El contar con un dispositivo que estd
en todo momento accediendo a los datos intercambiados en la
red hace que podamos reducir el tiempo de respuesta ante la
materializacion de un incidente al minimo. Ademds, también
existe la posibilidad de poder acceder a los datos almacenados
por un dispositivo IoT en caso de que éste disponga de algin
servicio de acceso remoto, como puede ser SSH.

Al tener acceso a estos datos, es posible para el nodo
edge el llevar a cabo tareas de monitorizacién con el obje-
tivo de detectar un incidente en la red. Para ello, en esta
propuesta se hace uso de la deteccién de anomalias, que,
como muestran [27], [28], [29] o [30], permite localizar un
comportamiento anémalo de un dispositivo o de la propia red
de forma satisfactoria.

De este modo, se evaldan de forma periddica las comuni-
caciones de red y el estado de los dispositivos de la misma,
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Representacion grifica del entorno.

analizando tanto sus datos voldtiles como no voldtiles. En caso
de detectar una anomalfa, el nodo edge se encarga de notificar
al encargado de la red y procede a llevar a cabo las tareas
correspondientes para asegurar que las posibles evidencias no
se pierden, aspecto que detallaremos mds adelante.

Esta tarea también puede ser ejecutada por la nube en caso
de que el nodo edge se vea desbordado por la cantidad de
datos y/o dispositivos. En este caso, el nodo envia los datos
a la nube y recibe los resultados del andlisis de los mismos.

IV-B2.  Preprocesado: De cara a determinar el plan de
actuacion, es importante determinar, entre otros aspectos, el
nimero de dispositivos que se encuentran en la red IoT, para,
posteriormente, evaluar si son susceptibles de contener datos
relevantes para la investigacion. Esta tarea es muy sencilla de
llevar a cabo puesto que el nodo edge estd en contacto con los
elementos de la red, lo que permite llevar un seguimiento de
los mismos. Esto también permite saber especificamente qué
modelo de dispositivos son, lo cudl es de extrema utilidad de
cara a que el investigador determine qué opciones tiene de
cara a adquirir y analizar los datos que contienen.

También, el hecho de que el nodo edge tenga acceso a
los dispositivos de la red hace que pueda realizar alguna
accion sobre ellos en caso de que el investigador lo desee.
Por ejemplo, si se sospecha de la presencia de un malware,
se podria enviar la orden de apagado a los dispositivos para
que no se extendiese por la red.

IV-B3. ldentificacion: En esta fase se produce un cambio
muy grande a la hora de actuar. Mientras que en la meto-
dologfa de referencia se habla de analizar aquel dispositivo
que tiene mayor importancia en la red de cara a determinar
el rango de la escena, en este caso la tarea se simplifica
sobremanera gracias al nodo edge. Como se ha comentado
en el apartado anterior, dicho nodo realiza un seguimiento
constante de los dispositivos en la red y las comunicaciones
que realizan entre ellos. Por tanto, es muy sencillo saber
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el nimero de dispositivos en la red, cudles de ellos siguen
activos o si va a ser posible o no adquirir de forma directa los
datos que almacenan (nos apoyamos en sus especificaciones
técnicas). De esta forma el investigador no necesita realizar
la adquisicién y/o andlisis del nodo centrar para llevar a cabo
este proceso.

Ademas, el tener acceso a las comunicaciones realizadas
ayuda al analista a determinar la importancia que tienen los
dispositivos en la red, pudiendo asi priorizar la adquisicién y
analisis de unos sobre otros.

1IV-B4. Adgquisicion: Mediante la inclusién del nodo edge
aseguramos el poder llevar a cabo un proceso de adquisicion,
ya que, como se ha comentado en la Seccién II, esto no
siempre ocurre cuando se realizan andlisis forenses en el
Internet de las Cosas. Sin embargo, mediante el uso de esta
tecnologia no se puede asegurar que la adquisicion de los
datos de un dispositivo sea haga de forma completa. En el
peor de los casos, el analista tiene acceso, al menos, a los
datos relativos a las comunicaciones y seguimiento de los
dispositivos. De esta forma, se aflade un grado importante de
flexibilidad en la fase: el investigador tiene la opcién, cuando
se pueda acceder a él, de realizar la adquisicién de forma
fisica mediante métodos como la extraccién y adquisicidn,
JTAG/UART o ISP o chip-off, pero, a su vez, también tiene
acceso a los datos recopilados por el nodo, pudiendo asi
decidir si es necesario o no llevar a cabo la adquisicion fisica.

El nodo, una vez que ha detectado la anomalia en el
sistema, envia la captura de las comunicaciones a la nube,
donde queda almacenada. Ademas, procede a realizar, en los
dispositivos a los que tiene acceso, el proceso de adquisicion.
Si el sistema al que estd accediendo permite la realizacién
de una adquisiciéon en vivo, el nodo ejecuta los comandos
necesarios para llevar a cabo la tarea y traslada el resultado
a la nube. En caso de que no sea posible, procede a realizar
una copia légica de sus datos, que también son enviados a la
nube. Junto con los datos, la nube recibe informacion sobre la
fecha y hora a la que se realiz6 la captura, el codigo hash de
la misma y el modelo del dispositivo del que se ha realizado.

Por otra parte, el almacenamiento de los datos en la nube se
lleva a cabo con todas las garantias puesto que, como hemos
visto en la Seccién III, existen técnicas criptograficas para
asegurar la integridad y proteccién de los datos.

IV-B5. Andlisis: Aunque el proceso de andlisis depende
de la habilidad del investigador y de la posibilidad de poder
ejecutar o no las herramientas necesarias para poder extraer
informacion, el desempefio del nodo edge ayuda al analista
a saber qué informacién del dispositivo se puede extraer de
forma online. Es decir, si no existen datos relativos a un
dispositivo, esto significa que la interaccién con el mismo esta
descartada y que el analista debe optar por llevar a cabo otro
tipo de andlisis. Del mismo modo, en el caso de que si existan
datos de un dispositivo, primeramente, esos datos pueden ser
analizados por el investigador para determinar si contienen
evidencias o0 no, y, ademds, le sirve de guia para saber qué
datos se pueden extraer de ese dispositivo en concreto. Por
tanto, el uso de la tecnologia edge computing, aunque no
facilita el proceso de extracciéon de conclusiones como tal,
s que ayuda al investigador a tener mds informacién sobre si
debe optar por un andlisis en vivo, oflline o debe apoyarse en
otros dispositivos para extraer informacién sobre aquel que
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estd examinando.

Igualmente, al haber estado monitorizando el comporta-
miento de la red y de los dispositivos, el investigador tiene
acceso a un historial de datos que le permite conocer como
funcionaba la red antes de que se iniciara el caso.

IV-B6. Recuperacion: De cara a devolver al entorno
IoT en el que ocurrié el incidente a un estado funcional,
la incorporaciéon del nodo edge proporciona dos ventajas
clave. La primera de ellas es que, gracias a su capacidad
de monitorizacién, permite evaluar si la causa del incidente
sigue presente en la red o no, ahorrando ese trabajo al
analista. Del mismo modo, si dicha causa sigue presente,
y es necesario limpiar el entorno y restaurar los sistemas,
al realizarse copias periddicas de los mismos, el proceso es
mucho més 4gil. El investigador solamente tiene que acceder
a la nube y realizar la recuperacién. Ademas, de cara a evaluar
la efectividad de las acciones llevadas a cabo, el proceso
de monitorizacién se vuelve a erigir como protagonista, ya
que se encarga de detectar posibles anomalias remanentes
y, gracias al haber capturado las comunicaciones cuando la
red funcionaba correctamente, permite al analista comparar
de forma sencilla si el comportamiento es el correcto.

V. CONCLUSIONES

En esta propuesta hemos abordado el disefio de metodo-
logias forenses centradas en modelar el entorno IoT. Se han
motivado las razones por las que el uso de una metodologia
convencional para la realizacién de anélisis forenses en el
Internet de las Cosas no seria la mejor opcioén, puesto que
las caracteristicas de los dispositivos demandan un cambio
grande a la hora de afrontar las investigaciones. Aspectos
como el rango que tienen las mismas, la imposibilidad en
ciertos casos de poder adquirir los datos o la volatilidad de
los mismos marcan la diferencia con respecto a las investiga-
ciones tradicionales. A su vez, se ha estudiado la posibilidad
de hacer uso de una tecnologia novedosa como es el edge
computing para solventar los problemas de procesamiento de
informacién que tienen los dispositivos y sistemas IoT, y
asi poder dotar a los analistas forenses de un nodo capaz
de detectar incidentes y adquirir datos relevantes relativos al
resto de dispositivos que conforman la red IoT. La inclusién
de ese nodo permitiria a los investigadores forenses contar
con un aliado que actiia como intermediario entre el propio
investigador y la red, permitiéndole acceder a los datos de
forma mucho mads sencilla y rdpida, e incluso almacenando
algunos que no se podrian haber capturado de ninguna otra
manera, al ser on-the-fly.

Para desarrollar la propuesta se ha adaptado una metodo-
logia forense en IoT existente y se ha evaluado cémo se veria
modificada al incluir un nodo que hiciera uso de la tecnologia
edge computing. En concreto, se han abordado las fases de
“Preprocesado”, “Identificacién”, “Adquisiciéon” y “Andlisis’”’,
que son las que mas cambian al incluir esta nueva tecnologia,
y se han incluido dos nuevas denominadas “Deteccion”, que
hace referencia al proceso de monitorizacién y deteccion
de incidentes, y “Recuperacién”, relativa a la vuelta a la
funcionalidad del sistema IoT. De este modo, aseguramos el
partir de un modelo aprobado por la comunidad y que se
considera efectivo a la hora de abordar las investigaciones,
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permitiendo, a su vez, ver de forma clara qué beneficios aporta
el edge computing al andlisis forense en IoT.

V-A. Trabajo Futuro

Esta investigacién ha servido para dar un primer paso para
evaluar la viabilidad de incorporar la tecnologia edge compu-
ting en el desarrollo de las metodologias forenses que modelan
el entorno IoT. Por tanto, existe una gran cantidad de estudios
adicionales que se podrian realizar que estdn relacionados con
la materia. Algunos ejemplos son los siguientes:

= La implementacion de la metodologia propuesta de cara

arealizar una evaluacion desde el punto de vista practico.

» La realizacién de una comparativa prictica en diversos

escenarios entre una metodologia IoT que no utiliza
el edge computing y la propuesta desarrollada en esta
investigacion.

= La evaluacién de la metodologia en contextos determi-

nados, para asi poder ampliar el rango de aplicacién de
la misma.

AGRADECIMIENTOS

Este trabajado cuenta con el apoyo de la Universidad de
Castilla-La Mancha, mediante el contrato con referencia 2018-
PREDUCLM-7476 y el proyecto con referencia 2021-GRIN-
31042, del Ministerio de Ciencia e Innovacion mediante los
contratos con referencias FPU 17/03105 y FPU 17/02007, del
Ministerio de Asuntos Econémicos y Transformacién Digital,
mediante el proyecto con referencia RT12018-098156-B-C52,
y de la Consejeria de Educacién, Cultura y Deportes de la
Junta de Comunidades de Castilla-La Mancha, mediante el
proyecto con referencia SBPLY/17/180501/000353.

REFERENCIAS

[1] 1. Analytics, “State of the IoT 2020: 12 billion IoT connections,
surpassing non-IoT for the first time,” https://iot-analytics.com/state-
of-the-iot-2020- 12-billion-iot-connections-surpassing-non-iot- for-the-
first-time/, 2020.

Gartner Inc., “Gartner Says 8.4 Billion Connected “Things”Will Be in
Use in 2017, Up 31 Percent From 2016, https://www.gartner.com/
en/newsroom/press-releases/2017-02-07-gartner-says- 8-billion-
connected-things- will-be-in-use-in-2017-up-31-percent-from-2016.
Dan Demeter and Marco Preuss and Yaroslav Shmelev, “IoT: a malware
story - Securelist,” https://securelist.com/iot-a-malware-story/94451/.
V. Chebysheyv, F. Sinitsyn, D. Parinov, O. Kupreev, E. Lopatin, A. Ku-
laev, and A. Kolesnikov, “IT threat evolution Q3 2020. Non-mobile sta-
tistics,” https://securelist.com/it- threat-evolution-q3-2020-non-mobile-
